CONTRATO DE PRESTACAO DE SERVICOS COM CESSAO DE MAO DE OBRA
Quadro Resumo

A) PARTES:

CONTRATANTE: MATRAN INDUSTRIA E COMERCIO LTDA., sociedade empresaria limitada sediada na Rua Expedicionario Alfredo
Gaspar, n? 1.025, bairro das Industrias, em Sete Lagoas/MG, CEP: 35.702-052, inscrita no CNPJ sob o n® 74.319.864/0001-07; e

OMR - COMPONENTES AUTOMOTIVOS LTDA., sociedade empreséaria limitada sediada na Rua Ricardo Medioli, n? 100, bairro
Distrito Industrial, em Sete Lagoas/MG, CEP: 35.702-520, inscrita no CNPJ sob 0 n2 03.023.840/0001-68;

DEVA VEICULOS LTDA., sociedade empresaria limitada sediada na Rua Teonilio Niquini, n® 32, bairro Distrito Industrial Jardim
Piemont Sul, em Betim/MG, CEP: 32.669-700, inscrita no CNPJ sob o n2 23.762.552/0003-02;

SADA SIDERURGIA LTDA., sociedade empresdria limitada sediada na Rodovia BR 496, km 29, s/n®, Prédio: 01, bairro das Industrias,
em Vérzea da Palma/MG, CEP: 39.260-000, inscrita no CNPJ sob o n2 06.069.703/0001-52, neste ato representadaS por

EBER BIO-ENERGIA E AGRICULTURA LTDA., titulo de estabelecimento: USINA RIO CLARO DE GOIAS, sociedade empresaria
limitada sediada na Rodovia BR 070, km 30 a esquerda por 3 km, Zona Rural, em Montes Claros de Goids/GO, CEP: 76.255-000,
inscrita no CNPJ sob o n2 09.075.242/0001-19;

BERC ETANOL E AGRICULTURA LTDA., sociedade empreséria limitada sediada na Fazenda Funil, s/n?, Rodovia BR 070, km 45, Zona
Rural, em Aragarcas/GO, CEP: 76.240-000, inscrita no CNPJ sob o n2 09.064.447/0001-07;

SADA COMBUSTIVEIS LTDA., sociedade empresaria limitada estabelecida na Rua Gustaf Dalen, n? 151, sala 10, bairro Distrito
Industrial Paulo Camilo Sul, em Betim/MG, CEP: 32.669-174, inscrita no CNPJ sob o n2 08.768.527/0005-04

SADA BIO-ENERGIA E AGRICULTURA LTDA., titulo do estabelecimento: USINA SAO JUDAS TADEU, sociedade empresdria limitada
sediada no lote n? 3.022, Projeto Jaiba, Etapa Il, Gleba G1, s/n?, em laiba/MG, CEP: 39.508-000, inscrita no CNPJ sob o n2
06.044.698/0008-08, neste ato representadaS por

BRAZUL TRANSPORTE DE VEICULOS LTDA., sociedade empresaria limitada sediada na Avenida Maria Servidei Demarchi, n2 1.420,
bairro Demarchi, em Sdo Bernardo do Campo/SP, CEP: 09.820-000, inscrita no CNPJ sob o n2 60.395.589/0001-04;

AUTOSERVICE LOGISTICA LTDA., sociedade empresaria limitada sediada na Avenida Maria Servidei Demarchi, n2 1.420, bloco:
"D", bairro Demarchi, em S0 Bernardo do Campo/SP, CEP: 09.820-000, inscrita no CNPJ sob o n? 25.436.130/0001-00

SADA TRANSPORTES E ARMAZENAGENS LTDA., sociedade empresaria limitada estabelecida na Rua Gustaf Dalén, n2 151, bairro
Distrito Industrial Paulo Camilo Sul, em Betim/MG, CEP: 32.669-174, inscrita no CNPJ sob o n2 19.199.348/0008-54

TRANSZERO TRANSPORTADORA DE VEICULOS LTDA., sociedade empresaria limitada sediada na Rua dos Feltrins, n 347, bairro
Demarchi, em Sdo Bernardo do Campo/SP, CEP: 09.820-280, inscrita no CNPJ sob o n2 59.107.938/0001-58, neste ato representada
por

BRAZIL PROLOGIC COMERCIO EXTERIOR LTDA., sociedade empresaria limitada sediada na Estrada dos Alvarengas, n2 4.018, sala:
03, bairro Assun¢do, em S30 Bernardo do Campo/SP, CEP: 09.850-550, inscrita no CNPJ sob o n? 53.386.215/0001-59, neste ato
representada por sua procuradora,
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FUNDACAO MEDIOLI, fundacdo privada sediada na Rua Cristélia, n2 845, Vila Bemge, bairro Santo Antdnio, em Betim/MG, CEP:
32.684-036, inscrita no CNPJ sob 0 n2 22.733.117/0001-17, neste ato representada por

CONTRATADA: TITCS INFORMATICA LTDA., sociedade empresaria limitada sediada no SIG Quadra 1 Numero 385, Sala 320, Zona
Industrial, Brasilia-DF, Cep: 70610-410, inscrita no CNPJ sob o n2 11.011.091/0001-87, neste ato representada por

B) OBJETO: a CONTRATADA prestara servicos de tecnologia da informacdo e infraestrutura, tal como descrito na PROPOSTA
COMERCIAL.

b.1. A contratagdo sera executada de acordo com o detalhamento constante na documentagdo abaixo que, subscrita pelos
Gestores indicados no item “H”, integra o presente instrumento sob a forma de anexo:

ANEXO I: PROPOSTA TECNICA, datada de 09 de fevereiro de 2023.
ANEXO II: PROPOSTA COMERCIAL, datada de 27 de margo de 2023.
ANEXO lIl: SOLICITA(;I\O DE PROPOSTA

b.,. As Partes pactual periodo de caréncia (“SLO”) de 06 meses, para a presente prestacdo de servicos, com relagdo a
obrigatoriedade dos Acordos de Nivel de Servigo (“SLAs”) estabelecidos. Igualmente, fica estabelecido aderéncia de 80% aos SLAs
pactuados entre as partes, os quais serdo devidamente indicados por termo aditivo futuro.

b.s. A CONTRATADA deve cumprir o cronograma de projetos vigentes, e quaisquer alteracSes deverdo ter aprovagdo da
CONTRATANTE.

C) LOCAL DA PRESTACAO DE SERVICOS: Nos estabelecimentos da CONTRATANTE, localizados no item “A) PARTES” acima.

D) VIGENCIA: 36 meses, com inicio em 03 de abril de 2023 e término previsto em 03 de abril de 2026.

E) PRECO E FORMA DE PAGAMENTO: R$ 10.084.298,73 (dez milhdes oitenta e quatro mil duzentos e noventa oitos reais e
setenta e trés centavos) brutos.

TABELA,
Ref.: Periodo Valores mensais Totais
1 12 a0 32 més RS 314.432,91 RS 943.298,73
2 49 a0 362 més RS 277.000,00 RS 9.141.000,00

e.1. Os pagamentos ocorrerdo no prazo de 28 dias, contados da emissdo da respectiva Nota Fiscal e deverdo ser emitidas entre o
dia 12 e 0 102 dia do més.

e.;. Caso seja emitida fora desse prazo serdo imediatamente recusadas pela CONTRATANTE, devendo a CONTRATADA emiti-las
novamente no primeiro dia do més sequente, sem qualquer dnus para a CONTRATANTE.

e.3. A nota fiscal devera ser emitida contendo em seu descritivo: a) local de prestagdo do servico; b) nome do gestor do contrato;
c) devera ser enviada para o e-mail: notastic@sada.com.br;

e.4. Os pagamentos ocorrerdo através de boletos, valendo as autentica¢Bes bancarias como comprovantes de pagamento.

F) GARANTIAS CONTRATUAIS: As Partes acordam a seguinte modalidade de garantia financeira para este Contrato: Retengao
mensal de 5%.

G) GARANTIA DOS SERVICOS/FORNECIMENTOS: Sem prejuizo a garantia legal superior, a CONTRATADA garante os materiais,
produtos e/ou servicos contra quaisquer defeitos ou inconformidades técnicas durante toda a vigéncia do contrato.

g.1. A garantia aqui estipulada devera ser prestada pela CONTRATADA sem Onus para a CONTRATANTE, incluindo a logistica de
retirada, devolugdo e ou refazimento do item a ser reparado ou trocado.
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g.2. A retirada ou substituicdo do item em desconformidade deverd ocorrer em até 01 hora contada a partir da notificacdo
realizada pela CONTRATANTE.

g-3. As garantias aqui especificadas compreendem defeitos de fabrica, danos e/ou defeitos causados pelo transporte ou manejo,
baixa qualidade do item entregue verificada quando da aplicagdo do mesmo e/ou demais casos previstos em Lei.

H) GESTORES:

CONTRATANTE: CONTRATADA:

1) LOCAL E DATA DE ASSINATURA: Betim/MG, 02 de maio de 2023.

As informagdes trazidas nas CONDICOES GERAIS DE CONTRATACAO, abaixo, foram referenciadas no QUADRO RESUMO,
acima. As divisdes s30 apenas a titulo de formatacdo. Este CONTRATO DE PRESTACAO DE SERVICOS COM CESSAO DE MAO
DE OBRA constitui a totalidade do acordo entre as Partes, devendo ser considerado de forma individual e prevalecendo sobre
quaisquer termos estabelecidos em outros documentos e sobre todos os entendimentos anteriores, orais e/ou escritos.

CLAUSULA PRIMEIRA: OBJETO

1.1. A CONTRATANTE contrata, por for¢a deste instrumento, a prestacdo de servicos descrita no item “B”, que sera executada
no local trazido no item “C”, ambos do Quadro Resumo acima.

1.2. N3o serdo considerados para efeito de pagamento ou qualquer outra forma de remuneragdo os servigos que nao estejam
relacionados nessa clausula, ainda que prestados.

1.3. Havendo divergéncia entre o contetdo do(s) Anexo(s) deste Contrato e as Condig¢Ges Gerais de Contratagdo, prevalecerdo
as disposicbes contidas nesta Ultima.

CLAUSULA SEGUNDA: VIGENCIA
2.1. Este instrumento é celebrado pelo prazo constante do item “D” do Quadro Resumo.

2.2. O prazo de vigéncia do Contrato somente podera ser prorrogado por meio de celebragdo de Termo Aditivo, assinado pelas
Partes.

2.3. Prorrogando-se o Contrato, ficardo mantidas todas as cldusulas aqui previstas.

2.4 Caso a vigéncia deste Contrato supere 12 meses, as Partes poderdo, mediante concordancia mutua, reajustar os valores
utilizando como referéncia o indice Nacional de Precos ao Consumidor divulgado pelo Instituto Brasileiro de Geografia e
Estatistica (INPC/IBGE), o indice Nacional de Pregos ao Consumidor Amplo divulgado pelo Instituto Brasileiro de Geografia
e Estatistica (IPCA/IBGE), ou o indice Geral De Pregos Mercado (IGP-M) divulgada pela Fundagdo Getiilio Vargas (FGV), do
més de aniversario do Contrato, aplicando-se sempre o de menor percentual.

2.5. Fica facultado a CONTRATANTE a realizacdo de nova cotagdo para balizar o percentual de reajuste em substituicdo aos
indices previstos no item 2.4. Caso opte por utilizar esse método, a CONTRATANTE devera notificar a CONTRATADA com 30
dias de antecedéncia a data de aniversario do Contrato, oportunidade em que devera trazer a memdria de célculo do indice

de reajuste a ser aplicado com base na pesquisa de pregos de mercado para os mesmos itens/servigos aqui contratados.

2.6. Na eventualidade de prorrogagdo deste Contrato, o reajuste somente podera ser requerido e concedido a cada 12 meses,
contados os primeiros da data de celebracdo deste ajuste e os seguintes a partir da data da concessdo do reajuste anterior.

2.7. Em nenhuma hipétese os pregos decorrentes de revisdo poderdo ser superiores aos praticados no mercado.

2.8. A CONTRATADA ndo podera interromper a execucdo do objeto do Contrato durante o periodo de tramitagdo do

requerimento de revisdo.
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CLAUSULA TERCEIRA: PRECO E FORMA DE PAGAMENTO
3.1. Pelos servigos prestados, a CONTRATANTE pagara o preco indicado no item “E” do Quadro Resumo.

3.2. Salvo expressa estipulagdo em contrario no Quadro Resumo, o prego acordado representa a compensacao integral pela
execucdo dos servigos e, se aplicavel, pelos fornecimentos de materiais, cobrindo todos os custos da CONTRATADA, diretos
ou indiretos. Desta forma, ndo serdo admitidas reivindicagdes de qualguer natureza visando aumento no valor pactuado, salvo
em caso de alteragdo substancial no objeto.

3.3. Havendo atraso no envio dos documentos fiscais e de cobranca, a CONTRATANTE ficara resguardado o direito em
postergar proporcionalmente o pagamento, sem a incidéncia de quaisquer encargos, juros ou multa.

CLAUSULA QUARTA: CONDICOES PARA PAGAMENTO

4.1, Além das disposigbes do item “E” do Quadro Resumo, a CONTRATADA devera apresentar as Notas Fiscais Fatura (NF's),
contendo:

(i) Razdo social da CONTRATANTE.

(ii) NGmero do Pedido de Compra.

(iii) Endereco da prestacdo dos servigos.

(iv) Descricdo completa dos servicos (objeto), incluindo quantidade, codigo do servigo conforme Lista Anexa a Lei
Complementar n? 116/2003 e Cédigo Tributdrio Municipal, além da indica¢do o(s) responsavel(is) pelo recebimento.

(v) Eventuais retengdes feitas, especialmente, a titulo de garantia

4.1.1. Sem prejuizo das obrigacSes acima, se aplicédvel, as NF's emitidas também deverdo conter:

(i) Destaque do(s) percentual(is) dos materiais utilizados na prestagdo do servigo, nos termos da Instrucdo Normativa RFB n2
971/2009.
(ii) Destaque do adicional noturno, de insalubridade e periculosidade, nos termos da Instrugdo Normativa RFB n2 971/2009.

4.2, Caso se constate irregularidade na documentagdo apresentada, a CONTRATANTE a devolverd para a CONTRATADA
corrigir e o prazo para pagamento sera contado a partir da nova data de entrada, com a documentagdo completamente
regularizada, ndo sendo devido, pela CONTRATANTE, o pagamento de qualquer penalidade e/ou correcdo relativa ao periodo
de prorrogacdo.

4.3, Ocorrendo atraso na liquidagdo dos pagamentos de responsabilidade da CONTRATANTE, incidird a multa prevista no item
9.1. da CLAUSULA NONA: PENALIDADES deste Contrato.

4.4, A corregdo e os juros serdo calculados pro rata die, contados do dia seguinte ao vencimento até a data de seu efetivo
pagamento.

4.5, O crédito efetuado em conta corrente da CONTRATADA, quando aplicdvel, serd considerado como instrumento de
quitagdo dos documentos de cobranca, ndo se responsabilizando a CONTRATANTE pelos dnus decorrentes de créditos
incorretamente realizados em virtude da n3o atualizagdo, por parte da CONTRATADA, de seus dados cadastrais.

4.6. O pagamento sera efetuado diretamente a CONTRATADA, através de depdsitos bancarios realizados em conta de sua
titularidade ou a quem esta determinar, por sua conta e risco, devendo tal ato, neste ultimo caso, ser devidamente
documentado por escrito e expressamente 38 CONTRATANTE, valendo o comprovante de depdsito como instrumento Unico e
suficiente de plena quitac¢do, ficando dispensada a assinatura em recibos de pagamentos ou quaisquer outros procedimentos
complementares.

4.6. E vedada a cessdo de qualquer crédito decorrente do Contrato, bem como o desconto, cessdo ou endosso de todo e
qualquer titulo de crédito emitido em razdo do mesmo, que conterd necessariamente a clausula “ndo a ordem”, tirando-lhe
o carater de circulabilidade, eximindo-se a CONTRATANTE de todo e qualquer pagamento ou obrigacdo a terceiros, por titulos
colocados em cobranga, desconto, caugdo ou outra modalidade de circulagdo ou garantia e, em hipdtese alguma, a
CONTRATANTE aceitara tais titulos, os quais serdo devolvidos a pessoa que os houver apresentado.
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4.7. As duplicatas emitidas pela CONTRATADA contra a CONTRATANTE n3o poderio ser objeto de protesto e/ou negativagio
em orgdo de crédito no caso de atraso no pagamento.

4.8. Sendo optante pelo Simples Nacional, enviar declaracdo de sua opcdo a cada emissdo de NF, conforme anexo 4 da
Instrucdo Normativa RFB n? 1.234 de 2012.

4.9, Sendo optante pelo Regime de Apuragdo das Contribuices Previdencidrias sobre a Receita Bruta, enviar declaracdo de
sua opgdo juntamente com a primeira NF de cada exercicio, sempre nos moldes do anexo 3 da Instrugdo Normativa RFB n2
1.436, de 30 de dezembro de 2013.

4.10. Os pagamentos efetuados a maior ou em duplicidade serdo compensados no més subsequente.
CLAUSULA QUINTA: GARANTIAS CONTRATUAIS e GARANTIAS DOS SERVICOS/FORNECIMENTOS
5.1. A modalidade de garantia financeira do Contrato encontra-se devidamente discriminada no item “F” do Quadro Resumo.

5.2. Caso a opgdo seja a retengdo, a CONTRATANTE descontara o importe discriminado no item “F” do Quadro Resumo toda
e qualquer fatura que pagar a CONTRATADA. Tais valores deverdo ser discriminado na Nota Fiscal, pela CONTRATADA, no
momento da sua emissdo.

5.3. As caucdes em espécie ou através de retencdo de pagamentos ndo renderdo juros ou correcdo monetaria.

5.4. O montante caucionado serd liberado pela CONTRATANTE 90 dias apds o término do Contrato e estd condicionado
também a apresentag¢do de declaragdo da CONTRATADA de ter quitado suas obrigagdes sociais, trabalhistas, previdenciarias
e tributarias, relativas a este Contrato, conforme modelo da CONTRATANTE.

5.5. Ocorrendo a rescisdo deste Contrato, por culpa da CONTRATADA, a CONTRATANTE podera exercer de imediato, o seu
direito pela utilizagdo do valor caucionado, para quaisquer débitos imputados a CONTRATADA e decorrente deste Contrato,
devolvendo-se o saldo a CONTRATADA.

5.6. A cau¢do mencionada no item 5.2. podera ser substituida por Fianga Bancaria ou Seguro Garantia, com prémio da apdlice
ou valor da fianca equivalente a 50% do valor do Contrato a ser apresentado a CONTRATANTE juntamente com a emissdo do
primeiro faturamento, ficando explicita a rentincia do fiador ao direito expresso no art. 827 do Cddigo Civil Brasileiro, naforma
admitida pelo art. 828 do mesmo Cddigo.

5.7. A Fianga Bancdria ou Seguro Garantia devera ter validade de, no minimo, 90 dias além do vencimento do prazo contratual,
quando entdo, o instrumento desta fianca seré devolvido 3 CONTRATADA.

5.8. As garantias referentes aos servigos e/ou fornecimentos prestados encontram-se devidamente especificados no item “G”
do Quadro Resumo, obrigando a CONTRATADA ao fiel cumprimentos das garantias ofertadas.

CLAUSULA SEXTA: OBRIGACOES DA CONTRATADA
Sem prejuizo das demais obrigacdes assumidas, a CONTRATADA obriga-se a:

6.1. Operar como uma organizagdo completa e independente da CONTRATANTE, fornecendo todos os recursos necessarios a
execucdo do objeto contratado, salvo aqueles expressamente previstos neste Contrato como de obrigagdo da CONTRATANTE.

6.2. Cumprir, durante a execucdo do objeto contratado, todas as leis, decretos, regulamentos e/ou posturas, federais,
estaduais ou municipais vigentes.

6.3. Efetuar os servicos por meio de pessoal especializado, por ela contratado, segundo a Consolidagdo das Leis do Trabalho,
arcando, em razdo disso, com todos os encargos fiscais, trabalhistas, previdenciarios, de acidentes do trabalho, alimentacdo
e transporte, incluindo Fundo de Garantia do Tempo de Servico (FGTS) e Programa de Integracdo Social (PIS), oriundos
daquele vinculo empregaticio. A CONTRATADA exonera expressamente a CONTRATANTE de todas e quaisquer
responsabilidades e/ou 6nus guanto aos encargos e tributos ora mencionados, se comprometendo a comparecer
espontaneamente em juizo no caso de eventual reclamatéria trabalhista intentada, por empregado seu, contra a
CONTRATANTE, apds a notificagdo da mesma, reconhecendo a sua verdadeira condicdo de empregadora e substituir a
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CONTRATANTE no processo, até a sua decisdo final, arcando com os 6nus de eventual condenagdo, eximindo a CONTRATANTE
de toda e qualquer responsabilidade acessoria ou solidaria.

6.3.1. A CONTRATADA instituira para os seus empregados seguro por danos pessoais e materiais causados a terceiros,
devendo a CONTRATADA, ainda, fornecer a CONTRATANTE uma cdpia da apdlice e das condicBes gerais dos respectivos
seguros, nos casos em que for aplicavel.

6.3.2. A CONTRATADA devera exercer constante fiscalizagdo do pessoal e dar-lhes completa assisténcia pessoal e material,
objetivando o bom andamento e a qualidade dos servigos.

6.3.3. Apresentar até o dia 10 do més corrente, na periodicidade abaixo indicada e/ou quanto solicitado pela CONTRATANTE,
os documentos da competéncia imediatamente ao da emissdo do documento fiscal, os seguintes documentos:

(i) Relacdo de empregados alocados nas empresas do Grupo SADA contendo Registro/Matricula; Nome completo;
Cargo/Fungdo; Data de admissdo; Tipo de EPI utilizado, se aplicavel - Periocidade: Mensal;

(ii) Cartdo/folha de ponto legiveis e sem rasuras - Periocidade: Mensal;

(iii) Comprovante de quitacdo de salarios (remessa bancéria/arquivo retorno banco) - Periocidade: Mensal;

(iv) Contracheque ou folha eletronica (fopag) - Periocidade: Mensal;

(v) Comprovante de quitacdo de vale transporte, ou carta de recusa do beneficio data e assinada pelo empregado
- Periocidade: Mensal;

(vi) Comprovante de quita¢do de fornecimento de vale alimentac3o, vale refeicdo, cesta basica (de acordo com o previsto nas
CCTs e ACTs, vigentes) - Periocidade: Mensal;

(vii) Comprovante de quitagdo de TRCT — Periodicidade: sempre que houver;

(viii) Comprovante de quitagdo de FGTS (Guia + Quitacdo) - Periocidade: Mensal;

(ix) Extrato da Conta Vinculado do FGTS do empregado alocado nas unidades do Grupo SADA — Periodicidade: Trimestral;

(x) Comprovante de quitagdo do INSS ou DARF nos casos para contribuintes optantes pelo DCTFWeb - Periocidade: Mensal;
(xi) Comprovante de quitagdo de IRRF (DARF + Quitagdo) - Periocidade: Mensal;

(xii) Recibo da Conectividade Social - Periocidade: Mensal;

(xiii) GFIP - Comprovante de Declaragdo das Contribui¢tes a Recolher a Previdéncia Social e a Outras Entidades e Fundo Por
FPAS Empresa - Periocidade: Mensal;

(xiv) GFIP - Relatério Analitico da GRF — FGTS - Periocidade: Mensal

(xv) GFIP - Relagdo de Empregados por Tomador - Periocidade: Mensal;

(xvi) Relatorio da DCTFWeb Completa, nos casos em que o contribuinte estiver obrigado ao eSocial - Periocidade: Mensal;
(xvii) Recibo de entrega da DCTFWeb, nos casos em que o contribuinte estiver obrigado ao eSocial - Periocidade: Mensal;
(xviii) Balango Patrimonial assinado pelo empresario e contador ou escritdrio de contabilidade com registro no CRC/CFC
vigentes: Periodicidade Semestral;

(xix) Demonstragdo de Resultados do Exercicio — assinado pelo empresario e contador ou escritério de contabilidade com
registro no CRC/CFC vigentes: Periodicidade Semestral;

(xx) ASO Admissional; ASO Demissional; PGR (PPRA); PCMSO; Ficha de registro de entrega de EPI/EPC — Periodicidade: de
acordo com a validade dos documentos mencionados;

(xxi) Lista de presencga dos treinamentos de Seguranga do Trabalho referentes aos riscos de acidentes de cada fungdo e
procedimentos de socorro;

(xxii) Apdlices de Seguro com a respectiva quitagdo a que se refere ao disposto no item 5.7. da Cldusula Quinta: Obrigagdes
da Contratada, se aplicavel;

(xxiii) Apdlice de Seguro com a respectiva quitagdo por danos pessoais e materiais causados a terceiros;

(xxiv) Instrumento Coletivo (ACT ou CCT) vigente da categoria: Periodicidade: de acordo com a validade do documento
mencionado.

6.3.4. A ndo apresentacdo ou envio irregular, dos documentos listados acima, ou situacdo que implique em constatagdo de
débitos por parte da CONTRATADA, implicarda em multa contratual constante no item 9.4, da CLAUSULA NONA: PENALIDADES
e a retencdo dos pagamentos, bem como que nova apreciagdo se dard apenas no més seguinte.

6.3.5. A aceitagdo da declaracdo mencionada no item 5.4 esta condicionada a apresentagao e conferéncia de todos os
documentos exigidos no item 6.3.3, referente as competéncias da prestacdo dos servicos.

6.4. Utilizar material adequado e de qualidade, conforme especificagdes do Contrato e eventuais anexos.

6.5. Caso ocorram sinistros de qualquer natureza, em decorréncia da sua prestagdo de servico efou fornecimento, deve a
CONTRATADA responsabilizar-se, direta ou regressivamente, tinica e exclusivamente, por todos os prejuizos, perdas, danos,
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indenizagdes, multas, condenagdes judiciais e administrativas e quaisquer outras despesas incorridas, inclusive honordrios
advocaticios, causados tanto a CONTRATANTE quanto a terceiros, eximindo a CONTRATANTE de toda e qualquer
responsabilidade neste sentido.

6.6. Ressarcir a CONTRATANTE as importancias que esta pagar em nome dela, monetariamente corrigidas, acrescidas de juros,
quer por forga de solidariedade ou subsidiariedade e, ainda, decorrente de decisdo judicial, 7 dias apds a apresentacdo dos
documentos comprobatérios das despesas.

6.7. Manter atualizado seus dados cadastrais junto a CONTRATANTE, informando sobre toda e qualquer alteragdo
eventualmente ocorrida, principalmente dados bancérios, repassando tais informagbes sempre por escrito.

6.8. Verificar junto as reparticdes municipais, estaduais e federais, todos os tributos e encargos sociais, fiscais, previdenciarios
e outros, incidentes sobre a prestacdo dos servigos e/ou fornecimento, bem como proceder aos respectivos recolhimentos e
fazer constar nas NF’s informagdes exigidas por Lei e pela CONTRATANTE.

6.9. Por si e por seu pessoal, manter o mais absoluto sigilo sobre todos os detalhes, informes, dados e atividades
desenvolvidas, por intermédio ou em relagdo a este Contrato, sob pena de responderem por perdas e danos e eventuais lucros
cessantes, sem prejuizo das san¢des penais cabiveis, na hipotese de violacdo de sigilo. Em consequéncia disso, a CONTRATADA
ndo podera utilizar ou divulgar detalhes, informes e dados, para outros fins sem a autorizagdo prévia e por escrito da
CONTRATANTE.

6.9.1. Reconhecer que as limitagbes de confidencialidade expirardo em 10 anos apds a rescisdo deste Contrato, ou
anteriormente, se as informacdes passarem a ser de conhecimento publico.

6.10. Possuindo demanda judicial em curso com autorizagdo de suspensdo ou extingdo de exigibilidade de tributo, apresentar
copia da decisdo judicial, acompanhada de certiddo atualizada do processo.

6.11. Apresentar, sempre que solicitado pela CONTRATANTE, cdpia atualizada da documentacdo exigida na fase de cadastro
do fornecedor.

CLAUSULA SETIMA: OBRIGACOES DA CONTRATANTE

Sem prejuizo das demais obrigagGes assumidas, a CONTRATANTE obriga-se a:

7.1. Informar imediatamente a CONTRATADA qualquer irregularidade constatada na execugdo do objeto contratado.

7.2. Fornecer a CONTRATADA informacdes, dados técnicos e documentos indispensaveis a realizagdo do objeto contratado.
7.3. Pagar a CONTRATADA pela execugdo dos servigos, nos prazos e condigdes previstos neste Contrato.

7.4. Deduzir dos pagamentos a serem efetuados a CONTRATADA, a retengdo dos encargos e tributos previstos na legislagdo
vigente.

7.5. Com base nos dados fornecidos pela CONTRATADA, credenciar o pessoal de modo a permitir o seu ingresso e
permanéncia no estabelecimento, para a execuc¢do dos servigos.

CLAUSULA OITAVA: AVALIACAO E ACEITACAO DOS SERVICOS

8.1. Caberdo aos responsaveis pela contratagdo avaliarem se os servigos estdo sendo prestados corretamente e decidir se os
aceitam.

8.2. ACONTRATANTE reserva-se o direito de recusar os servigos prestados se os resultados forem considerados insatisfatorios
ou se ndo atingirem todos os requisitos acordados entre as Partes. A CONTRATANTE deverd informar a CONTRATADA por
escrito a respeito de sua recusa em aceitar os servigos prestados ou seus resultados, com a justificativa pertinente para cada
situacdo. Apds o recebimento deste aviso, a CONTRATADA devera retificar os erros, defeitos e/ou falhas indicados no menor
prazo possivel, arcando com todos os custos relativos as corre¢des necessarias.
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8.3. A CONTRATANTE podera realizar inspegbes aleatérias no servigo e/ou nas dependéncias da CONTRATADA, e caso essas
inspecdes revelem erros, defeitos e/ou falhas, a CONTRATADA sera devidamente avisada para corrigi-los sem a cobranca de
custos adicionais para a CONTRATANTE.

CLAUSULA NONA: PENALIDADES

9.1. No caso de atraso no pagamento, a CONTRATADA podera aplicar a CONTRATANTE multa no importe de 2% sobre o valor
da parcela em atraso mais juros de 1% ao més e correcio monetéria calculada com base no indice Nacional de Pregos ao
Consumidor divulgado pelo Instituto Brasileiro de Geografia e Estatistica (INPC/IBGE) ou o indice Nacional de Pregos ao
Consumidor Amplo divulgado pelo Instituto Brasileiro de Geografia e Estatistica (IPCA/IBGE), aplicando-se sempre o de
menor percentual.

9.2. A CONTRATANTE poderad aplicar a CONTRATADA, pelo ndo cumprimento dos prazos contratuais, entregas programadas
e descumprimento de cronograma, multa no importe de 0,33% por dia de atraso incidente sobre o valor da medigdo ou parcela
devida no més da ocorréncia do atraso.

9.3. No caso de a CONTRATADA desviar-se do objeto contratado, especificagdes ou ndo obedecer as normas e recomendagdes
da Associacdo Brasileira de Normas Técnicas (ABNT) ou qualquer outra entidade regulamentadora a que o servigo e/ou
fornecimento esteja sujeito, poderda a CONTRATANTE, a seu exclusivo critério e sem prejuizo da aplicagdo das demais
penalidades previstas nesta clausula:

(i) Exigir da CONTRATADA que substitua os itens considerados ndo conformes, impondo-lhe, por dia de atraso, multa no
importe de 0,33% incidente sobre o valor do item em desconformidade.

(ii) Dar por imediatamente resolvido, de pleno direito, este Contrato, exigindo da CONTRATADA o amplo ressarcimento dos
prejuizos que esta lhe tiver causado.

9.4. O descumprimento de quaisquer das clausulas e disposi¢Bes deste Contrato, com excecdo das hipoteses previstas nos
itens acima, da presente clausula, ensejara a CONTRATADA multa de 10% calculada sobre o valor total do Contrato, conforme
previsto no Quadro Resumo, corrigida anualmente de acordo com a variacio do indice Nacional de Pregos ao Consumidor
Amplo divulgado pelo Instituto Brasileiro de Geografia e Estatistica (IPCA/IBGE).

9.5. As multas estabelecidas da presente cldusula serdo aplicadas sem prejuizo da responsabilizagdo da Parte infratora por
eventuais prejuizos excedentes, nos termos do art. 416, Paragrafo Unico, do Cddigo Civil, cujo valor serd apurado em agdo
prépria e na fase processual adequada, caso ndo haja consenso entre as Partes.

9.6. Para fazer jus ao direito de receber as multas constantes desta cldusula, a Parte inocente devera encaminhar notificagdo
por escrito a Parte infratora apontando a infragdo cometida e assinalando prazo para regularizagdo, que ndo podera ser
superior a 15 dias da data da comunicacéo.

9.7. Além das penalidades pecunidrias acima previstas, a CONTRATANTE comunicard a CONTRATADA via Notificacdo
Extrajudicial e, diante da auséncia de regularizacdo do respectivo descumprimento contratual, poderd, a seu critério, optar
pelas seguintes penalidades:

(i) Suspender e reter os pagamentos da CONTRATADA até que ocorra a regularizagdo.
(i) Excluir a CONTRATADA do cadastro oficial de Fornecedores do Grupo SADA.

(iii) Em caso de reincidéncia, extinguir a relagdo comercial.

9.9. O simples pagamento da multa ou outras sangdes previstas no Contrato ndo exime a Parte infratora do cumprimento das
demais obrigacdes resultantes do Contrato.

CLAUSULA DECIMA: EXTINCAO

10.1. Fica assegurado a CONTRATANTE resilir unilateralmente este instrumento sem que lhe seja aplicdvel qualquer
penalidade, bastando para tanto comunicar formalmente a CONTRATADA sua intengdo com 30 dias de antecedéncia.

10.2. A CONTRATADA podera resolver o Contrato mediante notificagdo de aviso prévio com 30 dias de antecedéncia e
comprovacdo do pagamento, 3 CONTRATANTE, da multa prevista no item 9.4. da CLAUSULA NONA: PENALIDADES.
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10.3. Os prazos previstos nos itens acima, da presente cldusula, podem ser reduzidos ou dispensados na hipétese de resilicdo
bilateral, mediante Distrato assinado pelos representantes legais das Partes.

10.4. Qualquer das Partes, sem prejuizo da indenizacdo devida por perdas e danos a que comprovadamente der causa, podera,
por justa causa, resolver este instrumento imediatamente, sem necessidade de notificacdo prévia e mediante simples
comunicacdo por escrito, nas seguintes hipéteses:

(i) Descumprimento das obrigagdes assumidas por forga deste instrumento, quer perante a outra Parte, quer junto a terceiros.
(ii) M3 prestagdo dos servicos pela CONTRATADA, constatada por meio de relatério a ser elaborado pela CONTRATANTE
especialmente para tal fim.

(iii) Faléncia, recuperacdo judicial, insolvéncia, liquidacdo judicial ou extrajudicial de qualquer das Partes, requerida(s),
homologada(s) ou decretada(s).

(iv) Alteracdo, pela CONTRATADA, de seu objetivo social ou de seu controle societério, capaz de prejudicar e/ou impossibilitar
a realizagdo do objeto contratado.

(v) Demais hipéteses previstas neste Contrato ou na Lei.

10.5. Em ocorrendo término antecipado deste instrumento os pagamentos serdo efetuados proporcionalmente aos servigos
prestados pela CONTRATADA e aceitos pela CONTRATANTE. Igualmente os valores adiantados, a que titulo for, serdo
restituidos 3 CONTRATANTE, caso ndo tenha ocorrido a proporcional contraprestacdo.

CLAUSULA DECIMA PRIMEIRA: DIREITO DE RETENCAO

11.1. A CONTRATANTE fica desde ja autorizada pela CONTRATADA a proceder a integral reten¢do dos valores devidos pela
CONTRATANTE a CONTRATADA em razdo deste Contrato, até o valor do débito, na ocorréncia das seguintes hipdteses:

(i) Para ressarcir os danos causados pela CONTRATADA a CONTRATANTE e/ou terceiros.

(ii) Para pagar multa em caso de infragdo contratual da CONTRATADA.

(iii) Todos os débitos resultantes de danos causados a CONTRATANTE ou a terceiros, seja de que natureza for, ficando desde
ja autorizada pela CONTRATADA a retencdo de créditos oriundos deste Contrato para saldar tais débitos, além de qualquer
despesa relacionada a titulo de processos judicias, seja essa, mas ndo somente, de origem trabalhista, tributaria, fiscal,
ambiental ou administrativa onde a CONTRATANTE for responsabilizada, seja na forma solidaria ou subsidiaria.

11.2. A retencgdo tratada no item acima podera ser realizada apds a condenacdo das partes, notificagdo para pagamento ou
qualquer outra medida, constritiva ou ndo, que indique a possibilidade de cobrancas em desfavor da CONTRATANTE. Os
percentuais de retencdo serdo definidos pela prépria CONTRATANTE, de modo a possibilitar a o ressarcimento futuro de
prejuizos que possam surgir.

11.3. O valor retido podera ser liberado na fatura mensal seguinte a apresentagdo de comprovante de pagamento da decisdo
condenatoria.

11.4. Se, por qualquer motivo, findo o presente Contrato, a CONTRATADA ainda tiver valores em aberto para ressarcir a
CONTRATANTE, devera a CONTRATADA liquida-los no prazo de 5 dias da solicitacido da CONTRATANTE para tal.

11.5. O direito de retencdo previsto na presente cldusula poderd ser exercido em caso de ndo encaminhamento de
documentos obrigatérios previstos no presente contrato, tais como aqueles listado no item 6.3.4.

CLAUSULA DECIMA SEGUNDA: SUBCONTRATACAO, CESSAO E TRANSFERENCIA DO CONTRATO

12.1. Nenhuma das Partes poderd subcontratar, ceder, sub-rogar ou transferir este Contrato, total ou parcialmente, a
terceiros, sem a celebragdo de termo aditivo.

12.2. Na hipétese de subcontratagdo total ou parcial pela CONTRATADA, a autorizagdo da CONTRATANTE ndo eximira a
CONTRATADA da responsabilidade total pelo cumprimento de todos os termos e condigdes deste Contrato, especialmente,
mas ndo se limitando, a qualidade e cumprimento de obrigacdes de natureza trabalhista, previdencidria, tributaria e fiscal.

12.3. Todas as clausulas e condi¢cdes deste Contrato aplicar-se-3o automaticamente as subcontratacdes eventualmente
firmadas pela CONTRATADA, ficando esta direta e exclusivamente responsavel perante a CONTRATANTE pelo estrito
cumprimento das obrigagdes legais e contratuais da subcontratada.
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12.4. A CONTRATANTE podera vetar ou determinar a cessagdo dos servigos subcontratados caso ndo seja observado o
disposto neste Contrato ou sempre que julgar conveniente.

CLAUSULA DECIMA TERCEIRA: TRIBUTOS

13.1. A CONTRATADA ¢ a Unica responsavel pelos tributos federais, estaduais e municipais, assim como pelas contribuigdes,
gerais e especiais, que incidam ou venham a incidir sobre a execu¢do desta contratagdo, ndo podendo a CONTRATANTE ser
entendida como corresponsavel ou solidaria.

CLAUSULA DECIMA QUARTA: DESENVOLVIMENTO SUSTENTAVEL

14.1. A CONTRATANTE é uma empresa comprometida com o desenvolvimento sustentavel. Ao assumir este compromisso, a
CONTRATANTE concordou em desenvolver suas atividades com vistas a conciliar de maneira perene seu crescimento
econdmico com a adogdo de politicas de responsabilidade social, bem-estar coletivo e prote¢do ao meio ambiente.

14.2. A CONTRATANTE acredita que a divulgagdo desta iniciativa € uma importante parte do seu compromisso. Neste sentido,
a CONTRATANTE espera que seus parceiros, fornecedores e clientes engajem-se voluntariamente a esta inciativa,
especialmente no que diz respeito aos topicos abaixo listados:

(i) Politica de ndo discriminagdo: A CONTRATADA deve assegurar aos seus empregados condi¢des igualitdrias de trabalho e
tratamento. Nenhum empregado sofrera tratamento desfavoravel ou injusto em razdo de sua raga, sexo, orientacdo sexual,
crengas e religides, nacionalidade, deficiéncia fisica, idade ou qualquer outra caracteristica legalmente protegida.

(ii) Prevencdo e combate ao emprego ilegal: A CONTRATADA compromete-se a ndo praticar qualquer tipo de exploracdo
econdmica ou social. Neste sentido, obriga-se a respeitar todas as disposi¢des legais relativas a contratagdo de estrangeiros e
a ndo contratar imigrantes clandestinos. A CONTRATADA deve ainda cumprir a legislagdo relacionada a proibigdo de
terceirizagdes fraudulentas e trabalho infantil. Todas as formas de escraviddo ou praticas similares a escravid3o, tais como a
venda e trafico de pessoas, serviddo, serviddo-por-divida, trabalhos forgados ou compulsérios, ndo serdo perpetuadas ou
toleradas.

(iii) Prote¢do ao meio ambiente: A CONTRATADA compromete-se a desenvolver suas atividades utilizando métodos de
desenvolvimento sustentdveis, servindo-se do meio ambiente de forma a conservar os recursos naturais e proteger os
ecossistemas.

14.3. As Partes se comprometem a ndo explorar qualquer forma de mao de obra infantil e a evitar, de todos os modos, a
contratacdo e/ou aquisicdo de produtos e/ou servicos de pessoas fisicas ou juridicas que explorem, direta ou indiretamente,
o trabalho infantil em qualquer localidade.

CLAUSULA DECIMA QUINTA: ANTICORRUPCAO

15.1. Na execucdo deste Contrato é vedado a CONTRATANTE e 3 CONTRATADA e/ou a empregado seu, e/ou a preposto seu,
e/ou a gestor seu:

(i) Prometer, oferecer ou dar, direta ou indiretamente, vantagem indevida a agente publico ou a quem quer que seja, ou a
terceira pessoa a ele relacionada.

(i) Criar, de modo fraudulento ou irregular, pessoa juridica para celebrar este Contrato.

(iii) Manipular ou fraudar o equilibrio econémico-financeiro do presente Contrato.

(iv) De qualquer maneira fraudar o presente Contrato, assim como realizar quaisquer agdes ou omissGes que constituam
pratica ilegal ou de corrupgédo, nos termos da Lei n2 12.846/2013, regulamentada pelo Decreto n28.420/2015 e do U.S. Foreign
CorruptPractices Act de 1977, ou quaisquer outras leis ou regulamentos aplicaveis (“Leis Anticorrupgdo”), ainda que ndo

relacionadas neste Contrato.

15.2. A comprovada violagdo de qualquer das obrigagbes previstas nesta clausula é causa para a rescisdo unilateral deste
Contrato, sem prejuizo da cobranga das perdas e danos causados a parte inocente.

15.3. As Partes declaram conhecer as normas de prevengao a corrupgao previstas na legislagao brasileira, dentre elas, a Lei de
Improbidade Administrativa (Lei n? 8.429/1992) e a Lei n? 12.846/2013 e seus regulamentos (em conjunto, “Leis
Anticorrupgdo”) e se comprometem a cumpri-las fielmente, por si e por seus sécios, administradores e colaboradores, bem
como exigir o seu cumprimento pelos terceiros por elas contratados.
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15.4. A CONTRATADA se declara ciente do CODIGO DE CONDUTA ETICA e CODIGO DE CONDUTA ETICA DE TERCEIROS do
“Grupo SADA”, disponivel no sitio eletrénico https://www.gruposada.com.br/compliance/, cujas regras se obriga a cumprir
fielmente.

CLAUSULA DECIMA SEXTA — DA PROTECAO DE DADOS PESSOAIS

16.1. As Partes, em comum acordo, se comprometem com o cumprimento dos deveres e obriga¢des relacionados aos direitos
fundamentais a privacidade e protegdo de dados pessoais e se obrigam a tratar os Dados Pessoais coletados ou acessados no
ambito do presente Contrato, se houver, de acordo com a legislagdo vigente, incluindo, mas n3o se limitando a Lei n2 13.709,
de 14 de agosto de 2018 — “Lei Geral de Protegdo de Dados”.

16.2. Cada Parte serd individualmente responsavel pelo cumprimento de suas obrigacdes decorrentes da LGPD e de eventuais
regulamentacdes expedidas posteriormente pela autoridade reguladora competente e demais drgdos de controle
administrativo.

16.3. As Partes declaram-se cientes, habilitadas e preparadas para atender aos termos e condigdes previstas nesta clausula,
na LGPD e nas futuras diretrizes da ANPD e demais 6rgdos, sem necessitar fazer qualquer tipo de investimento.

16.4. Durante o tratamento de Dados Pessoais, as Partes deverdo observar os principios estabelecidos pela LGPD, tais como,
mas nao se limitando, aos principios da finalidade, necessidade, adequagédo, transparéncia, qualidade dos dados, livre acesso,
n3o discriminagdo, prevencdo e seguranca, devendo o referido tratamento ser realizado de acordo com as bases legais
previstas nas hipdteses dos arts. 72, 11 e/ou 14 da LGPD.

16.5. As Partes deverdo tratar os Dados Pessoais exclusivamente para as finalidades e limites contratualmente definidos ou,
quando for o caso, para o cumprimento de obrigacdo legal ou regulatéria, no exercicio regular de direito, por determinagio
judicial ou por requisicdo da ANPD ou demais orgdos de controle administrativo, sendo expressamente proibida qualquer
exploracdo comercial sem acordo prévio e justificdvel entre as Partes.

16.6. Em caso de necessidade de coleta de dados pessoais dos titulares mediante consentimento, indispensaveis a prépria
execuc¢do do objeto deste Contrato, esta se dara apds prévia aprovagdo conjunta das Partes. Os dados assim coletados ndo
poderdo, em hipotese alguma, ser compartilhados ou utilizados para outras finalidades;

16.7. As Partes declaram e garantem que ela e/ou qualquer pessoa, fisica ou juridica, atuando em seu nome, incluindo, mas
ndo se limitando a conselheiros, diretores, empregados, representantes, sdcios, prepostos, subcontratados ou agentes:

(i) N&oviolaram e comprometem-se a ndo violar a Lei Geral de Protecdo de Dados (Lei n2 13.709/2018) e demais legislagdes,
regulamentos e disposi¢des normativas, sejam nacionais ou estrangeiras, que tratam da prote¢do de dados pessoais;

(ii) N&o realizardo qualquer tratamento indevido, irregular ou ilegal, de forma direta e/ou indireta, ativa e/ou passiva, de
dados pessoais a que tenham acesso em razdo da execucdo do objeto do presente Contrato;

(iii) Possuem pleno conhecimento de que todos os Dados Pessoais que tiverem acesso durante a vigéncia do presente
Contrato ndo sdo passiveis de retencdo por periodo superior ao necessario a sua execucdo e/ou para o cumprimento das suas
obrigactes, ou conforme necessario ou permitido pela lei aplicavel.

(iv) Se e quando necessario, promoverdo o acesso facilitado as informacgdes sobre o tratamento dos Dados Pessoais aos
respectivos titulares, os quais deverdo ser disponibilizados de forma clara, adequada e ostensiva pelo Controlador de Dados.

16.8. A CONTRATADA dara conhecimento formal aos seus empregados das obrigacfes e condi¢cdes acordadas neste capitulo,
inclusive no tocante a Politica de Privacidade do GRUPO SADA.

16.9. O eventual acesso e/ou disponibilizacdo das Partes, direto ou indireto, integral ou parcial, das bases de dados uma da
outra, que contenham ou possam conter dados pessoais ou segredos de negdcio, implicard a ambas e para seus prepostos —
devida e formalmente instruidos nesse sentido — o mais absoluto dever de sigilo, no curso do presente contrato e pelo prazo
de até 10 anos contados de seu termo final.

16.10. Para fins de atendimento ao disposto no item 16.7, 16.8 e 16.9 acima, as Partes devem:

(i) Adotar medidas de carater preventivo com o objetivo de informar e formalizar com seus funcionarios, prepostos e
eventuais terceiros subcontratados (“equipe de trabalho”) acerca das responsabilidades e confidencialidade resultantes da lei
de protecdo aos dados pessoais;
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(ii) Implementar, considerando a natureza dos dados a proteger no dmbito do presente Contrato, os requisitos que
entenderem necessarios a adequada protegdo e seguranca;

(iii) Notificar em até 48 (quarenta e oito) horas a outra Parte por escrito, via correspondéncia eletrénica e/ou postal aos
cuidados do Encarregado e do Gestor do Contrato, sempre que identificar ou suspeitar da ocorréncia de qualquer incidente
de seguranca que implique violagdo ou risco de violacdo de dados pessoais presentes em sua base de dados;

(iv) Empregar esforgos compativeis com as boas praticas de mercado para garantir que os dados pessoais tratados, enquanto
estiverem sob sua custddia e/ou sob seu controle, permanecam corretos, atualizados e protegidos em todas as circunstancias;
(v) Fornecer, quando solicitado por uma das Partes, informagdes e documentos que demonstrem a observancia dos termos
desta cldusula e da legislagdo que trata da protecdo de dados pessoais, devendo a Parte que receber as informagdes observar
e respeitar as obrigactes de confidencialidade previstas no item 16.9.

16.11. As partes cooperardo entre si, em prazo razodvel e/ou de acordo com o legalmente determinado, para o cumprimento
das obrigacdes relativas ao exercicio dos direitos dos Titulares descritos na LGPD e nas demais normas de Prote¢do de Dados
em vigor, bem como no atendimento de requisicdes e determinacdes do Poder Judiciario, Ministério Publico, ANPD e demais
Orgios de controle administrativo.

16.12. Em caso de violagdo em potencial ou real dos dados pessoais, a Parte afetada devera notificar a outra nos termos do
inciso “iii”, do item 16.10., informando:

(i) a origem/natureza da violacdo, incluindo, sempre que possivel, as categorias, o tamanho do banco de dados
acessado/violado (em MB, GB ou TB), o nimero aproximado de titulares e os respectivos dados violados, bem como outra
informacdo que entender necessaria;

(ii) gquando possivel, o detalhamento das eventuais consequéncias da violagdo dos dados pessoais;

(iii) especificagdes quanto ao plano de contingéncia emergencial adotado para reverter ou mitigar os efeitos da violagdo dos
dados pessoais;

(iv) outras informacdes que entender necessarias; e

(v) apds o recebimento das informacdes acima, a Parte podera requerer esclarecimentos adicionais a Parte afetada com o
objetivo de compreender melhor a gravidade e extensdo do incidente.

16.13. Nos termos do item 16.12, inciso “iii”, a Parte afetada deverd encaminhar sempre que necessario ou solicitado a outra
Parte, relatorios demonstrando o efetivo cumprimento do plano de contingéncia emergencial apresentado e mitigagdo dos
riscos de novos incidentes.

16.14. Quando aplicavel e/ou necessario, as Partes cooperardo entre si e elaborardo em conjunto, comunicacdo a ANPD
relatando a eventual violagdo de dados objeto do tratamento e contingenciamento.

16.15. A Parte que exclusiva e comprovadamente der causa a qualquer incidente de seguranga de dados que possa acarretar
risco ou dano relevante a outra Parte e/ou aos titulares de dados, sera responsavel por todas as multas, sangBes e obrigagGes
de indenizar eventualmente impostas.

16.16. Caso a Parte inocente venha ser responsabilizada administrativa e/ou judicialmente em razdo da acdo ou omissdo da
Parte que exclusiva e comprovadamente deu causa ao incidente de seguranca de dados, fica garantido o seu direito de
regresso, bem como o ressarcimento de todas as suas despesas e o recebimento de indenizagdo por perdas e danos, incluindo
danos de imagem eventualmente suportados, além de outras obrigacdes e compensagdes previstas no presente instrumento.

16.17. Observadas as disposi¢bes contratuais, eventuais responsabilidades das Partes serdo apuradas de acordo com o que
estabelece a Secéo I, Capitulo VI da LGPD.

16.18. O descumprimento de qualquer uma das disposicdes deste Capitulo poderd ser considerado inadimplemento
contratual e, eventualmente, levar a sua rescisdo motivada e a cobranca, pela Parte inocente, das eventuais perdas e danos
decorrentes do descumprimento.

16.19. Em eventual rescisdo do presente Contrato por qualquer causa ou a qualguer momento mediante solicitagdo de uma
das Partes, deverd a outra Parte devolver todos os documentos que contenham dados de cardter pessoal a que tenha tido
acesso durante a relacdo comercial, bem como qualquer cépia destes, seja de forma documental, magnética ou eletronica.
Em seguida, devera apagar/destruir com seguranca os respectivos Dados Pessoais, a menos que a sua manutencg3o seja exigida
ou assegurada pela legislacdo vigente.

Pagina 12 de 15 o
VPO Sq

—— JUR_20922
JURIDICO

COPIA TARJADA | NAO SUBSTITUI O ORIGINAL ASSINADO
Dados pessoais suprimidos. Pagina 12 de 167 do arquivo recebido.



{ SADA }

16.20. As Partes deverdo manter Politicas de Privacidade plenamente adequadas a LGPD e aos padrdes de protegdo de dados
nacionais e estrangeiros.

16.21. As Partes garantem que possuem sistemas de seguranca fisica e logica em todos os seus ambientes de trabalho,
administrativos e operacionais, seguindo os padrdes de mercado e estdo constantemente verificando e atualizando seus niveis
de seguranca.

16.22. Quaisquer duvidas ef/ou questdes relacionadas ao tratamento de Dados Pessoais decorrentes da relagdo contratual
entre as Partes, deverdo ser levadas aos Encarregados de dados, que prestardo os esclarecimentos necessarios.

CLAUSULA DECIMA SETIMA: DISPOSICOES GERAIS
17.1. Para todos os fins e efeitos, a CONTRATADA declara que:

(i) Esta devidamente inscrita nos érgdos publicos competentes, obrigando-se a fazer os recolhimentos devidos nos termos da
legislagdo vigente e aplicdveis ao objeto contratado.

(ii) Teve prévio conhecimento das especificagbes técnicas do objeto, de todas as clausulas e condigdes que norteiam a
presente contratacdo, especialmente as de carater trabalhista, sendo que todas as duvidas porventura existentes foram
previamente esclarecidas.

(iii) Nao efetuou e nem efetuara, salvo com expressa anuéncia da CONTRATANTE, qualquer investimento significativo para a
execucdo do contratado, e que, em decorréncia disso, o prazo de notificacdo de aviso prévio indicado nestas condigdes gerais
para sua resilicdo unilateral, é plenamente adequado, suficiente e satisfatério.

(iv) Os procuradores e/ou representantes legais abaixo subscritos encontram-se devidamente constituidos na forma dos
respectivos Estatutos/Contratos Sociais, com poderes para assumir as obrigaces ora contraidas.

(v) O objeto da contratagdo esta incluso em seu objeto social, conforme cadastros na Receita Federal, Secretaria de Estado
de Fazenda (SEFAZ), Junta Comercial e Receita Municipal.

(vi) Quaisquer informacdes transmitidas pela CONTRATANTE serdo consideradas como confidenciais, independentemente de
qualquer marcagdo especial.

17.2. Para todos os fins e efeitos, a CONTRATANTE declara que:

(i) N3o garante a CONTRATADA faturamento, lucratividade ou rentabilidade do negdécio ora contratado.
(ii) Os procuradores efou representantes legais abaixo subscritos encontram-se devidamente constituidos na forma dos
respectivos Estatutos/Contratos Sociais, com poderes para assumir as obrigacdes ora contraidas.

17.3. Excetuando se houver autorizagdo expressa e formal, é vedada a utilizagdo das marcas e logos da CONTRATANTE pela
CONTRATADA, bem como a exploragdo comercial desta contratag3o.

17.4. Em todas as questdes relativas ao presente Contrato as Partes agirdo como contratantes independentes. Nenhuma das
Partes podera declarar que possui qualquer autoridade para assumir ou criar qualquer obrigacdo ou responsabilidade,
expressa ou implicita, em nome da outra Parte, nem representa-la como procuradora ou mandataria, agente, preposta ou
qualquer outra funcdo. Fica desde ja estabelecido que a CONTRATANTE ndo tem nenhuma responsabilidade por dividas e
obrigagbes contraidas pela CONTRATADA, ndo podendo esta ou terceiros utilizarem-se deste Contrato ou de qualquer outra
razdo para pleitear indenizagdes ou reembolsos.

17.5. Nenhuma das condigdes deste Contrato deve ser entendida como meio para constituir uma sociedade, joint venture,
relacdo de parceria ou de representagdo comercial entre as Partes, sendo cada Parte Unica, integral e exclusivamente
responsavel por seus atos e obrigacdes.

17.6. Esta contratacgdo vigorara sem qualquer direito de exclusividade por qualquer das Partes, podendo a CONTRATANTE
contratar com outras empresas para os mesmos fins, inclusive substituindo a CONTRATADA de acordo com sua necessidade.
Da mesma forma a CONTRATADA pode estabelecer relagdes contratuais com quaisquer outras empresas.

17.7. Se qualquer condig¢do ou cldusula deste Contrato for declarada nula ou ndo aplicével, no todo ou em parte, as demais
condigdes e cldusulas deverdo permanecer validas e deverdo ser interpretadas de forma a preservar a validade do restante
do Contrato e os propdsitos que as Partes lhe atribuiram.
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17.8. Fica expressa e irrevogavelmente estabelecido que a tolerancia com o atraso ou descumprimento de obrigages da outra
Parte, bem como o ndo exercicio, pelas Partes, de quaisquer direitos assegurados neste Contrato ou na lei em geral, ndo
importard em novagdo contratual ou rendncia a qualquer desses direitos, podendo as Partes exercita-los a qualquer tempo.

17.9. Em decorréncia de for¢a maior ou caso fortuito, nos termos do art. 393 do Cddigo Civil Brasileiro, as Partes poderdo
acordar a suspensdo e/ou execugdo parcial do contrato. A Parte afetada por qualquer evento de forca maior ou caso fortuito
comunicarad formalmente a outra Parte imediatamente ou, no maximo, em até 48h Uteis, esclarecendo as circunstancias, as
acBes em curso para amenizar as perdas e solucionar o ocorrido, o tempo estimado de duragdo e tudo mais que for necessério
a compreensdo do fato, suas consequéncias e solugdo. Caso este fato perdure por mais de 15 dias, a CONTRATANTE podera
rescindir este Contrato sem 6nus e, através de Termo de Distrato.

17.10. Nenhuma modificacdo ou alteracdo a este Contrato sera considerada valida, a menos que acordada por escrito entre
as Partes, por meio do competente Aditivo Contratual, assinado pelos representantes legais das Partes.

17.11. Quaisquer notificagbes, pedidos, reclamagdes, demandas, instrucdes e outras comunicagdes a serem efetuadas ou
enviadas para qualquer das Partes, serdo realizadas por escrito, com prova inequivoca do recebimento, para os gestores
indicados no item “H” do Quadro Resumo.

17.12. As Partes obrigam-se a (i) manter validos, ativos e atualizados os enderecos eletrénicos indicados no Quadro Resumo
deste Contrato durante todo o periodo de vigéncia desta relagdo contratual; (ii) comunicar a outra Parte em caso de alteracéo,
os novos enderegos eletronicos, nimeros de telefone, endereco(s) residencial(ais) ou comercial(ais), sob pena de
considerarem-se validas quaisquer comunicagdes (incluindo quaisquer notificagGes, intimagdes e citagbes) enviadas aos
enderegos referidos neste Contrato.

17.13. Este Contrato substitui qualquer acordo prévio, escrito ou verbal, que tenha sido feito pelas Partes com relagdo aos
assuntos aqui contemplados. O presente Contrato constitui o acordo integral entre as Partes relativamente a tais assuntos.

17.14. Este Contrato ndo constituira qualquer vinculo de natureza trabalhista entre seus prepostos, administradores,
representantes, socios, empregados ou terceiros, contratados ou alocados, por qualquer das Partes, para a realizagdo do
ajuste ora contratado.

17.15. O presente Contrato obriga, além das Partes, seus sucessores, qualquer que seja a forma de sucessdo, em todos os
direitos e obrigacdes assumidas por forca deste instrumento.

17.6. As Partes conferem ao presente Contrato ampla forga de titulo executivo, especialmente, mas ndo se limitando, para a
cobranca das obrigagGes de fazer e multas dispostas em seustermos.

CLAUSULA DECIMA OITAVA: FORO

18.1. As Partes elegem o foro da Comarca de Betim/MG como o competente para dirimir qualquer duvida ou litigio que
possam advir da presente contratagdo, com renuncia de qualquer outro, por mais privilegiado que seja.

As Partes e Testemunhas confirmam, via assinatura eletrénica/digital, nos moldes do art. 10 da MP 2.200/01, a aceitagdo
deste contrato, cujo teor foi pactuado e validado previamente. O documento tera validade somente apds a aprovacio de
todas as Partes indicadas na plataforma digital D4 Sign, e podera ser consultado e impresso através do endereco eletrénico:
https://www.d4sign.com.br.

TITCS INFORMATICA LTDA
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Assunto: RFP - Request for Proposal — SI/INFRA

A/C:IIEEEEE/ surrimentos Grupo SADA

Prezados (as),

A seguir apresentamos Proposta Técnica em atendimento as determinacdes da RFP - Request

for Proposal_SI-INFRA_Projetos de Sl e Infra para Contratacéao de Projetos Diversos.

Estamos a disposigao para quaisquer esclarecimentos inerentes a esta proposta.

Atenciosamente,

Diretor Presidente

COPIA TARJADA | NAO SUBSTITUI O ORIGINAL ASSINADO
Dados pessoais suprimidos. Pagina 17 de 167 do arquivo recebido.




T IT Consultoria & Servigos

Certificada

Dexi2022 - Dezr2023

1. Da Confidencialidade

Este documento e seus anexos se dirigem exclusivamente ao seu destinatario e pode conter informacgdo
privilegiada ou confidencial e é para uso exclusivo da pessoa ou entidade de destino. Se ndo é vossa
senhoria o destinatario indicado, fica notificado de que a leitura, utilizagdo, divulgagdo e/ou copia sem
autorizagdo pode estar proibida em virtude da legislacdo vigente. Se recebeu este documento por engano
solicitamos que destrua a versdo digital ou impressa em suas maos.

2. Introdugao
O Grupo SADA publicou RFP para disputa de contratacdo de empresa
especializada em Projeto de infraestrutura do qual os participantes deverao
cumprir todos os requisitos técnicos e comerciais. Assim o Grupo SADA
pretende melhorar o atendimento fornecido pela Diretoria de Tl abrangendo os
servigos prestados agregando valor e experiencia em fornecedores capazes.

Um dos objetivos principais € possuir mao de obra qualificada presencialmente
nas unidades Betim, Contagem e S3o Bernardo do Campo.

3. RFP - Ambientes Cloud (Azure, AWS, GCP, ORACLE)
(Item 3 da RFP Pagina 4)

A empresa contratada deverd:

* Disponibilizar o “estoque” de licengas cloud x disponibilidade;

* Importar dados de tipos de licengas de software como Microsoft, Autodesk, Adobe,

e outros cruzando os dados com inventdrio de software apontando se o consumo

estd adequado a compra e ao compliance;

e Efetuar a gestdo de licenciamento cloud de forma flexivel dinGdmica (automatizada);
» Apresentar periodicamente (mensalmente) relatério de melhores praticas de
consumo cloud (AWS, Azure, OCl e GCP) para redugdo de custos e/ou melhores
investimentos tendo como requisitos principais: seguranga, performance e custo;

e Apoiar nas definigées de licenciamentos diversos, melhores prdticas e entendimento
dos produtos com objetivo de evitar sobreposi¢éo de contratos/solugées;

e Disponibilizar painéis grdficos contemplando a evolugdo de gestdio e servigos
prestados indicando os ganhos nos 4 principais requisitos acima;

e Disponibilizar solugdo integrada com o licenciamento do Office 365 possibilitando
andlise de perfil de uso dos usudrios identificando melhor licenciamento cloud
conforme uso.

A empresa contratada deverd entregar um servigo de Cloud e colaboragéo
empresarial integral, que inclui a administragdo eficiente com profissionais capacitados
e certificados, implementagdo, migracdio e sustentacdo transparente dos servigos laas,
PaaS, mantendo a continuidade operacional, suporte direto, local e dgil, realizagdo de
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atividades periddicas de monitoramento permitindo ao departamento de Tl se
concentrar em agregar valor ao negdcio de forma estratégica e ndo apenas na
administragcdo do MS Azure, AWS e Google.

A empresa contratada deverd garantir melhor arquitetura para as solugdes
implementadas na Nuvem, priorizando melhores prdticas de seguranga da informagdo.
Espera-se que a empresa contratada realize minimamente as seguintes atividades:
* Avaliar o ambiente das nuvens MS Azure, AWS, OCl e Google e definir a melhor
arquitetura para as solugées implementadas na Nuvem;

» Garantir que as melhores prdticas de seguranga estejam implementadas;
Garantir que a arquitetura de comunicagdo esteja dentro das melhores prdticas;

* Avaliar os gastos atuais e propor o melhor custo e uso dos recursos da nuvem;

* Monitoramento e identificacéo de falhas de servicos e riscos operacionais;

* Gestdo do Portal MS Azure, AWS, OCl e Google;

* Gestdo do Resource Group;

* Gestdo de nossa assinatura (Alertas de Billing Subscription);

» Configurar e Aplicar boas praticas (Compute, Storage, Databases, Integrations,
Identity, backup (MABS) e Security);

» Configuracdo e gestdo de Network (Configuragdo VNet, Configuracdo Roteamento,
Network Security Groups, VPN);

* Administracéo do Azure AD (Azure AD Tenant, Azure AD Connect e Azure AD Connect
Health);

* Administracdo do Azure App (Permissdo e Publicagdo);

e Abertura de chamados e acompanhamento técnico junto ao suporte Microsoft em
conjunto com time Grupo Sada;

* Troubleshooting e resolugdo de falhas;

® Suporte 24x7.

A empresa contratada deverd alocar, durante o hordrio comercial, profissional
/profissionais em solugcdes AWS para realizagdo das seguintes tarefas:

* Instalacdo, configuracdo e manutencdo de ambientes de Sistemas Operacionais,
Servidores de Aplicacdo, Sistemas Gerenciadores de Bancos de Dados e Business
Intelligence, garantindo uma disponibilidade de negdcio ampla, gerada pelas
respostas rapidas nas operagées didrias;

* Desenvolvimento, sustentacdo e a evolugdo dos sistemas e plataformas,

garantindo o seu bom funcionamento, aperfeicoamento e a adequacdo as mudancas
que venham a ser requeridas pelo GRUPO SADA;

* Apoio na Arquitetura e aos novos projetos do GRUPO SADA, com a gestdo sobre
estes, para garantir a continuidade dos processos e dos fluxos de servigcos de TIC;

* Prestagdo de servigos relacionados a sequranca da informacdo, servigos e

sistemas através da avaliagdo continua, resposta a incidentes, aplicagdo de testes de
vulnerabilidades e controle operacional de acessos;

* Administracdo de servidores de banco de dados, gestdo, estruturacdo,

manutencdo e suporte a essas bases de dados), modelagem de dados,

monitoramento de processos relacionados a Dados e Informacgbes, além de prover a Governanga e
Seguranca desses dados, permitindo o armazenamento das

informacgédes de forma segura e confidvel;

* Monitoramento do ambiente e gerenciamento de incidentes;

* Assessment do Ambiente;
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* |dentificacdo dos recursos presentes na Infraestrutura do Grupo SADA;

* Andlise dos recursos passiveis a migragdo para nuvem Microsoft Azure ou AWS;
* Recomendacdo de plataforma AWS que melhor se adapta as necessidades do
Grupo SADA;

* Administracdo com eficdcia dos servicos baseados em laas$;

» Elaboracdo de relatdrios sobre performance do ambiente;

* Melhoria continua de processos;

e Manter um time especializado para que realizem a implementa¢édo, migracdo e
sustentacdo sem afetar a produtividade dos seus servigos;

 Suporte rapido, direto e local que assegure uma solugéo rdpida e efetiva;

» Controle dos custos e consumos das assinaturas;

* Ter seu ambiente gerenciado na Cloud AWS de maneira eficaz;

* Melhorar a gestdo de requisitos, mudancas e incidentes;

* Contar com servicos de Backup, Seguranca e Alta disponibilidade.

* Configuragdo de novos servicos em pouco tempo;

* Cumpre uma ampla gama de normas de conformidade internacionais e
especificas da industria, como o I1SO 270001 e SOC 1;

* Escalabilidade: Arquitetura preparada para trabalhar da mesma maneira em uma
eventual sobrecarga de uso.

A contratada tem deve possuir contrato de suporte com a Red Hat sem limite de
utilizacdo de horas, podendo solicitar ao Grupo SADA abertura de chamado para
gualquer problema/incidente tanto no nosso ambiente Onpremisses quanto o que
estiver na cloud. O mesmo deve ser aplicado para AWS.

Microsoft Cloud (365, Azure, entre outros)

* Microsoft Teams (Integragdo com VOIP x empresa de Telecom);

* Portal de Administragdo 0365:

* Gerenciamento de usudrios Ativos;

* Gerenciamentos de usudrios convidados;

* Gerenciamento de Equipes e grupos;

* Caixas de correio compartilhada;

* e-discovery;

* Relatdrios Exchange;

* Gerenciamento de Politicas Ms Teams/Exchange;

* Gestdo de licenciamento;

e Integridade do servico;

e Centro de Mensagens;

* Gerenciamento de usudrios, grupos, reset de senha;

* Delegagdo de seguranga;

* Gerenciamento de licengas;

* Monitoramento e gerenciamento dos servicos;

* Sharepoint (Permissdo, configuracdes, apoio a usudrios e recuperacdo de dados
e sanitizagdo);

* Outlook (Regras de e-mail, regras de grupo, compartilhamento de caixas postais,
redirecionamento de caixas postais e politicas gerais);

* Teams (Configuracdo de ramais nos usudrios, gerenciamento de grupos,
gerenciamento de politicas de uso e configuracées da plataforma);

* Onedrive (Monitoramento de uso, Compartilhamento de dados, Recuperagdo de

dados e sanitizagdo);
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* Instalacdo, gestdo e configuracdo dos servicos citados acima (Sharepoint, Teams,
Onedrive, Outlook);

* Gestdo e administracdo de MFA;

* Gestdo de Licencas;

* Troubleshooting e resolu¢éio de falhas;

e Treinamento ao usudrio na utilizagcdo da aplicagdo;

* Apresentacdo de proposta de redugdo de custos (caso necessdrio);

* Apoio Técnico em integracdo caso exigidas (Ex: voip e teams);

e Abertura de chamados e acompanhamento técnico junto ao suporte Microsoft
em conjunto com time Grupo Sada;

A contratada deverd ter suporte Premier cam a Microsoft sem limite de utilizagdo
de horas e deve solicitar ao Grupo SADA aabertura de chamado para qualquer
problema/ incidente tanto no nosso ambiente Onpremisses quanto o que estiver na
cloud.

Proposta referente item 3
Ambientes Cloud (Azure, AWS, GCP, ORACLE)
Descrigao das atividades com melhorias Sugeridas

O Microsoft Azure, GCP, Oracle e AWS sdo servicos de Cloud com maior produtividade, otimizacdo e
abrangéncia dos servicos mais desejados pelas empresas e instituicdes. Para o Grupo SADA, temos como
objetivo entregar um servico de Cloud e colaboragdo empresarial integral, que inclui a administragdo
eficiente com profissionais capacitados e certificados, implementagdo, migracdo e sustentacdo
transparente dos servicos laaS, PaaS, mantendo a continuidade operacional, suporte direto, local e agil,
realizacdo de atividades periddicas de monitoramento permitindo ao departamento de Tl se concentrar

em agregar valor ao negdcio de forma estratégica e ndo apenas na administracdo dessas nuvens.

A implementacdo dessas Cloud ’s elimina os gastos de Tl, como hardwares, softwares e manutencao dos
data centers locais. Ao aderir a ferramenta, a organizagdo terceiriza os custos, uma vez que o pagamento
é feito somente sob o que for consumido.

Além disso, ndo ha a necessidade de renovar o servigo a cada ciclo de vida de hardware, permitindo que
a empresa usufrua de um ambiente integrado com a mais recente gera¢ao de hardware de computacdo.
Os data centers modulares da Microsoft sdo sustentdveis e consomem a metade de energia em

comparacgao com os data centers tradicionais.
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Principais Objetivos:

Garantir que a organizagdo estd utilizando todo o potencial de cada Cloud (Azure, AWS, GCP, ORACLE)

mantendo um time especializado para que realizem a implementagdo, migracao e sustentacdo sem

afetar a produtividade dos seus servigos. Realizar um suporte rapido, direto que assegure uma solugdo

rapida e efetiva, assim como, controle dos custos e consumos das assinaturas.

3.1.Escopo:

3.1.1.1. Assessment do Ambiente

Acesso ao ambiente do Grupo SADA para levantamento e identificacdo dos recursos presentes na

infraestrutura conforme abaixo:

Identificagdo dos recursos presentes na Infraestrutura do Grupo SADA

Anadlise dos recursos passiveis a migracdo para nuvem de acordo com cada plataforma
(Azure, AWS, GCP, ORACLE);

Avaliar o ambiente das nuvens MS Azure, AWS, OCl e Google e definir a melhor arquitetura

para as solucdes implementadas na Nuvem;

3.1.2. Design Operacional

Elaboracdo e Planejamento de cronogramas para viabilizacdo de uma futura migra¢do para

respectiva nuvem. Abaixo as tarefas relacionadas:

Recomendacdo de plataforma (Azure, AWS, GCP, ORACLE) que melhor se adapta as
necessidades do Grupo SADA;
Administracdo com eficacia dos servigos baseados em laa$;

Elaboracdo de relatérios sobre performance do ambiente;

3.1.3. Gestdo de Licenciamento

Realizar a gestdo de todo o licenciamento, fornecendo informagdes para gestdo e tomada de

decisdo conforme descrito abaixo:
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Disponibilizagdo do “estoque” de licencas cloud x disponibilidade;

Gestdo de licenciamento cloud de forma flexivel dindamica (automatizada);

Apoio nas definicdes de licenciamentos diversos, melhores préticas e entendimento dos
produtos com objetivo de evitar sobreposi¢do de contratos/solucdes;

Anadlise e integracdo de informagdes com o licenciamento do Office 365 possibilitando

analise de perfil de uso dos usuarios identificando melhor licenciamento cloud conforme

uso;
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* |Importacdo dados de tipos de licengas de software como Microsoft, Autodesk, Adobe, e
outros cruzando os dados com inventario de software apontando se o consumo estd
adequado a compra e ac compliance.

3.1.4. Relatdrios Gerenciais

Apresentacgdo periodicamente (mensalmente) relatério de melhores praticas de consumo

cloud (AWS, Azure, OCl e GCP) para reducgdo de custos e/ou melhores investimentos tendo

como requisitos principais:

e Seguranga

e Performance

* custo

Serdo criados/disponibilizados painéis graficos contemplando a evolugdo de gestdo e servigos

prestados para tomada de decisdo.

3.1.5. Microsoft Cloud 365

Para o Microsoft 365 que é uma suite de aplicativos e servicos em nuvem da Microsoft, iremos
implantar, gerenciar e administrar os recursos para produtividade, comunicacdo e
colaboragdo, conforme descritos abaixo:
O Microsoft Teams:

e Administrar e suportar o recurso de bate-papo em grupo e mensagens diretas para

permitir a comunicac¢do rapida e facil entre membros da equipe.

e Administrar e suportar as funcionalidades para operacdo de reunides virtuais
permitindo a realizacdo de chamadas de video e audio em alta definicdo com

compartilhamento de tela e gravagdo de reunides.

e Armazenamento de arquivos: permitir de acordo com as politicas, o compartilhamento
de arquivos e a colaboragdo em tempo real em documentos, planilhas e

apresentagdes.

e Aplicativos integrados: permite a integracdo com outras ferramentas, como o

OneDrive, SharePoint, OneNote e Planner.

e Realizar reset de senhas
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e Suportar a criagdo de equipes personalizadas: permite a criagdo de equipes para
diferentes projetos ou departamentos, com recursos de bate-papo, arguivos e
reunides dedicados.

Portal administrativo do Microsoft 365
e Gerenciamento de usuarios: adigdo, edicdo e exclusdo de usuarios, atribuicdo de

licengas e definicdo de politicas de seguranca.

e Gerenciamento de servi¢os: configuracdo e personalizagdo dos servicos do Office 365,

como Exchange Online, SharePoint Online, Skype for Business e Microsoft Teams.

e Monitoramento e solucdo de problemas: acompanhamento do status dos servicos e

resolucdo de problemas.

e Gerenciamento de conformidade: configuracdo de politicas de conformidade e

rastreamento de violacOes.

Microsoft Sharepoint - Implementar Suportar e administrar os recursos conforme descritos
abaixo:

* Armazenamento de arquivos: SharePoint permite aos usudrios armazenar,

compartilhar e colaborar em documentos em tempo real, com recursos de verificagdo

de versdo e histoérico de revisdo.

e Sitesdaequipe: SharePoint permite a criacdo de sites da equipe, que podem ser usados
para centralizar informacgdes, comunicacdes e documentos relacionados a projetos ou

equipes especificos.

* Ferramentas de gestdo de conteddo: SharePoint inclui recursos de gestdo de
conteldo, como bibliotecas de documentos, listas de tarefas e calendarios, que

ajudam a manter a informacdo organizada e facil de encontrar.

e Ferramentas de colaboracdo: SharePoint inclui recursos de colaboracdo, como
comentarios, discussdes, fluxos de trabalho e aprovacgdes, que ajudam a colaborar de

forma eficiente em documentos e projetos.
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e |Integragdo com outros servigos da Microsoft: SharePoint é parte da suite de aplicativos
da Microsoft, como o Microsoft Teams, o Microsoft 365 e o Power Apps, permitindo a

integracdo e a colaboracdo faceis entre estes servicos.

Microsoft Outlook - Implementar Suportar e administrar os recursos conforme descritos
abaixo:
e Envio e recebimento de e-mails: Permitir que os usudrios enviem e recebam e-mails

de suas contas de e-mail, incluindo contas corporativas e de e-mail pessoal.

e Gerenciamento de contatos: manter uma lista de contatos e informacdes de contato,

incluindo enderecos de e-mail, nimeros de telefone e enderecos de correspondéncia.

e Gerenciamento de compromissos: Permitir que os usuarios criem e gerenciem
compromissos, incluindo reunides, lembretes e tarefas, com recursos de alerta e

lembrete.

* Integracdo com o calendario: Permmitir que os usuarios visualizem seus compromissos
e eventos agendados no calendario e compartilhem seus calenddrios com outros

usuarios.

e Gerenciamento de tarefas: permitir que os usuarios criem e gerenciem tarefas,

incluindo a defini¢cdo de prioridades e prazos.

3.1.6. Administracao e Sustentacao

Administracdo e sustentacdo, a fim de garantir que a arquitetura de comunicagdo esteja
dentro das melhores praticas, realizando avaliagdes de gastos atuais e propor o melhor custo
e uso dos recursos da nuvem.

e Monitoramento e identificacdo de falhas de servicos e riscos operacionais;

e Gestdo do Portal MS Azure, AWS, OCl e Google;

e Gestdo do Resource Group;

* Gestdo de nossa assinatura (Alertas de Billing Subscription);
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e Configurar e Aplicar boas praticas (Compute, Storage, Databases, Integrations, Identity,
backup (MABS) e Security);

e Configuracdo e gestdo de Network (Configuracdo VNet, Configuracdo Roteamento,
Network Security Groups, VPN);

e Administracdo do Azure AD (Azure AD Tenant, Azure AD Connect e Azure AD Connect
Health);

e Administracdo do Azure App (Permissdo e Publicacdo);

e Abertura de chamados e acompanhamento técnico junto ao suporte Microsoft em
conjunto com time Grupo Sada;

e Troubleshooting e resolucdo de falhas;

3.1.7. Treinamento e repasse de conhecimento

A metodologia utilizada para repasse de conhecimento serd hands on. hands-on é uma
abordagem de ensino pratico onde os participantes aprendem fazendo. Em vez de apenas
ouvir ou assistir a uma apresentacgao, os participantes sdo convidados a participar ativamente

do processo de aprendizagem, realizando tarefas e resolvendo problemas por conta prépria.

Este tipo de treinamento é muito eficaz para ensinar habilidades técnicas e praticas, como o
uso de software, ferramentas ou equipamentos. Nessa abordagem ndo serdo fornecidos
materiais, tais como, apostilas, cadernos impressos ou pdf, no entanto toda abordagem

podera ser gravada via Microsoft Teams para posterior consulta e treinamento.

3.1.8. Gestdo do Portal Azure, AWS

O Microsoft Azure e AWS sdo servicos de Cloud com maior produtividade, otimizacdo e
abrangéncia dos servicos mais desejados pelas empresas e instituicdes. Para o Grupo SADA,
temos como objetivo entregar um servico de Cloud e colaboragdo empresarial integral, que
inclui a administragao eficiente com profissionais capacitados e certificados, implementacao,
migracdo e sustentacdo transparente dos servicos laaS, PaaS, mantendo a continuidade
operacional, suporte direto, local e agil, realizacdo de atividades periddicas de
monitoramento permitindo ao departamento de Tl se concentrar em agregar valor ao

negocio de forma estratégica e ndo apenas na administracdo do MS Azure e do AWS.
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A implementacdo do Azure elimina os gastos de Tl, como hardwares, softwares e manutencao
dos data centers locais. Ao aderir a ferramenta, a organizagdo terceiriza os custos, uma vez
gue o pagamento é feito somente sob o que for consumido.

Além disso, ndo ha a necessidade de renovar o servico a cada ciclo de vida de hardware,
permitindo que a empresa usufrua de um ambiente integrado com a mais recente geragdo de
hardware de computacdo. Os data centers modulares da Microsoft sdo sustentaveis e

consomem a metade de energia em comparagao com os data centers tradicionais.

3.1.8.1. Atividades:

* Assessment do Ambiente

e |dentificacdo dos recursos presentes na Infraestrutura do Grupo SADA

e Analisar os recursos passiveis a migracao para nuvem Microsoft Azure ou AWS.

e Elaborar e Planejar de cronogramas para viabilizacdo de uma futura migragdo para nuvem
Microsoft Azure ou AWS.

e Recomendar de plataforma Microsoft Azure e AWS que melhor se adapta as necessidades
do Grupo SADA

e Administrar com eficacia dos servicos baseados em laaS

e Elaborar relatdrios sobre performance do ambiente.

® (Garantir que a organizacgdo esta utilizando todo o potencial da Cloud

Monitoracdo e Controle

e Realizacdo de avaliagdes regulares no ambiente de ti (seguranca e conformidade)

* Monitoramento periédico nas configuragdes dos endpoints Windows, controladores de
dominio e outros sistemas;

e Comparacdo periddica das configuracdes em seus endpoints do Windows, controladores
de dominio e outros sistemas em relacdo a um bom estado conhecido;

e Andlise regular das diretivas de grupos, que & usada para aplicar configuragdes padrao
entre seus usuarios e computadores;

e Monitorar a integridade do AD: serdo implementados procedimentos para
provisionamento e desprovisionamento, que devem ser automatizados tanto quanto
possivel por meio de fluxos de trabalho baseados em aprovacao;

* Monitoramento da integridade, salde e replicacdo do AD;

* Acompanhamento e melhoria continua;
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*Todos as obrigacées do item 3. Ambiente Cloud (Azure, AWS, GCP, ORACLE pdginas 4 a 7

da RFP estdo contemplados.

4 — RFP - Suporte e Sustentacdao Data Center
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Posto de trabalho avangado em REDES

A empresa contratada deverd disponibilizar profissionais com perfil de Analista

de Redes para execugdo de servigos na infraestrutura local das localidades do Grupo
SADA. Prestando servico em todas as filiais e com alocag¢do nas matrizes do Grupo.
Os profissionais responderdo diretamente a Geréncia de infraestrutura e
Seguranca da Informacéo que definird as atividades, objetivos e responsabilidades de
atuagdo na infraestrutura de datacenter em cada localidade.

Deverd haver disponibilidade para viagens as localidades, sendo as despesas com
translado, hotel, alimentacdo custeado pelo GRUPO SADA.

Escopo Esperado:

e Suportar multiplos ambientes de redes e telefonia atuando na infraestrutura
fisica e Idgica;

* Realizar diagndsticos e atuar em incidentes de redes locais e remotas;

* Realiza troubleshooting de rede e andlise de desempenho;

* Avaliar o ambiente de redes, propor melhorias e solugdes;

* Apoiar fornecedores do GRUPO SADA no levantamento de necessidades e
demais demandas de servigos de redes e telefonia;

* Realizar servicos nos equipamentos de rede local, como configuragdo e
instalacdo de ativos de rede;

* Analisa o desempenho, falha, largura de banda e throughput de links e propde
melhorias;

* Analisa e fornece informagdes de roteamento, subnets, VLANs, DHCP, entre
outros;

® Registrar alterac¢des de links, enderecamentos IP e VLANs em sistema vigente no
GRUPO SADA;

» Atende a chamados em ferramenta de Service Desk vigente no GRUPO SADA;

* Participa de reuniGes em caso de necessidade para avaliar possiveis melhorias
de processos

Storage

* Sustentacdo e Suporte em Storage (Netapp, ZFS entre outros);

* Atendimento de requisicGes referente a Storage;

* Atendimento de incidentes referente a Storage;

» Atualizacdo de versdo / firmwares e patchs ;

* Relatorios de performances e capacidade;

* Realizar abertura de chamado no fornecedor, acompanhando e escalando o
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BRASIL

mesmo quando necessdrio;
* Toda e qualquer configuracdo referente a Storage.

Proposta referente ao item 4

4. Suporte e Sustentacdo Infraestrutura e Data Centers + Microsoft
pertinentes
4.1. Posto de trabalho avangcado em REDES (pag.8)

Serdo fornecidos 04 profissionais que atuardo como recursos para sustentacdo dos ativos de Redes
do Grupo SADA, no regime presencial e/ou hibrido para atender os diversos tipos de incidentes
relacionados a infraestrutura de Redes.

Esses profissionais serdo fornecidos no modelo outsourcing e suas atividades e responsabilidade
gerenciados sob a supervisdo da geréncia de infraestrutura do Grupo SADA.

Campo de atuacgdo

4.2. Area de atuacgdo

Os profissionais terdo atuacdo nas dependéncias da SADA — Betim e poderao ser utilizados
para atuagdes presenciais na SADA — Sempre Editora, SADA — S3do Bernardo do Campo ou
em outras filiais conforme a necessidade.

Os custos para transporte e eventual hospedagem, no caso de Sdo Bernardo do Campo,
assim como a infraestrutura e equipamentos para realizacdo dos trabalhos, serdo por
conta do Grupo SADA.

4.3. Perfil Profissional
O perfil dos profissionais a serem disponibilizados serdo distribuidos conforme abaixo:

e (1 Analista de Redes nivel Sénior
e (03 Analistas de Redes nivel Pleno

Escopo:

e Suportar multiplos ambientes de redes e telefonia atuando na infraestrutura
e fisica e logica;

e Realizar diagndsticos e atuar em incidentes de redes locais e remotas;

e Realiza troubleshooting de rede e analise de desempenho;

* Avaliar o ambiente de redes, propor melhorias e solucdes;
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e Apoiar fornecedores do GRUPQO SADA no levantamento de necessidades e

e demais demandas de servicos de redes e telefonia;

e Realizar servigos nos equipamentos de rede local, como configuragdo e

e instalacdo de ativos de rede;

e Analisa o desempenho, falha, largura de banda e throughput de links e propde
e melhorias;

e Analisa e fornece informacdes de roteamento, subnets, VLANs, DHCP, entre

e outros;

e Registrar alteracées de links, enderegamentos IP e VLANs em sistema vigente no
e GRUPO SADA;

e Atende a chamados em ferramenta de Service Desk vigente no GRUPO SADA;
* Participa de reunides em caso de necessidade para avaliar possiveis melhorias

* de processos.
4.3.1. Storage

e Sustentacdo e Suporte em Storage (Netapp, ZFS entre outros)

e Atendimento de requisi¢des referente a Storage;

¢ Atendimento de incidentes referente a Storage;

e Atualizacdo de versdo / firmwares e patchs ;

e Relatorios de performances e capacidade;

e Realizar abertura de chamado no fornecedor, acompanhando e escalando o mesmo
guando necessario;

e Toda e qualguer configuragdo referente a Storage.

RFP — Item 4 DATA CENTER
(ltem 4 da RFP Pagina 9 a 16)
Data Center

* Promover a aderéncia de todas as rotinas administrativas as melhores prdticas
e recomendadas pelo fabricante;

* Promover a melhoria continua nos procedimentos e desenvolver
automatizacdes nas rotinas operacionais e administrativas;

» Orientar e apoiar a criagdo de procedimentos para administracdo do ambiente,
e inclusive em alta disponibilidade;

e Acompanhar a execugdo de rotinas criticas;

e |dentificar e orientar a aplicagGo de atualizagdes criticas disponibilizadas pelo

e fabricante;

* Definir estratégias e recomendacdes, bem como acompanhar as acoes de
“backup” e “restore”;

* Promover andlise para identificar pontos de melhoria;

* Garantir a correta aplicacdo dos recursos tecnoldgicos para implantar sistemas
flexiveis, seguros e adequados ao negdcio;
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 Validar as solugbes propostas com os times de arquitetura corporativa,
seguranc¢a da informacgdo, redes e outras dreas;

* Projetar arquiteturas candidatas com a definicdo, modelagem de mecanismos,
* servicos e bancos de dados. Apoiar equipes de projeto e sustentacdo.

Torres de Servigo:

 Sistemas Operacionais Windows e Linux;

e Virtualizagdo VMWare e Oracle PCA;

o Citrix;

e Storage (Nettapp e Oracle);

* Redes (Switchs, APs);

¢ Cloud Microsoft (Fora AD);

* Infraestrutura de Banco de dados (Totvs progresss, oracle, sqlserver, mysql).
Aproximadamente 250 Servidores no ambiente on-premisses do Grupo SADA, sendo
em torno de 70% deles de producdo.

Informacées atuais do Ambiente Microsoft:

Levantamento dos recursos do ambiente com as devidas documentacdes dos ativos e
topologias, com as suas devidas criticidades:

1. Ambiente Oracle SGBD;

2. Ambiente Oracle Virtualiza¢éo;

3. Ambiente VMware;

4. Ambiente Linux;

5. Ambiente Switchs Routers;

6. Ambiente de Segurancga da Informacdo.

Implementar um servigo de monitoramento remoto para o Datacenter com a
finalidade de atendimento técnico a distdncia, executado a partir de demandas
originadas predominantemente dos alarmes ou

disfuncdes nos ambientes monitorados, sendo realizado por profissionais habilitad
0s a orientar e dar resolucdio aos incidentes com o suporte de scripts padrées,
documentacdo e base de conhecimento mantida sob responsabilidade do
Grupo SADA, desenvolvida a partir do histérico das demandas registradas.
Citrix

* Sustentacdo e Suporte em ambiente Citrix;

* Atendimento de requisicbes referente a Citrix;

» Atendimento de incidentes referente a Citrix;

e Atualizacéo de verséo / patchs ;

e Instalacdo / migracéo de verséo;

* Publicagdo de aplicagdes;

* Relatdrios de performances e capacidade;

® Realizar abertura de chamado no fornecedor, acompanhando e escalando o
mesmo quando necessdrio;

* Toda e qualquer configuracdo referente a Citrix.

Balanceador

e Sustentacdo e Suporte em balanceadores / proxy revesso;

* Atendimento de requisicbes referente a balanceador e proxy revesso;

* Atendimento de incidentes referente a balanceador e proxy revesso;

* Instalacdo / atualizacdo de versdo, firmwares e patchs;

e Publicar URL's no balanceador / Proxy revesso;

* Backup e restore configurag¢bes do balanceador;
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* Relatdrios de performances e capacidade;

* Realizar abertura de chamado no fornecedor, acompanhando e escalando o
mesmo quando necessdrio;

* Toda e qualquer configuracéio nos equipamentos.

Middleware

* Sustentacdo e Suporte em Middleware (1IS, Apache Tomcat, Jboss entre outros);

* Todas as versdes de Microsoft I1S;

* Todas as versdes de Apache Tomcat;

* Todas as versoes de Jboss;

* Qualquer outro Middleware que tivermos no ambiente;

* Atendimento de requisi¢Ges referente a Middleware;

* Atendimento de incidentes referente a Middleware;

* Instalacdo / atualizagdo de versdo / migragdo de versdo;

e Atualizacdo / correcdio de vulnerabilidade no Middleware;

* Relatdrios de performances e capacidade;

* Realizar abertura de chamado no fornecedor, acompanhando e escalando o
mesmo quando necessdrio;

* Toda e qualquer configuragéo referente a Middleware

Administragdo Active Directory

O Active Directory, abrangerd uma ampla gama de tarefas, incluindo

configuracdo de dominios e forests, mantendo o AD organizado e integro, gerenciar
adequadamente as diretivas do Grupo SADA garantindo a continuidade dos negocios
com um processo completo de backup e recuperagdo.

O objetivo do Grupo SADA é estabelecer uma estrutura consistente do AD,
simplificando significativamente o gerenciamento, delegando permissdes
administrativas para distribuir a carga de trabalho nesse gerenciamento, sem sacrificar
a segurancga, além de agilizar tarefas comuns, como provisionamento e geracdo de
relatdrios de contas de usudrio.

Escopo/Gestdo do Active Directory:

Estabelecer dominios: unidade bdsica de gerenciamento do AD é o dominio do
Active Directory, um grupo de usudrios relacionados, computadores, impressoras e
outros objetos do AD armazenados em um unico banco de dados do AD. Os dominios
devem ser entidades bastante estdveis, portanto, configure-os cuidadosamente.
Monitorar a integridade do AD: Implementar procedimentos para

provisionamento e desprovisionamento, que devem ser automatizados tanto quanto
possivel por meio de fluxos de trabalho baseados em aprovag¢do. Identificacéo de contas
inativas de usudrios e computadores de forma a limpd-las antes de serem usadas
indevidamente. Monitorar a integridade dos seus controladores de dominio e a
replicagcdo de dados entre eles em tempo real

Gerenciamento das Contas de servico: Rastrear o que cada conta de servigo esta
executando. ldentificar proativamente por qualquer atividade incomum ou
injustificada, que pode ser um sinal de que a conta de servigo foi comprometida e estd
sendo usada indevidamente.

Garantir a continuidade dos negdcios: Implementar processos confidveis de

backup e recuperagéo e da automacdo de tarefas repetitivas do AD.

Backup e recuperacéo: Implementar politicas de recuperacdo rdpidas de qualquer
incidente ou desastre no nivel de objeto e atributo, nivel de diretérios e nivel de sistema

operacional em toda forest.
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Automatizar tarefas do AD: Automatizar a carga de trabalho de Tl, eliminando
erros humanos e garantindo a conclusdo oportuna de tarefas importantes, mas
rotineiras.

eCriacdo, modifica¢éo e remogdo da conta do usudrio;

*Provisionamento e desativagéo de computadores;

e/mplementacdo e patch de software;

s/nventdrio;

*Relatdrios;

elimpeza de diretdrio.

Avaliacbes requlares: Analisar regularmente o estado de seu ambiente de Tl e
procurar proativamente por problemas de seguranga e conformidade em potencial.
Comparar periodicamente as configuracbes em seus endpoints do Windows,
controladores de dominio e outros sistemas em relagdo a um bom estado conhecido, e
remedie prontamente qualquer desvio involuntdrio ou alteracdo maliciosa.

Analisar regularmente a Diretiva de grupo, que é usada para aplicar

configuracdes padrdo entre seus usudrios e computadores.

Obter uma visdo sobre a integridade do Active Directory, diagnosticando

problemas e riscos de forma proativa e receber atualizacées continuas das melhores
prdticas e orientacées.

eGerenciamento da integridade, satide e replicagéo do AD;

eGerenciamento e configuragdo de recursos com base no modelo organizacional;
eValidagdo de referéncias de objetos;

eGerenciamento de recursos de rede;

*Grupos de Seguranga;

*Grupos de distribuicdo;

eGerenciamento de GPO's;

*Pastas Compartilhadas;

*Grupos de usudrios;

eUnidades organizacionais;

eComputadores;

e/mpressoras;

* Suporte e sustentacdo em geral da ferramenta;

eAcompanhamento e melhoria continua;

e Incluir como atividade plano de disaster e recovery do AD (Forest recovery)
*Realizar migracdo do active directory sempre mantendo na ultima versdo.
eRealizar elevacdo do nivel funcional sempre que necessdrio.

* Em caso de fus@o ou aquisicdo de qualquer nova empresa do grupo SADA é escopo desse
projeto realizar a unificagdo dos dominios.

Sustentagdo do Active Directory

* Estabelecer dominios: unidade bdsica de gerenciamento do AD é o dominio do
Active Directory, um grupo de usudrios relacionados, computadores, impressoras e
outros objetos do AD armazenados em um tnico banco de dados do AD. Os dominios
devem ser entidades bastante estdveis, portanto, configure-os cuidadosamente

* Monitorar a integridade do AD: Implementar procedimentos para provisionamento
e desprovisionamento, que devem ser automatizados tanto quanto possivel por
meio de fluxos de trabalho baseados em aprovacéo. ldentificacéo de contas inativas
de usudrios e computadores de forma a limpd-las antes de serem Grupo Sada
indevidamente. Monitorar a integridade dos seus controladores de dominio e a
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replicacdo de dados entre eles em tempo real

* Gerenciamento das Contas de servico: Rastrear o que cada conta de servico estd
executando. Identificar proativamente por qualquer atividade incomum ou
injustificada, que pode ser um sinal de que a conta de servico foi comprometida e
estd sendo Grupo Sada indevidamente.

* Garantir a continuidade dos negdcios: Implementar processos confidveis de backup
e recuperacdo e da automacdo de tarefas repetitivas do AD.

* Backup e recuperacéio: Implementar politicas de recuperagdo rdpidas de qualquer
incidente ou desastre no nivel de objeto e atributo, nivel de diretorios e nivel de
sistema operacional.

* Automatizar tarefas do AD: Automatizar a carga de trabalho de Tl, eliminando erros
humanos e garantindo a conclusdo oportuna de tarefas importantes, mas
rotineiras.

* Criacdo, modificagcdo e remog¢do da conta do usudrio;

* Provisionamento e desativacdo de computadores;

* Implementacédo e patch de software;

* [nventdrio;

* Relatorios;

e Limpeza de diretdrio;

* Gerenciamento da integridade, satde e replicagéo do AD;

* Gerenciamento e configurac¢éo de recursos com base no modelo organizacional;
* Validagdo de referéncias de objetos;

* Gerenciamento de recursos de rede;

e Grupos de Seguranga;

* Grupos de distribuicdo;

* Gerenciamento de GPO's;

* Pastas Compartilhadas;

* Grupos de usudrios;

* Unidades organizacionais;

e Computadores;

* I[mpressoras;

* Implanta¢éo Iégica Floresta e Dominio;

* Gestdo Unidades Organizacionais, higienizagcéio e movimentagéo de objetos
(Computers e users);

* Reset de senhas;

* Gestdo, criacdo e configuracdio de Objetos, Usudrios, Grupos e OUs;

e Criagdo e configuragdo de DNS;

» Active Directory Sites and Services (Ajustes subnets);

* Gerenciamento e Manutengdo do Banco de Dados do Active Directory;

* Monitoramento em tempo real da satide dos Domain Controlller;

* Troubleshooting e resolugdo de falhas Domain Controller;

* Diretrizes sobre ambiente de Backup do Domain Controller;

* Implantar Melhores Praticas — FSMO;

* Configuracdo de GPOs;

* GPOs associadas a replicacdo do Active Directory (validar replicagdo em Servidores
e Estacbes);

* Troubleshooting e resolucéo de Problemas com Replicacdo de GPOs;

* Desenvolver scripts, alinhado as necessidades do Grupo (NTP, Papel de parede,
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Wsus, mover objetos para Unidades corretas...);

* Planejamento para criar dominios filhos;

* Unificagcdo de dominios para Grupo Sadatrans.local (Grupo Sadabio, sempre, fabrica,
transzero, brazul, Grupo Sadacorp e deva);

* Apresentacdo, extragdo de relatdrios gerenciais;

» Configuracdo e integragdo LDAP;

o Sustentagdo de AD Connect;

o Troubleshooting e resolugdo de falhas;

Proposta - Descri¢cdao das atividades com melhorias Sugeridas (pag.9 a 16)

4.4.Gestao de Data Center

Implementar um servico de monitoramento remoto para o Datacenter com a finalidade
de atendimento técnico a distancia, executado a partir de demandas originadas
predominantemente dos alarmes ou disfuncdes nos ambientes monitorados, sendo
realizado por profissionais habilitados a orientar e dar resolu¢cdo aos incidentes com
o suporte de scripts padrdes, documentagdo e base de conhecimento mantida sob
responsabilidade do Grupo SADA, desenvolvida a partir do historico das demandas

registradas.
4.4.1. Data Center

e Promover a aderéncia de todas as rotinas administrativas as melhores praticas
recomendadas pelo fabricante;

e Promover a melhoria continua nos procedimentos e desenvolver automatizagdes nas
rotinas operacionais e administrativas;

e Orientar e apoiar a criacdo de procedimentos para administracdo do ambiente, inclusive
em alta disponibilidade;

e Acompanhar a execugdo de rotinas criticas;

e Identificar e orientar a aplicacdo de atualizacdes criticas disponibilizadas pelo fabricante;
e Definir estratégias e recomendagdes, bem como acompanhar as acées de “backup” e
“restore”;

e Promover analise para identificar pontos de melhoria;

e Garantir a correta aplicacdo dos recursos tecnoldgicos para implantar sistemas flexiveis,
seguros e adequados ao negdcio;

e Validar as solugdes propostas com os times de arquitetura corporativa, seguranca da
informacdo, redes e outras areas;

e Projetar arquiteturas candidatas com a definicdo, modelagem de mecanismos,
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e Servicos e bancos de dados. Apoiar equipes de projeto e sustentacdo.

Aproximadamente 250 Servidores no ambiente on-premisses do Grupo SADA, sendo em torno de 70%
deles de producdo.

Informacgdes atuais do Ambiente Microsoft:

Ferramenta Py

Dispositivos
Dis na nuvem. Total Devices: 10 345 121

dispositivos pessoais de colaboradores.)

SharePoint SPO (Microsoft Sharepoint Online)

SharePoint files stored

Office 365 Office 365

Exchange EXO (Exchange Onling)
OneDrive Files stored: 19.3 Milhdes |858 836

Informactes Atuais do Ambiente de Infraestrutura:

Nuvem Azure
Producdo

Ferramenta Software | =
|pesenvoriments

eracional Servicor: Micrasoft

mp

Infra-estrutura ;:AD LSV
Active Direcrory
IS

Banco de Dados

4.5. Ambientes

Levantamento dos recursos do Ambiente com as devidas documentacdes dos ativos e
topologias, com as suas devidas criticidades:

Ambiente Oracle SGBD;

Ambiente Oracle Virtualizagao;

Ambiente VMware;

1
2
3
4, Ambiente Linux;
5 Ambiente Switchs Routers;
6

Ambiente de Seguranca da Informacao.
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Implementar um servico de monitoramento remoto para o Datacenter com a finalidade de
atendimento técnico a distancia, executado a partir de demandas
originadas predominantemente dos alarmes ou
disfun¢des nos ambientes monitorados, sendo realizado por profissionais habilitados a orie
ntar e dar resolugdo aos incidentes com o suporte de scripts padrdes,
documentag¢do e base de conhecimento mantida sob responsabilidade do Grupo SADA,
desenvolvida a partir do historico das demandas registradas.

4.5.1. Torres de Servico: (Melhoria proposta)

e Sistemas Operacionais Windows e Linux;
e Virtualizagdo vMWare e Oracle PCA;

o (Citrix;

e Storage (Nettapp e Oracle);

e Redes (Switchs, APs);

e Cloud Microsoft (Fora AD);

¢ Infraestrutura de Banco de dados (Totvs progresss, oracle, sqlserver, mysql);

Detalhamento:

e Suportar multiplos ambientes de redes e telefonia atuando na infraestrutura fisica e
logica;

e Realizar diagndsticos e atuar em incidentes de redes locais e remotas;

e Realiza troubleshooting de rede e analise de desempenho;

e Avaliar o ambiente de redes, propor melhorias e solugdes;

e Apoiar fornecedores do GRUPO SADA no levantamento de necessidades e demais
demandas de servigos de redes e telefonia;

e Realizar servicos nos equipamentos de rede local, como configuragdo e instalacdo de
ativos de rede;

e Analisa o desempenho, falha, largura de banda e throughput de links e propde melhorias;
e Analisa e fornece informacgdes de roteamento, subnets, VLANs, DHCP, entre outros;

e Registrar altera¢des de links, enderecamentos IP e VLANs em sistema vigente no GRUPO
SADA;

e Atende a chamados em ferramenta de Service Desk vigente no GRUPO SADA;

e Participa de reunides em caso de necessidade para avaliar possiveis melhorias de
processos. Storage

e Sustentacdo e Suporte em Storage (Netapp, ZFS entre outros)

COPIA TARJADA | NAO SUBSTITUI O ORIGINAL ASSINADO
Dados pessoais suprimidos. Pagina 37 de 167 do arquivo recebido.




IT Consultoria & Servigos

Certificada

Dexi2022 - Der2023

4.6.Gestao CITRIX

Suporte a solugdo de virtualizagao oferecem controle de maquinas virtuais, aplicativos, e acesso

em qualquer lugar para qualquer dispositivo.

Sustentacdo e Suporte em ambiente Citrix;

Atendimento de requisi¢des referente a Citrix, GOVERNANCA DE TI
Atendimento de incidentes referente a Citrix;

Atualizacdo de versdo / patchs ;Instalagdo / migracdo de versao;
Publicacdo de aplicacdes;

Relatdrios de performances e capacidade;

Realizar abertura de chamado no fornecedor, acompanhando e escalando o mesmo

guando necessario;

4.7.Balanceador

Descentralizagdo de trafego e redistribuicdo entre servidores

 Sustentacdo e Suporte em balanceadores / proxy revesso;

¢ Atendimento de requisi¢des referente a balanceador e proxy revesso;

* Atendimento de incidentes referente a balanceador e proxy revesso;

e Instalacdo / atualizacdo de versdo, firmwares e patchs;

¢ Publicar URL's no balanceador / Proxy revesso;

¢ Backup e restore configuracdes do balanceador;

¢ Relatorios de performances e capacidade;

* Realizar abertura de chamado no fornecedor, acompanhando e escalando o

mesmo quando necessario;

* Toda e qualquer configuracdo nos equipamentos.

4.8.Middleware

O middleware sdo servigos de software e nuvem que oferecem servigos comuns e recursos a

aplicacdes, além de ajudar os desenvolvedores e operadores a criar e implantar aplicagdes com
mais eficiéncia. O middleware tem o papel de conectar aplicacdes, dados e usuarios.

¢ Sustentacdo e Suporte em Middleware (IS, Apache Tomcat, Jboss entre outros);

¢ Suporte as versdes de Microsoft IIS;

¢ Suporte as versdes de Apache Tomcat;

* Suporte as versdes de Jboss;

¢ Atendimento de requisi¢des referente a Middleware;
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¢ Atendimento de incidentes referente a Middleware;

¢ Instalacdo / atualizacdo de versdo / migragdo de versdo;

¢ Atualizagdo / correcdo de vulnerabilidade no Middleware;

» Relatorios de performances e capacidade;

¢ Realizar abertura de chamado no fornecedor, acompanhando e escalando o0 mesmo quando
necessario;

* Toda e qualquer configuracdo referente a Middleware

4.9.Administracao Active Directory

Estabelecer uma estrutura consistente do AD, simplificando significativamente o
gerenciamento, delegando permissGes administrativas para distribuir a carga de trabalho nesse
gerenciamento, sem sacrificar a seguranca, além de agilizar tarefas comuns, como
provisionamento e geracao de relatorios de contas de usuario.

Manter o AD organizado e integro, gerenciando adequadamente as diretivas do Grupo SADA
garantindo a continuidade dos negdcios com um processo completo de backup e recuperacao.

49.1.1. Atividades de administracao

e Estabelecer dominios (rupo de usuarios relacionados, computadores, impressoras e
outros objetos do AD armazenados em um Unico banco de dados do AD);

* |dentificacdo de contas inativas de usudrios e computadores de forma a limpa-las antes
de serem usadas indevidamente;

e Monitorar a integridade dos seus controladores de dominio e a replicacdo de dados entre
eles em tempo real;

e Gerenciamento das Contas de servico: Rastreamento de cada conta de servigco estd
executando. Identificar proativamente por qualquer atividade incomum ou injustificada,
gue pode ser um sinal de que a conta de servico foi comprometida e esta sendo usada
indevidamente;

e Garantia da continuidade dos negodcios: Implementacdo de processos confidveis de
backup e recuperacdo e da automacéo de tarefas repetitivas do AD;

e Backup e recuperacdo: Implementar politicas de recuperacdo rapidas de qualquer
incidente ou desastre no nivel de objeto e atributo, nivel de diretdrios e nivel de sistema
operacional em toda forest;

e Automacdo de tarefas do AD: Automatizar a carga de trabalho de Tl, eliminando erros
humanos e garantindo a conclusdo oportuna de tarefas importantes, mas rotineiras.

e Criacdo, modificagdo e remocdo da conta do usuario;

e Provisionamento e desativacdo de computadores;

e |Implementacgdo e patch de software;

e |nventario;

e Relatorios;

* Limpeza de diretorio;

e (Criacdo, modificagdo e remocdo da conta do usuario;

* Provisionamento e desativacdo de computadores;

¢ |Implementacdo e patch de software

e |nventario;

e Relatérios;
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e Limpeza de diretério;

* Gerenciamento e configuragdo de recursos com base no modelo organizacional;

e Validagdo de referéncias de objetos;

e Gerenciamento de recursos de rede;

* Grupos de Seguranga;

* Grupos de distribuicdo;

e Gerenciamento, criacdo e suporte de GPQO’s;

e Pastas Compartilhadas;

*  Grupos de usuarios;

e Unidades organizacionais;

e Computadores;

e |mpressoras;

e Realizar migragdo do active directory sempre mantendo na Ultima versao;

e Realizar elevagdo do nivel funcional sempre que necessario;

e Em caso de fusdo ou aquisicdo de qualquer nova empresa do grupo SADA é escopo desse
projeto realizar a unificagdo dos dominios;

e Limpeza de diretdrio;

e Gerenciamento da integridade, saldde e replica¢do do AD;

e Gerenciamento e configuracdo de recursos com base no modelo organizacional;

e Validacdo de referéncias de objetos;

e Gerenciamento de recursos de rede;

* Grupos de Seguranga;

* Grupos de distribuicdo;

4.10. As atividades de sustentacdo do Active Directory

e Gerenciamento de usudrios: Adicionar, remover ou editar usuarios, grupos e contas de
servico para garantir que a informacdo de identificagdo seja precisa e atualizada.

e Monitoramento de seguranca: Verificar permissées de acesso, auditorias de seguranca e
alertas de seguranca para detectar e prevenir possiveis ameacas a rede.

e Atualizacdes de software: Instalar atualiza¢bes de software para garantir que o Active
Directory esteja sempre atualizado e funcionando corretamente.

* Backup e recuperacdo: Realizar backups regulares dos dados do Active Directory e testar
rotinas de recuperagdo para garantir a recuperacdo de dados em caso de falha.

e Gerenciamento de politicas: Criar e gerenciar politicas de seguranca e de contas, incluindo
politicas de senha, para garantir a integridade e a seguranca dos dados.

e Gerenciamento de recursos: Monitorar o uso de recursos, incluindo espaco em disco,
largura de banda e CPU, para garantir que o Active Directory esteja funcionando de
maneira eficiente.

e Solucdo de problemas: Investigar e resolver problemas técnicos relacionados ao Active
Directory, incluindo problemas de desempenho, erros e interrupgdes.

As atividades de sustentacdo do Active Directory incluem gerenciamento de usuarios,
monitoramento de seguranca, atualizacdes de software, backup e recuperacdo,
gerenciamento de politicas, gerenciamento de recursos e solucdo de problemas. Essas
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atividades sdo importantes para garantir que o Active Directory esteja funcionando
corretamente e protegendo os dados de forma eficiente.

SOLUCOES DE MELHORIA

4.11. Unificacdo de dominios

Unificacdo de dominios para o dominio principal determinado pela Gestdo da Tl do Grupo SADA.

4.12. Automacao

Apoio a criacdo um plano junto a drea gestora da Tl do Grupo SADA para automacdo da carga de
trabalho e eliminagdo de tarefas rotineiras como:

e Criacdo, modificacdo e remocgdo da conta do usuario;

e Provisionamento e desativagdo de computadores;

e |Implementacdo e patch de software;

e Reset de senhas;

e |nventario;
4.13. Relatdrios gerenciais

Extracdo de relatérios gerenciais com objetivo de informar a salide do AD Operacional

do Active Diretory.

4.14. Gestdo de ADFS

Implantar e realizar a gestdo do ADFS (Active Directory Federation Services) para permitir

o compartilhamento seguro de informac¢des de identidade entre parceiros de negécios
confidveis (conhecidos como Federacgdo). Quando um usudrio precisa acessar um
aplicativo Web de um de seus parceiros de Federacao, a propria organizacao do usudrio
é responsavel por autentica-lo e fornecer informagbes de identidade na forma de
“Claims”, para o parceiro que hospeda o aplicativo Web. O parceiro de hospedagem usa
sua diretiva de confianga para mapear as declara¢des de entrada para declaractes que
sdo compreendidas pelo seu aplicativo da Web, que usa as declara¢des para tomar
decisbes de autorizacdo.

e Implantar os recursos com objetivo de se utilizar o mesmo login, da sua
rede Active Directory para varios servicos como 0365, Aure, AWS, Google
suite do Grupo SADA.

e Permitir que o Grupo SADA aceite reivindicagdes assinadas digitalmente da
organizagdo parceira. Estas reivindicagbes da organizagdo parceira podem
confirmar que o solicitante é de fato um empregado do parceiro.

e Implementar um método de gestdo de credencial para autenticagao.

e Permitir que vocé use as reivindicacdes do parceiro para controlar o acesso
as suas aplicagbes, o acesso do empregado é atualizado imediatamente.
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e Desativacdo de conta simplificada: Com ADFS, o empregador pode remover
0 acesso para este empregado em todas as outras organizacdes parceiras

s Gestdo eficaz de mudanca: Realizar a desativacdo ou término da parceria
com apenas uma Unica mudanga de politica de confianca.

4.15. Gestdo WSUS

O WSUS (Windows Server Update Service, servico de atualizagdo do servidor do
Windows) permite que os administradores de tecnologia da informagao
implantem as atualizagGes mais recentes do produto Microsoft. Administradores
podem gerenciar totalmente a distribuicdo de atualizagdes que sdo liberadas
através do Microsoft Update para computadores em sua rede.

O WSUS fornece os recursos que os administradores precisam para gerenciar e
distribuir atualizagdes através de um console de gerenciamento. Além disso, um
servidor WSUS pode ser a fonte de atualizagdo para outros servidores WSUS
dentro da organizacdo, utilizando um servidor principal como servidor upstream.
Outros servidores podem ser implementados, buscando as atualizagBes no
servidor upstream e distribuir no site local, evitando assim, alto consumo de banda
de rede e/ou Internet. O administrador pode determinar, com base na seguranca
e configuracdo da rede, se os outros servidores se conectam no servidor upstream
ou diretamente ao Microsoft Update.

e Manter seu ambiente atualizado com as Ultimas versdes de software,
sistema operacional, pacotes de aplicativos(0365), entre outros, de forma
programada em janelas permitidas para o menor impacto nos ambientes.

e Implementar controle e monitoramento a fim de evitar que softwares
desatualizados abram brechas no seu ambiente para exploragdo de
vulnerabilidades e possiveis ataques de hackers mal-intencionados.

e Definir junto a Geréncia de infraestrutura, quais atualizacbes devem ser
instaladas, quando devem ser instaladas, para quais seguimentos e
sistemas devem ser instalados, evitando assim, possiveis paradas em
servicos e softwares essenciais para O Grupo SADA.

s Planejar e realizar atualizacGes programadas, a fim de minimizar o consumo
de banda de internet e/ou na(s) rede(s) locais de sua organizacdo, com a
configuragdo de somente um ou alguns servidores sendo responsaveis por
baixar os dados do Windows Update e distribui-los de forma local, em
hordrios especificos, ndo concorrentes com a demanda diaria de rede.

4.16. SCCM (System Center Configuration Manager)

O System Center €& uma plataforma da Microsoftde administracdo
de datacenters e desktops, que facilita o gerenciamento de TI.
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A System Center captura e agrega informacdes, disparam alertas, automatizam
operacgdes, e facilitam a administracdo da infraestrutura de Tl a fim de reduzir
custos, aumentar a disponibilidade e performance de aplicagdes, e aprimorar o
fornecimento do servigo.

O objetivo do projeto é propor uma solugdo de gerenciamento de alteragdo e
configuragdo, permitindo que tarefas de implantacao de sistemas operacionais,
compliance, aplicativos e atualizagdo de softwares no ambiente do Grupo SADA
sejam realizados de forma automatica, ou com o menor esforgo possivel.

Realizacdao de um inventario de hardware e software detalhado do ambiente, além
de relatdrios granulares a fim de auxiliar na tomada de decisao no momento de
uma compra, seja ela de Hardware ou de Softwares para o ambiente.

4.16.1. Atividades:

e Gerencia uma ampla gama de dispositivos moveis.

e Fornece a entrega de aplicativos de forma simplificada.

e Oferece automacdo para a instalacdo de sistemas operacionais e
aplicativos.

e Consolida a protecdo antimalware, prevengdo e corregdo de
vulnerabilidades, e relatdrios de conformidade em uma Unica
infraestrutura.

e Possuiautoatendimento para os usuarios através de catalogo de software.

e Possibilita a unificagcdo da infraestrutura de gerenciamento.

e Assolugdes sdo compativeis com praticas de diversos processos da ITIL.

4.17. SCOM (System Center Operation Manager)

O System Center Operations Manager (SCOM) é um componente do MS System
Center, que oferece o monitoramento de seus ambientes de datacenter e nuvem.
Com ele, vocé ira diagnosticar e solucionar problemas de infraestrutura de
hardware, carga de trabalho ou aplicativo antes que eles percam desempenho e
se tornem inativos.

Com os Management Packs disponibilizados pela Microsoft e outros fabricantes,
o SCOM podera monitorar suas principais cargas de trabalho sem a necessidade
de configuracdes especiais. Para o projeto do Grupo SADA, poderemos
disponibilizar o monitoramento de desempenho em servidores Windows e Linux,
como espago em disco, memdria, processador e rede. Tudo isso em tempo real,
com o objetivo de solucionar problemas de performance em aplicagdes no
ambiente. Sera possivel monitorar aspectos das configuracdes de produtos como
o SQL Server, Sharepoint, Microsoft Exchange, entre outros para identificar se sua
implementac¢do esta de acordo com as praticas recomendadas pelo fabricante.
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4.17.1. Atividades:

e Fornece monitoramento e diagndstico de primeira linha de forma flexivel e
econdmica, reduzindo o custo total de propriedade com o uso de hardware
existente, configuragdes e ambientes heterogéneos.

e Ajuda a garantir a disponibilidade dos servigos essenciais para os negocios,
por meio de monitoramento e diagndstico profundo de desempenho.

e Fornece uma visdo abrangente de data centers e de nuvens publicas e
privadas.

e Monitoramento em profundidade, diagnosticos e relatorios para
ambientes. heterogéneos (servidores Windows, Linux e Unix).

e Monitoramento de aplicagGes .Net e JEE através da tecnologia adquirida da
AVI Code.

e Monitoramento dos dispositivos de rede.

e lIdentificacdo e diagndstico preciso dos eventos e erros de ambiente.

e Gerenciamento unificado e integrado de ambientes fisicos, virtuais e
nuvem.

4.18. Implantagao WAC (Windows Admin Center)
Garantir acesso seguro ao ambiente do Grupo SADA (Microsoft), simplificar o
gerenciamento dos servidores, trabalhar com solugdes hibridas, simplificar o
gerenciamento hiperconvergente de forma proativa e receber atualizagdes
continuas das melhores praticas orientadas.
4.18.1. Atividades
e Conexdes e gerenciamento de servidores de forma centralizada;
e Implantagdo e gerenciamento da infraestrutura hiperconvergente;
e Gerenciamento de cluster de failover e VM's;
e Servigos hibridos do AZURE.
4.19. Implantacdo LAPS (Microsoft Local Administrator Solution)
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Laps é um gerenciador de senhas que utiliza o Active directory para gerenciar e
alterar senhas para contas de administrador local em todos os pontos de
extremidades do Windows. O LAPS fornece uma solugdo para o problema de usar
uma conta local comum com uma senha idéntica em cada computador em um
dominio. O LAPS resolve esse problema definindo uma senha aleatdria alternada
diferente para a conta de administrador local comum em todos os computadores
no dominio.

A solucdo reduz o risco de escalonamento lateral que ocorre quando os clientes
usam a mesma combinacdo de conta local administrativa e senha nos
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computadores deles. O LAPS armazena a senha da conta de administrador local de
cada computador no AD, protegida em um atributo confidencial no objeto do AD
correspondente do computador.

4.19.1. Atividades:

e Geracao de senhas aleatdrias;
¢ Armazenamento seguro no Active Directory;
¢« Controle de politicas de grupo.

4.20. Implantagado JEA — Just Enough Administration

Gerenciamento avangado de privilégios administrativos em servidores Microsoft,
garantindo limites de acesso e concedendo acesso responsavel.

4.20.1. Atividades:

¢ Reduz o nimero de administradores;
e Limitar as agdes dos usuarios;

e Garantir conformidade e seguranga;
e Garantir estabilidade dos servigos.

*Todos as obrigacdes do item 4. (Suporte e Sustentacéio Data Center)- pdginas 8 a 16 da RFP

estdo contemplados.

RFP — Segurancga da Informagdo
(Item 5 da RFP Pagina 16 a 22)

Torre de Continuidade

Para garantir com eficdcia que todos os servigcos possam ser restaurados em

tempo habil, em caso de falha ou perda de dados, tanto no ambiente dos data centers,
como no ambiente em nuvem, uma gestdo de backup se faz necessdria, tendo como
objetivos principais:

e Garantir que o backup programado esteja sendo realizado na frequéncia adequada
(completo, diferencial ou incremental);

» Garantir a integridade dos dados nas cépias de sequranca;

» Garantir o correto armazenamento das copias, seja em midias fisicas ou na nuvem;
» Realizagdo de testes continuos de verificacdo dos dados que sdo copiados e
armazenados, identificando e corrigindo erros;

» Executar periodicamente, ndo menos que 2 vezes ao més, testes de restore para
garantir que os backups armazenados estejam vdlidos. Utilizar as licées aprendidas
nestes testes como plano de melhoria para execu¢do de novos backups,

e Geragdo de relatorios didrios e da devida documentacdo, incluindo problemas e
dados salvos;

e A empresa contratada terd a atribuicéo de estabelecer em conjunto com a SADA,
uma relagdo de SLA de restore para todas as copias do ambiente.

e A empresa contratada, deverd apoiar na reviséo e elaboracéio um plano de backup a
ser implementado, definindo um fluxo de atividades a serem realizadas;
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Dentre elas estdo:

* Quais dados serdo copiados e armazenados? Qual é o seu nivel de prioridade?

® Qual serd a frequéncia de execugdo do backup?

* Quais equipamentos e tecnologias serdo aplicados no processo?

* Quais serdo as métricas para acompanhamento?

* Como serdo realizados os testes de verificagGo?

* Quem serdo os responsdveis pela gestdo e pela execugdo do backup?

® Quais sdo o POR (Recovery Point Objective) e o RTO (Recovery Time Objective)
adequados para a organizagdo?

Sustentacdo e Suporte ao ambiente de Disaster Recovery

A empresa contratada deverd apoiar em parceria com o Grupo SADA e possiveis
fornecedores no plano de recuperacdo de desastre elaborando conjuntos de acbes
documentadas para restauragdo de uma ou mais atividades essenciais ao negdcio. Esse
plano contemplard sistemas computacionais completos, incluindo a infraestrutura de T,
instalagdes, hardware, software e dados.

Deverd ser definido protocolos por cendrios e procedimentos possiveis que

devem ser aplicados em caso de falha ou inconsisténcia de funcionamento provocada
por incéndios, inundacdes, falhas de hardware, software, vandalismo, sabotagem ou
erro humano.

A empresa contratada também deverd apoiar na estratégia para planos mais
complexos antecipando cendrios de atendimento para manter a funcionalidade total de
um ambiente, mesmo sob uma variedade de condigbes externas prejudiciais ou
interferentes.

A contratada também é responsdvel pela gestdo completa do processo de

Disaster Recovery.

MDM (Mobile Device Management)

A medida que as organiza¢des se movem para dar suporte a forcas de trabalho
hibridas e remotas, elas séio desafiadas a gerenciar os diferentes dispositivos que
acessam recursos da organizagdo. Funciondrios e alunos precisam colaborar, trabalhar
de qualquer lugar e acessar e se conectar com seguranga a esses recursos. Os
administradares precisam proteger os dados da organizagdo, gerenciar o acesso do
usudrio final e dar suporte aos usudrios de onde quer que trabalhem.

* O conjunto de ferramentas para gerenciar dispositivos, incluindo a capacidade de
implantar e atualizar software, configurar configuracgdes, impor politicas e monitorar
com dados e relatorios;

* A capacidade de administrar dispositivos virtuais e fisicos, incluindo administracéo
remota;

* Manter uma rede de dispositivos que executam sistemas operacionais comuns,
incluindo Windows, macQS, iOS/iPadOS e Android;

* Automatizar o gerenciamento e a implantacdo de politicas para aplicativos, recursos
de dispositivo, segurancga e conformidade;

e Otimizar recursos de dispositivo para uso comercial;

* MDM (Mobile Device Management) — Gerenciamento de dispositivos moéveis

* MAM (Mobile Aplications Management) — Gerenciamento de aplicativos Mdveis

» Fornecer um unico ponto de gerenciamento para dispositivos, incluindo a
capacidade de gerenciar dispositivos de um console central.

Corregoes de Vulnerabilidades

O gerenciamento de atualizacbes é o processo de controle da implantacdo e
manutengéo de lancamentos de software provisorios em ambientes de producdo. Ele
ajuda vocé a manter a eficiéncia operacional, superar vulnerabilidades de sequranga e
manter a estabilidade do seu ambiente de produgdo. Quando vacé ndGo mantém na sua
organizacdo um nivel conhecido de confianga dentro de seus sistemas operacionais e
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software de aplicativos, poderd ter uma série de vulnerabilidades de sequranca que, se
exploradas, podem levar a uma perda de receita e propriedade intelectual.

Escopo Técnico Esperado:

e Manter o ambiente do Grupo SADA devidamente atualizado com as ultimas versées de
software, sistema operacional, pacotes de aplicativos(0365), Linux, Windows, MAC,
entre outros, de forma programada em janelas permitidas para o menor impacto nos
ambientes, acordadas com o Grupo SADA.

e Implementar controle e monitoramento de patches atualizados, enviando reports a
SADA a fim de evitar que softwares desatualizados abram brechas no seu ambiente para
exploracdo de vulnerabilidades e possiveis ataques de hackers mal-intencionados.

» Definir junto a Geréncia de Seguranca e Infraestrutura, quais atualizacées devem ser
instaladas, quando devem ser instaladas, para quais sequimentos e sistemas devem ser
instalados, evitando assim, possiveis paradas em servicos e softwares essenciais para o
Grupo SADA.

e Planejar e realizar atualizagdes programadas, a fim de minimizar o consumo de banda
de internet e/ou na(s) rede(s) locais de sua organizagéo, com a configuracdo de somente
um ou alguns servidores sendo responsdveis por baixar os dados do Windows Update e
distribui-los de forma local, em hordrios especificos, ndo concorrentes com a demanda
didria de rede;

» A contratada serd responsdvel pela apresentacdo de plano de implementacéo, rollback,
riscos ao negdcio e outros requisitos necessdrios para o processo de gestdo de
mudangas do Grupo SADA, bem como abertura de mudanga, acompanhamento e
fechamento;

e Realizar suporte operacional Rotineiro inclui as acdes corretivas e preventivas que visam
corrigir ou eliminar riscos, falhas ou ameacas, atualizar e compatibilizar versées de
softwares, promovendo a aplicacdo das recomendacdes do fabricante, especialmente

as relacionadas a seguranga da Informacgdo.

Ambiente de Homologacdo: Para uma melhor gestdio das atualizacdes, pode-se manter
um ambiente de homologag¢do, com os principais softwares e recursos utilizados pela
sua organizagdo, aplicando assim as atualizagdes baixadas pelo WSUS somente neste
ambiente para validar se nenhuma atualizagdo ird gerar algum impacto, antes de aplicdlas no
ambiente de producéo.

Suporte especializado em Seguranca e Compliance Microsoft Cloud

Espera-se que a empresa contratada possa executar as seguintes atividades técnicas

de suporte as dreas de Sequranca da Informacéo e drea de Auditoria e Compliance do
GRUPO SADA:

» Habilitar e configurar as ferramentas de compliance do Office365;

» Habilitar Office 365 Cloud App Security e configurar mediante melhores prdticas;

* Apoio nas acdes e implementacdes de Seguranca da Informacéo no ambiente

AZURE, sob demanda;

e Gerenciamento, sob demanda, de dispositivo movel utilizando Microsoft Intune,

ja instalado no ambiente do Grupo GRUPQO SADA;

e DLP (Data Loss Protection);

e Prevencgdio contra perda de dados no Exchange Online, SharePoint Online e

OneDrive;

* ATP (Advanced Threat Protection) — Detecgdio e respostas a ameacas;

» Business, implementando melhores prdticas;

» Implementar processo e aplicar configurag¢bes provendo a Prevengdo contra

perda de dados de comunicagdo para ambiente Office365;

e Fstabelecer Politicas de alertas para o ambiente Office365 e AZURE, frente a

eventos e incidentes de Seguranga da Informacdo;

e Realizar sob demanda Auditorias do ambiente Office365 e AZURE;
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e Garantir o funcionamento do processo ja implementado de Criptografia de
Mensagens do

e Office 365 bdsico (OME) e expandir sob demanda;

* Realizar o Gerenciamento de Acesso Privilegiado no ambiente do office365 e
Azure

» |dentificar agOes permitidas sem autenticagGo no ambiente Office365 e Azure

» Gestdo de acesso remoto nos ambientes Microsoft365 e AZURE

e |dentificar riscos e apresentar plano de agéo para tratamento nos ambientes
Office365 e Azure;

» Atender demandas da drea de Compliance, frente as necessidades de proteger
informacgdes de auditoria;

* Desenvolver acOes de protecoes de sequranca nos ambientes Office365 e AZURE,
por demanda;

» Analisar politicas e procedimentos de controle de acesso

* Apoiar e ou conduzir processos de reposta a incidentes mediante orientacdes do
GRUPO SADA

Gerenciamento de Credenciais locais

A empresa contratada deverd realizar gestéo e controle sobre senhas de
administradares locais, integrando o gerenciamento delas com o Active Directory,
gerando um "cofre de senha" para usudrios locais.

Espera-se minimamente as seguintes atividades:

e Instalagdo de ferramenta;

e fxtensdo do Schema;

e Configuracdo da Ferramenta;

e Deploy para 100% das esta¢bes de trabalho;

* O nucleo da solugdo serd o GPO Client Side Extension (CSE) que executa as seguintes
tarefas durante a atualizacdo do GPO:

 Verificar se a senha da conta de administrador local expirou ou néio e entdo gera a
nova senha quando a senha antiga expirou ou é necessdria para ser alterada antes
da expiragdo;

e Alterar a senha da conta do administrador e relatar a senha para senha do Active
Directory, armazenando-a em um atributo confidencial com uma conta de
computador em AD;

* Relatar o proximo tempo de expiragdo para o Active Directory, armazenando-o em
atributo confidencial com conta de computador em AD;

* A senha pode ser lida a partir de AD pelos usudrios que estéio autorizados a fazé-lo;
* A senha pode ser forcada a ser alterada por usudrios elegiveis;

» Senha aleatdria diferente em cada computador;

» Sustentacdo e Suporte a ferramenta implementada;

* O computador gerencia sua prdpria senha, armazenada no AD;

e Estabelecer Controle de politicas de grupo e politicas de senhas;

» Apresentar Documento Técnico Final.

Gerenciamento de delegacédo de Credenciais

Espera-se que a empresa contratada realize minimamente as seguintes atividades:
e Instalar o Windows Management Framework;

* Habilitar a Comunicacdo Remota do PowerShell;

» Habilitar o modulo do PowerShell e o registro em log de bloco de script;

e Determinar quais comandos permitir;

e Criar um arquivo de capacidade de funcdo;

e Definir quais cmdlets e fungbes do PowerShell serdo permitidos;

e Definir quais comandos externos e scripts do PowerShell serdo permitidos;

» Definir quais provedores teréio acesso ao PowerShell;
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e Criar funcdes personalizadas;

e Criar ACL do Ponto de Extremidade do WinRM;

e Criar Funcgdes de privilégio minimo;

e Criacdo de Relatdrios;

e Validar os direitos efetivos de um usudrio especifico;

 Habilitar Logs de eventos do PowerShell;

e Habilitar Logs de eventos do aplicativo;

e Habilitar Transcri¢des de sessdo;

e Apresentar Documento Técnico Final.

Implantacgdo de Painéis de Seguranga no Bl

A empresa contratada deverd criar uma estrutura integrada de dados, com objetivo

de consolidar informacées e logs de sistemas para andlise em tempo real de riscos a
seguranca e compliance, como ataques, falhas, tentativas de invasdo, entre outros. Para
esta atividade, espera-se que o ambiente de Power Bl possa ser utilizado e as definigées
sejam alinhadas com o cliente.

Minimamente, espera-se a criacdo de 10 dashboards com temas a serem definidos
junto ao Grupo Sada.

Beneficios: Criacdo de Dashbord, criacdo de ETLs, Criagdo de relatdrios, Integracdo

com solucdes para geracdo de relatdrios, Criacdo de painéis de andlise.

Proposta para o item 5 — Seguranca da Informacao (pag.16)

5. Seguran¢a da Informacao

5.1.Torre de Continuidade
Apoio e criacdo junto a drea gestora da seguranc¢a da Informagdo para elaboracdo de um plano
de backup a ser implementado nos ativos do grupo SADA, cobrindo os seguintes aspectos:
e Backup programado com frequéncia adequada (completo, diferencial ou incremental);
e (Garantia de que a integridade dos dados nas copias de seguranga;
e (Garantir o correto armazenamento das cdpias, seja em midias fisicas ou na nuvem;
e Realizagdo de testes continuos de verificagdo dos dados que sdo copiados e armazenados,
identificando e corrigindo erros;
e FExecutar periodicamente, ndo menos que 2 vezes ao més, testes de restore para garantir
que os backups armazenados estejam validos.
e Utilizacdo de praticas que a fim de garantir as licbes aprendidas nestes testes como plano
de melhoria para execuc¢do de novos backups;
e Geracdo de relatérios diarios e da devida documentacdo, incluindo problemas e dados
salvos;
e FEstabelecer em conjunto com a SADA, uma relacdo de SLA de restore para todas as copias

do ambiente.
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e Apoiar na revisao e elaboragdo um plano de backup a ser implementado, definindo um

fluxo de atividades a serem realizadas

5.2.Sustentacdo e Suporte ao ambiente de Disaster Recovery

Apoio para criagdo de um plano de recuperagio de desastre a ser elaborado junto a area
Gestora do Grupo SADA e em parceria com os fornecedores envolvidos com objetivo de uma

reestruturacdo de uma ou mais atividades essenciais ao negocio.

5.3.MDM (Mobile Device Management)

as atividades de MDM (Mobile Device Management) incluem configuracao de politicas,

monitoramento de dispositivos, instalacdo de aplicativos, backup e recuperagdo, remocao

remota de dados e gerenciamento de dispositivos fora de uso. Essas atividades sdo importantes

para garantir a seguranca dos dados e proteger a rede corporativa de possiveis ameacas.

As atividades que serem realizadas serdo realizadas conforme abaixo:

e Configuracdo de politicas: Criar e implementar politicas de seguranca e de uso para 0s
dispositivos moveis, incluindo restricdes de acesso a aplicativos e recursos, criptografia de

dados e autenticacdo de usuérios.

* Monitoramento de dispositivos: Monitorar o uso de dispositivos méveis, incluindo informacdes
sobre localizacdo, uso de aplicativos e outras atividades, para detectar possiveis ameacas ou

violagdes de seguranca.

¢ Instalacdo de aplicativos: Instalar e atualizar aplicativos corporativos nos dispositivas méveis

para garantir a disponibilidade de recursos e ferramentas para os usuarios.

e Backup e recuperacdo: Realizar backups regulares dos dados armazenados nos dispositivos

moveis e implementar solugdes de recuperagdo para garantir a protecao dos dados.

* Remocgdo remota de dados: Remover dados sensiveis de dispositivos perdidos ou roubados

para proteger a seguranca dos dados.

e Gerenciamento de dispositivos fora de uso: Desativar dispositivos mdéveis que ndo estdo mais

sendo usados ou foram substituidos para garantir a seguranca dos dados.
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5.4.Correc0es de Vulnerabilidade

Gerenciar as atualizagdes controlando as implementagdes e realizar manutencgées de
lancamentos de software provisdrios em ambientes de produgado. Manter a eficiéncia
operacional, superar vulnerabilidades de seguranca e manter a estabilidade do seu ambiente de
producdo.

Manter o ambiente do Grupo SADA devidamente atualizado com as Ultimas versdes de
software, sistema operacional, pacotes de aplicativos(0365), Linux, Windows, MAC,

entre outros, de forma programada em janelas permitidas para o menor impacto nos

ambientes, acordadas com o Grupo SADA.

¢ Implementar controle e monitoramento de patches atualizados, enviando reports a SADA a fim
de evitar que softwares desatualizados abram brechas no seu ambiente para exploracdo de
vulnerabilidades e possiveis ataques de hackers mal-intencionados.

e Definir junto a Geréncia de Seguranca e Infraestrutura, quais atualizagdes devem ser instaladas,
guando devem ser instaladas, para quais seguimentos e sistemas devem ser instalados,

evitando assim, possiveis paradas em servicos e softwares essenciais para oGrupo SADA.

e Planejar e realizar atualizacGes programadas, a fim de minimizar o consumo de banda de
internet e/ou na(s) rede(s) locais de sua organizacdo, com a configuracdo de somente um ou
alguns servidores sendo responsaveis por baixar os dados do Windows Update e distribui-los

de forma local, em horérios especificos, ndo concorrentes com a demanda diaria de rede;

e Apoiar na criacdo de um plano de rollback, riscos ao negdcio e outros requisitos necessarios
para o processo de gestdo de mudancgas do Grupo SADA, bem como abertura de mudancga,

acompanhamento e fechamento;

e Realizar suporte operacional Rotineiro inclui as a¢des corretivas e preventivas que visam
corrigir ou eliminar riscos, falhas ou ameacas, atualizar e compatibilizar versdes de softwares,
promovendo a aplicacdo das recomendacdes do fabricante, especialmente as relacionadas a

seguranca da Informacao.

¢ Manter um ambiente de homologacdo, com os principais softwares e recursos utilizados pela

sua organizacao, aplicando assim as atualizacbes baixadas pelo WSUS somente neste ambiente
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para validar se nenhuma atualizacdo ird gerar algum impacto, antes de aplica-las no ambiente

de producdo.

5.5.Suporte Especializado em Seguranca da Informacdo e Compliance Microsoft

Cloud

Implantar o centro de seguranca aprimorado do Microsoft 365, combinando a protecao,

deteccdo, investigacdo, resposta a e-mails, colaboracdo, identidade e ameacas de dispositivos.

Objetivos:

e Reduz o nimero de administradores nos computadores;

e limita acdes de usuarios;

¢ Entender o que os usuarios estdo fazendo.

e FExecugdo das seguintes atividades de suporte as areas de seguranga da informacdo e
Auditoria/Compliance do grupo SADA.

e Habilitar e configurar as ferramentas de compliance do Office365;

e Habilitar Office 365 Cloud App Security e configurar mediante melhores préticas;

e Apagio nas agdes e implementagdes de Seguranca da Informagdo no ambiente AZURE, sob
demanda;

e Gerenciamento, sob demanda, de dispositivo mdvel utilizando Microsoft Intune, j& instalado
no ambiente do Grupo GRUPO SADA;

e Prevencdo contra perda de dados no Exchange Online, SharePoint Online e OneDrive;

e ATP (Advanced Threat Protection) — Deteccdo e respostas a ameacas;

e Business, implementando melhores praticas;

¢ Implementar processo e aplicar configuracdes provendo a Prevencdo contra perda de dados
de comunicacdo para ambiente Office365;

e FEstabelecer Politicas de alertas para o ambiente Office365 e AZURE, frente a eventos e
incidentes de Seguranga da Informacao;

e Realizar sob demanda Auditorias do ambiente Office365 e AZURE;

e Garantir o funcionamento do processo ja implementado de Criptografia de Mensagens do

e Office 365 basico (OME) e expandir sob demanda;

¢ Realizar o Gerenciamento de Acesso Privilegiado no ambiente do office365 e Azure

e |dentificar acdes permitidas sem autenticacdo no ambiente Office365 e Azure

e (Gestdo de acesso remoto nos ambientes Microsoft365 e AZURE
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Identificar riscos e apresentar plano de agao para tratamento nos ambientes Office365 e Azure;
Atender demandas da drea de Compliance, frente as necessidades de proteger informacg&es de
auditoria;

Desenvolver acdes de protegdes de seguranca nos ambientes Office365 e AZURE, por
demanda;

Analisar politicas e procedimentos de controle de acesso

Apoiar e ou conduzir processos de reposta a incidentes mediante orientagdes do GRUPO SADA

5.6.Suporte especializado em Seguranca e Compliance Microsoft Cloud

Realizar as seguintes atividades:
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Habilitar e configurar as ferramentas de compliance do Office365;

Habilitar Office 365 Cloud App Security e configurar mediante melhores praticas;

Apoiar nas acdes e implementacdes de Seguranca da Informacdo no ambiente

AZURE, sob demanda;

Gerenciar de dispositivo mdvel utilizando Microsoft Intune, ja instalado no ambiente do Grupo
GRUPO SADA;

Prevencdo contra perda de dados no Exchange Online, SharePoint Online e OneDrive;
ATP (Advanced Threat Protection) — Deteccdo e respostas a ameacas;

Business, implementando melhores praticas;

Implementar processo e aplicar configuracdes provendo a Prevencdo contra

perda de dados de comunicacgdo para ambiente Office365;

Estabelecer Politicas de alertas para o ambiente Office365 e AZURE, frente a eventos e
incidentes de Seguranca da Informacao;

Realizar sob demanda Auditorias do ambiente Office365 e AZURE;

Garantir o funcionamento do processo ja implementado de Criptografia de Mensagens do
Office 365 basico (OME) e expandir sob demanda;

Realizar o Gerenciamento de Acesso Privilegiado no ambiente do office365 e

Azure

Identificar acdes permitidas sem autenticacdo no ambiente Office365 e Azure

Gestdo de acesso remoto nos ambientes Microsoft365 e AZURE

Identificar riscos e apresentar plano de a¢do para tratamento nos ambientes

Office365 e Azure;

Atender demandas da drea de Compliance, frente as necessidades de proteger
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¢ informagdes de auditoria;

e Desenvolver agdes de protecfes de seguranca nos ambientes Office365 e AZURE,
e por demanda;

e Analisar politicas e procedimentos de controle de acesso

e Apoiar e ou conduzir processos de reposta a incidentes mediante orientacdes do GRUPO SADA
5.7.Gerenciamento de Credenciais locais

e Realizar gestdo e controle sobre senhas de administradores locais, integrando o gerenciamento
delas com o Active Directory, gerando um "cofre de senha" para usuarios locais.

e Realizar as seguintes atividades:

¢ Instalagdo de ferramenta;

e Extensdo do Schema;

¢ Configuracdo da Ferramenta;

¢ Deploy para 100% das estagdes de trabalho;

¢ O nlcleo da solugdo serda o GPO Client Side Extension (CSE) que executa as seguintes tarefas
durante a atualizacdo do GPO:

e Verificar se a senha da conta de administrador local expirou ou ndo e entdo gera a nova senha
guando a senha antiga expirou ou é necessaria para ser alterada antes da expiracdo;

e Alterar a senha da conta do administrador e relatar a senha para senha do Active Directory,
armazenando-a em um atributo confidencial com uma conta de computador em AD;

e Relatar o préximo tempo de expiragdo para o Active Directory, armazenando-o em atributo
confidencial com conta de computadar em AD;

¢ Asenha pode ser lida a partir de AD pelos usuarios que estdo autorizados a fazé-lo;

e Asenha pode ser forgada a ser alterada por usuarios elegiveis;

¢ Senha aleatdria diferente em cada computador;

e Sustentacdo e Suporte a ferramenta implementada;

e O computador gerencia sua propria senha, armazenada no AD;

e Estabelecer Controle de politicas de grupo e politicas de senhas;

e Apresentar Documento Técnico Final.
5.8.Gerenciamento de delegag¢do de Credenciais
Realizar as seguintes atividades:

e Instalar o Windows Management Framework;
¢ Habilitar a Comunicacdo Remota do PowerShell;

e Habilitar o modulo do PowerShell e o registro em log de bloco de script;
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e Determinar quais comandas permitir;

e (Criar um arquivo de capacidade de funcgao;

e Definir quais cmdlets e fungdes do PowerShell serdo permitidos;
¢ Definir quais comandos externos e scripts do PowerShell serdo permitidos;
e Definir quais provedores terdo acesso ao PowerShell;

e Criar fungdes personalizadas;

e Criar ACL do Ponto de Extremidade do WinRM;

e Criar Funcdes de privilégio minimo;

e C(Criacdo de Relatdrios;

e Validar os direitos efetivos de um usuario especifico;

e Habilitar Logs de eventos do PowerShell;

¢ Habilitar Logs de eventos do aplicativo;

e Habilitar Transcri¢cbes de sessdo;

e Apresentar Documento Técnico Final.

5.9.Implanta¢do DLP (Data Loss Prevention) Microsoft (Melhoria Proposta)

Prevengdo contra o vazamento de dados, garantindo a seguranca e a confidencialidade das

informacGes corporativas. O DLP dentro da Tl é utilizado de forma a garantir a privacidade dos
dados. Portanto, trata-se de um conjunto de regras e politicas empregadas através de softwares
para impedir o acesso de invasores.

Com o uso cada vez maior dos recursos da nuvem pelas empresas, solucées comao o DLP
garantem a seguranca das informacgdes. Assim, os dados ficam a salvo da concorréncia de

criminosos que atuam na internet.
5.9.1.1. Atividades:

= Configurar de dados para aplicacdo das politicas;

= Garantir do acesso as informacdes internas;

= Controlar de acesso de informacées;

=  Configurar regras, alertas e politicas.

=  Monitorar e controlar atividades de endpoints, ou seja, um dispositivo final como
um computador, um smartphone ou camera de vigilancia.

= Gerenciar e controlar a troca de dados da rede corporativa.

= Acompanhar e proteger a troca de informacdes
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* Protecdo de propriedade intelectual, ou seja, garante que os dados comerciais das

empresas ndo serdo apropriados por criminosos ou cai nas maos de concorrentes.

5.10. Implantacdo de Painéis de Seguranca no BI

Criar uma estrutura integrada de dados, com objetivo de consolidar informacgdes e logs
de sistemas para andlise em tempo real de riscos a seguranga e compliance, como
ataques, falhas, tentativas de invasdo, entre outros. Para esta atividade, espera-se que o
ambiente de Power Bl possa ser utilizado e as defini¢des sejam alinhadas com o cliente.

Serdo criagdao de 10 dashboards com temas a serem definidos junto ao Grupo Sada.
Beneficios: Criagdo de Dashbord, criacdo de ETLs, Criagdo de relatdrios, Integragdo com

solugdes para geragdo de relatdrios, Criagdo de painéis de analise.

*Todos as obrigacdes do item 5. (Sequranca da Informacdo) pdginas 16 a 22 da RFP estédo

contemplados.
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RFP — Item 6 - Gerenciamento de Servicos de Tl

(pag.22 a 29)

6. Gerenciamento de Servicos de Tl

O Suporte Operacional Rotineiro no Gerenciamento de Eventos inclui o tratamento dos
eventos gerados pelas ferramentas de monitoramento (pds-implantagGo) com

0s quais serdo enviados diretamente & ferramenta de abertura de chamados ou central
de atendimento, onde deverdo ser filtrados

e tratados de acordo com o nivel de severidade identificado. Todos os eventos
tratados deverdo ser registrados no sistema de gestdo do Grupo SADA (ITSM).

Servigos de sustentacdo e suporte operacional que visam antecipar possiveis disfuncdes,
evitar incidentes ou dar resposta imediata a interrupgdo de servicos relativos aos
ambientes do datacenter, que permitem atuar na detecgdo e notificacdo de falhas em
tempo real, prevenindo e antecipando ocorréncias mediante andlises preditivas. Estas
demandas poderdo ser direcionadas pela equipe de monitoramento apds andlise e
filtragem dos eventos produzidos pelas ferramentas de monitoramento a serem
instaladas.

Servicos de monitoramento preventivo executados de forma hibrida (remoto e
presencial) no datacenter e unidades do Grupo SADA. Suporte técnico e operacional
classificado como rotineiro, de manuteng¢éio emergencial, os quais incluem todas

as agoes de operacdo, manutencgoes corretivas e preventivas, recuperacgdo de desastres ou fal
has nos ambientes operacionais VMWare, Linux e Microsoft, independente do recurso
(infraestrutura, sistemas e produtos), de forma a garantir alta disponibilidade das
aplicacbes em operagdio, acessadas pelos usudrios do Grupo

SADA a partir das unidades operacionais e unidade corporativa.

Realizar atividades de suporte técnico, também de cardter rotineiro, as acoes de
mudancgas e liberacdo de infraestrutura e aplicacdes,

de suporte especializado no Gerenciamento de Mudanc¢a, bem como para aplicacbes
de patch e atualizacdo de versionamento das ferramentas em operacgdo.

Suporte Operacional Rotineiro ao Processo de Liberagdo de aplicagdes inclui o
tratamento as agdes técnicas necessdrias para publicagdes de aplicagbes web nos
ambientes de producdo e homologacéo, incluindo, no minimo, as sequintes a¢ées abaixo
indicadas, podendo ser fornecido na modalidade remota ou local, conforme ocaso.

a. realizagdo de backup do ambiente atual;

b. acdes sobre servicos dos servidores envolvidos;

¢. copia do novo ambiente e publica¢éo nos servidores;

d. compilacdo de objetos em bancos de dados;

e. testes previstos de operacdo;

f. execucdo do plano de retorno.

As Requisicées de Mudancas poderdo ser planejadas, emergenciais ou rotineiras,
dentro das seguintes condigdes:

Planejadas: aprovadas e agendadas pela Geréncia de infraestrutura e Seguranga da
Informacgdo do Grupo SADA;

Emergenciais: requerem atuacdo imediata para solugdo de necessidades urgentes do
ambiente de infraestrutura do Grupo SADA;

Rotineiras: possuem templates aprovados, ndo necessitando, desta forma, de
aprovagdo prévia da drea técnica ou geréncia de Infraestrutura do Grupo SADA.
Sustentag¢do ferramenta de CMDB vigente

» As solugdes sdo compativeis com prdticas de diversos processos da ITIL.

* Utilizagdo de sistema de gestdo da configuragdo;

e Utilizacdo de solugdo para o gerenciamento de itens de configuragdo e ativos de
servigos;

COPIA TARJADA | NAO SUBSTITUI O ORIGINAL ASSINADO
Dados pessoais suprimidos. Pagina 57 de 167 do arquivo recebido.




T IT Consultoria & Servigos

Certificada

Dexi2022 - Dezr2023

* Monitoramento e corregdo de configuracdes em tempo real, de maneira controlada;
Service Desk Nivel 2 e 3

O Grupo SADA possui o suporte N1, sendo que a empresa contratada serd
responsdvel pelo suporte N2 e N3 relacionados aos servicos tratados nessa RFP.

A empresa contratada deverd utilizar ou integrar as informagdes do service desk

do Grupo SADA (ferramenta de gestdo de tickets vigente) para melhor gestéo e
atendimento dos chamados.

Suporte Técnico especializado (Atendimentos N2 e N3) .

A Empresa contratada poderd acessar o sistema e ambiente do Grupo SADA, por acesso
remoto, para andlise de problemas referente a incidentes. A equipe de suporte da
empresa contratada apenas acessard aqueles sistemas autorizados expressamente pela
Gestdo de Tl do Grupo SADA. A empresa contratada poderd fornecer ao Grupo SADA
software para auxilia-lo com o diagndstico e/ou com a solucdo dos problemas.
Acordo de Nivel de Servigo (SLA) - Service Desk Nivel 2 e 3

Suporte VIP 25/Compliance

A empresa contratada deverd fornecer suporte especializado por equipe com
dominio de tecnologias e software do ambiente do publico VIP, com iniciativa para
solugdo de problemas, conhecimento de rotinas, controles e procedimentos que
envolvam sigilo e confiabilidade, além de estar ciente com as normas, estrutura e
atribuicdes das diferentes unidades e camadas executivas do Grupo SADA.

Suporte ao publico restrito de Executivos da Presidéncia, Diretoria, Auditoria e
Compliance.

Atendimento Exclusivo Prioritdrio:

® Prover suporte técnico garantindo alta disponibilidade e performance dos
equipamentos e softwares utilizados pelos usudrios VIPs e, quando necessdrio,
orientar e treinar os usudrios quanto a utilizacdo bdsica;

e Tratar as solicita¢des de servico de forma rdpida e eficiente, garantindo a satisfacdo
do Grupo VIP;

» Atender pronta e corretamente as solicitacdes do Grupo VIP, registrando, se
necessdrio, e solucionando conforme procedimentos técnicos.

Acordo de Nivel de Servigo (SLA) - Suporte VIP 25/Compliance

*Observacdo: As solicitagbes para atendimento ao publico VIP e Compliance deverdo ser
realizadas de forma imediata para esclarecimento da demanda, contudo, a
solugdo/intervengdo seguird o Acordo de Nivel de Servigo - SLA supracitado.
Inventariado de Software e Hardware

A empresa contratada deverd implantar uma solugdo de inventdrio de software

e hardware para ambientes internos e nuvem, sejam eles Windows, Linux, Mac OS,
desktops, servidores, datacenters, dispositivos mdveis e nuvem.

Esta solucdo deve ser integrada a ferramenta de CMDB vigente de forma
automadtica.

A solucdo devera ter, minimamente, as seguintes caracteristicas:

* Ser multiplataforma e fornecer visibilidade total do uso e direitos do

licenciamento para a GRUPO SADA acompanhar e programar os gastos com licenca
de software, monitorar o uso dos ativos implementados e identificar oportunidades
para reduzir os custos com licenciamento e suporte;

* Reconhecer com precisé@o quais softwares estéio em uso na rede e na nuvem,
conciliando estes dados de forma dindmica com o licenciamento adquirido pelo
GRUPO SADA;

 Disponibilizar Dashboards que permitam personalizar o acesso a diferentes
usudrios autorizados da organizagdo, permitindo uma auditoria mais eficiente;

e Fornecer uma visdo consolidada de todos os ativos na rede e permitir a equipe
utilizar uma interface para gerenciar diversos fornecedores de software, tipos de
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dispositivos e localizacGes;

* Permitir que os dados de auditoria possam ser importados de mais de uma fonte
de inventdrio para cobrir uma gama completa de plataformas de computagdo
empresarial (Windows, OSX, Linux, Unix);

e |dentificar instalagbes de software ndo utilizadas, permitindo facilmente
desinstalar e reaproveitar licengas;

e Permitir que cdopias de contratos possam ser carregadas e armazenadas na
ferramenta junto com termos de acordo e informag¢des sobre as compras de licenga;
* Deverd apontar risco de Compliance entre estoque de licencas x uso;

* Deverd possuir formas de categorizar softwares por perfis tipo: empresas,

unidades organizacionais e departamentos.

Microsoft Advisory Services

A empresa contratada deverd analisar o licenciamento, implantacdes,

configuragoes e a telemetria de uso dos servigos Microsoft do GRUPO SADA e oferecer
recomendacdes personalizadas permitindo que o GRUPO SADA acelere o valor obtido
com seus investimentos em licenciamento e responda rapidamente ds mudangas nas
condi¢des de negdcios.

A empresa contratada ajudard o GRUPO SADA a economizar tempo com

otimizacdes do ambiente interno e da nuvem, otimizar os seus recursos, garantir a
confiabilidade, sequranca, exceléncia operacional, desempenho e custo Microsofft.

O servico de recomendacdo inclui agbes sugeridas que podem ser tomadas
imediatamente. O trabalho tornard a otimizagdo em escala mais rapida e fdcil,
permitindo que as recomendagdes possam ser para vdrios recursos simultaneamente.
As recomendacbes serdo priorizadas de acordo com a equipe interna do GRUPO SADA.
A empresa contratada deverd implantar Dashboards trazendo o gerenciamento
completo do licenciamento Microsoft do GRUPO SADA.

Os relatdrios deverdo garantir um controle operacional mais profundo e dar
visibilidade do ambiente Microsoft, fornecendo uma viséo personalizada sobre uso,
adogdo, licencgas, assinaturas, bem como seqguranca para evitar riscos e otimizar seu
ambiente.

A empresa contratada serd responsabilizada contratualmente e financeiramente
{mediante a um % de multa) caso seja identificado a realizacéo de sugestées que tragam
custos excedentes com licenciamentos e/ou servicos indevidos.

Sustentagdo Service Delivery Manager (Monitoramento)

Fornecimento de Gestdo, Operagdo e Suporte de todo o ambiente, contemplando o
acompanhamento dos incidentes, chamados e crises do ambiente de Tl, com ativos e
contratos da propria Contratante. Essa operacdo acontecerd em regime 24x7x365. O
servigo serd prestado pelos profissionais da Contratada em ambiente remoto através de
uma conexdo segura com o Contratante.

A sequir detalhamos outras atribui¢des e atividades que serdo entregues pelo SDM:

e O Service Delivery Manager deve ser o principal interlocutor operacional do
contrato, com a fun¢do de Gestor dos Servigos contratados, sendo encarregado de
interiorizar a solicitagdes especiais e reclamacdes. O SDM responsdvel por interagir
junto as dreas de Operagéio da SADA TRANSPORTES E ARMAZENAGENS e a
contratada, elaborar planos de acdo e acompanhar o processo fim a fim, garantindo
a satisfacdo do cliente.

* Monitorar o ambiente Tl no que tange a Servidores Fisicos e Virtuais, Sistemas
Operacionais, Banco de dados, Equipamentos de redes e Links;

* Fornece monitoramento e diagndstico de primeira linha de forma flexivel e
econdémica, reduzindo o custo total de propriedade com o uso de hardware

existente, configuracées e ambientes heterogéneos;

e Ajuda a garantir a disponibilidade dos servicos essenciais para os negdcios, por meio
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de monitoramento e diagnéstico profundo de desempenho;

* Fornece uma visdo abrangente de data centers e de nuvens publicas e privadas;

¢ Monitoramento em profundidade, diagndsticos e relatorios para ambientes
heterogéneos (servidores Windows, Linux e Unix);

* Monitoramento de aplicacdes .Net e JEE através da tecnologia adquirida da AVI
Code;

e Monitoramento dos dispositivos de rede;

 Visdo abrangente e completa de toda a infraestrutura de Tl;

* Relatdrios e andlises de eventos em de rede, desempenho de servidores e
aplicacdes;

* Facilitagdo de diagndstico de problemas de desempenho e prevencéo de incidentes.
* [dentificacdo e diagndstico preciso dos eventos e erros de ambiente;

* Gerenciamento unificado e integrado de ambientes fisicos, virtuais e nuvem;

* Entrega de Dashboards com ativos monitorados para que a SADA tenha a visibilidade
sobre os indicadores de saude do ambiente;

e Entrega de Ferramenta de Monitoramento com visibilidade de leitura para execugéo
dos servigos;

* Registro de todos os Alertas e incidentes na ferramenta de ITSM vigente no Grupo
SADA e direcionamento de alertas e incidentes para as torres do Grupo SADA

* Execucdo reunides semanais entre fornecedor e SADA, para validar possiveis ajustes e
melhorias no processo de monitoramento;

» Apresentagdo de relatdrios de KPls mensalmente;

* Proposicdo de um Plano de Transicdo de atividades atual modelo de prestagdo de
servigos para o modelo da contratado;

Detalhamento Monitoramento

O detalhamento da Monitoracdo dos Itens de Configuracdo, tendo como os principais
elementos a seguir:

e Infraestrutura de Servidores Fisicos e Virtuais;

e Infraestrutura de Storages;

e Infraestrutura de Backup;

* Fquipamentos de redes;

* Switches;

* Balanceadores;

e Infraestrutura Cloud;

e Sistemas Operacionais (Windows, Linux e Virtualizadores);

e Camadas de Banco de Dados;

e Links;

o Citrix;

Obs.

1

: Diante da evolugdo e melhoria continua do ambiente tecnoldgico do Grupo SADA,

é esperado que tenhamos itens além dos descritos para monitoragdo e esta
possibilidade deve ser suprida pela contratada.

Obs. 2

: Ndo haverd limite de quantitativo de ativos (Ic’s) monitorados no ambiente.
Monitoramento do Datacenter

De forma a assegurar a disponibilidade operacional dos servicos criticos de TIC
instalados no Datacenter e demais ambientes, também serdo solicitados a empresa
Contratada servigos rotineiros de monitoramento preventivo, com frequéncia e hordrios
de trabalho. O objetivo dessa atividade, decorrente de OS, serd a execugdo de check-list
operacional de diversos itens compreendendo o ambiente fisico do Datacenter
(climatizacéio, energizacdo e demais recursos instalados no local como servidores,
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storage de dados, Switch Core, etc.), bem como das salas de distribuicdo de redes
(switches e no-breaks), salas de telecom (switches, routers, etc), PABX.

Durante a etapa de check-list presencial, quando necessdrio, os técnicos da

Empresa Contratada deverdo abrir e acompanhar os chamados relacionados a
alimentag¢do elétrica, cabeamento estruturado e demais elementos referentes a
infraestrutura fisica e Idgica dos recursos instalados nesses ambientes.

O monitoramento preventivo visa antecipar possiveis disfuncées, evitar

incidentes ou dar resposta imediata & interrupgdo de servicos relativos aos ambientes

de infraestrutura de TIC.

Ferramentas de Monitoramento:

* A contratada tem como obrigacdo a implantacdo de projetos de ferramenta de
monitoramento (Zabbix, Grafana ou similar), bem como sua sustentacdo e fornecimento de
melhoria continua das ferramentas;

Os ambientes a serem monitorados, estdo instalados no datacenter corporativoe do Grupo
SADA localizado na Unidades do Grupo SADA;

RFP - Request for Proposal_SI-INFRA_Projetos de Sl e Infra Pdgina 30 de 46
GOVERNANCA DE Tl — GRUPO SADA

RFP - Request for Proposal / Solicitacdo de Proposta

SI-INFRA Grupo SADA

Proposta para o item 6 — Gerenciamento de Servigos de Tl (Pag.22 a 29)
6. Gerenciamento de Servicos de Tl

Criagcdo de uma estrutura para gerenciamento de eventos gerados por ferramentas de
monitoramento, (pés-implantacdo), sendo necessdrio o tratamento das severidades vindas de
chamados abertas através do service desk. (ITSM).

Tratar as agdes técnicas necessarias para publicacdes de aplicagdes web nos ambientes de producgdo
e homologacdo, incluindo, no minimo, as seguintes a¢des abaixo indicadas, podendo ser fornecido na
modalidade remota ou local, conforme ocaso.

realizacdo de backup do ambiente atual;

acdes sobre servigcos dos servidores envolvidos;
copia do novo ambiente e publicacdo nos servidores;
compilagdo de objetos em bancos de dados;

testes previstos de operacdo;

execucdo do plano de retorno.

As Requisicdes de Mudancas poderdo ser planejadas, emergenciais ou rotineiras,
dentro das seguintes condicgdes:
e Planejadas: aprovadas e agendadas pela Geréncia de infraestrutura e Seguranca da Informacao
do Grupo SADA;
e Emergenciais: requerem atuacdo imediata para solucdo de necessidades urgentes do
ambiente de infraestrutura do Grupo SADA,;
s Rotineiras: possuem templates aprovados, ndo necessitando, desta forma, de aprovacgdo
prévia da area técnica ou geréncia de Infraestrutura do Grupo SADA.

6.1. Sustentacdo ferramenta de CMDB vigente
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e Atender as solugdes sdo compativeis com praticas de diversos processos da ITIL

¢ Utilizagcdo de sistema de gestdo da configuracao;

e Utilizagdo de solugdo para o gerenciamento de itens de configuracdo e ativos de
Servigos;

[ ]

Monitoramento e corregdo de configuragdes em tempo real, de maneira controlada

6.2. Service Desk Nivel 2 e 3 - 8x5

O Servico de Suporte agrega qualidade de mao-de-obra especializada em Tl que o Grupo SADA
exige. Nossos profissionais utilizardo ferramentas avancadas, melhores praticas (ITIL) e
processos (COBIT) para atender sua empresa com exceléncia. Deixe o Gestor de Tl focar na

gestdo e nos resultados para o negécio da sua empresa. Com o Contrato de Suporte, sua

empresa terd a tranquilidade em Tl que merece.

Diferenciais para sua Empresa:

Reducdo de Custos: Reducdo de custos na contratacdo de mao de obra, férias e treinamento.

Exceléncia no Atendimento: Prestagdo de servigo por profissionais especializados e certificados.

Foco no negécio: O Gestor de Tl da sua empresa focara na gestdo e ndo na execucgdo.

ABERTURA DE
CHAMADOS

B CLIENTE

EQUIPE DISPACHTING
Redirecionamento de Chamados
Controle do SLA

EQUIPE NIVEL 1
Suporte basico
Complexidade Média

EQUIPE NIVEL 2 . EQUIPE NIVEL3
Ajustes especificos no servicos Atuagdo em chamados avangados

Resolugdo de problemas avancados Validagdo de chamados de fabricantes

EQUIPE ARQUITETOS FABRICANTE
Andlise de chamados para elaboragdo Chamados de responsabilidade do
de relatérios especializados com CHAMADO Fabrciante (N3)
melhorias sugeridas SOLUCIONADO
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Pessoas

m Temos uma Equipe de Suporte Altamente Especializada e nos
focamos em 3 pilares (Pessoas, Processos e Tecnologias) para

um atendimento de Qualidade e Agil, com foco total na

Tecnologia  Processos Satisfagdo do Grupo SADA.

O Contrato de suporte consiste no atendimento reativo as solicitagdes do Grupo SADA. A
demanda ou solicitacdo devera ser realizada através de abertura de chamado, descrevendo a
atividade ou suporte necessario, que serdo atendidas por profissionais qualificados para o

exercicio de atividades compativeis

com os tipos de servidores ou dispositivos na rede, levando sempre em consideracdo as

caracteristicas e limita¢cdes dos produtos suportados.

6.3. ESCOPO TECNICO

Suporte Técnico especializado (Atendimento N2) em regime 8 x 5 (Oito horas por dia, cinco dias por
semana) — horario comercial, remoto.

e O referido Suporte Técnico (Atendimento N2) abrangera os novos produtos contemplados no
Anexo A - Sustentacdo Microsoft apos implantacdo, além dos produtos atualmente vigentes
sendo eles: Active Directory e Office 365.

6.3.1. Microsoft 0365 — (Produto ja suportado pela TITcs)

Continuidade do servigo de sustenta¢do do Microsoft 0365 baseado em assinatura. O Suporte
abrange todos os produtos relacionados na Suite do 0365, assim como a administragdo e
gerenciamento de usuarios.

As vantagens do Microsoft Office 365 sdo muitas, dentre as quais destacam-se:

Atualizacido constante: Com o modelo baseado em assinatura, os usuarios sempre tém acesso a
versao mais recente dos produtos contratados sem precisar pagar nada a mais por isso. A
plataforma é atualizada frequentemente pela Microsoft. Por outro lado, os usuarios

de aplicacGes legadas precisam comprar uma nova cépia da ultima edigao para poder usar os
NOVOS recursos.

Maior flexibilidade: O Microsoft Office 365 é uma solu¢do baseada em nuvem, embora versdes
de desktop de seus aplicativos estejam disponiveis com certos planos. Dessa forma, ele pode ser

acessado a partir de qualquer lugar, sem a necessidade de instalagbes e configuracdes, o que o
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torna ideal para trabalhos remotos, uma das fortes tendéncias do mercado de trabalho pés-
COVID-19.

Menos trabalho para a equipe de Tl: Como ja mencionado, a utilizacdo do Office 365 ndo
requer instalagdo e suas aplicacOes sdo atualizadas automaticamente pela prépria Microsoft.
Isso significa que os profissionais de Tl ndo precisardo perder tempo realizando instalagdes
sempre que houver uma nova versdo ou precisar trocar um computador.

Escalabilidade: Com o Microsoft Office 365, vocé pode aumentar ou diminuir o ndmero de
assinaturas conforme a sua necessidade. Isso é um grande beneficio principalmente para
empresas que possuem picos de trabalho, durante os quais é preciso contratar profissionais
tempordarios. No modelo de aplica¢des locais, muitas vezes, sao adquiridas licencas que ndo sao
utilizadas durante a maior parte do tempo

Para o Grupo SADA, o Microsoft Office 365 contém todos os principais aplicativos pressentes nas
versdes tradicionais do Office, incluindo Word, Excel, PowerPoint, Outlook, OneNote.

Outros aplicativos e servigos que otimizam a produtividade também fazem parte do escopo, tais
como Microsoft Teams, Planner, OneDrive, Forms, e To Do.

Aplicativos e servigos:
=  Microsoft Teams;

=  Word;

= Excel;

=  PowerPoint;
=  QOutlook;

= OneNote;

=  OneDrive.

=  Planner
=  Forms
= Todo
= Teams

=  SharePoint

6.3.1.1. Portal de Administragdao Office 365

O Centro de administracdo do Microsoft 365 é o local onde vocé gerencia seus
negocios na nuvem. Vocé pode concluir essas tarefas, como adicionar e remover
usudrios, alterar licengas e redefinir senhas. Workspaces especializados, como
gerenciamento de segurancga ou dispositivo, permitem um controle mais granular

desses ativos.
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Portal de Administracao 0365:

=  Gerenciamento de usudrios: adi¢do, edicdo e exclusdo de usudrios, atribuicdo
de licencas e definicdo de politicas de seguranca.

= Gerenciamento de servigos: configuracdo e personalizacdo dos servicos do
Office 365, como Exchange Online, SharePoint Online, Skype for Business e
Microsoft Teams.

= Monitoramento e solucdao de problemas: acompanhamento do status dos
servicos e resolugdo de problemas.

=  Gerenciamento de conformidade: configuragdo de politicas de conformidade
e rastreamento de violagdes.

=  Gerenciamento de dados: backup, recuperacdo e protecdo de dados

6.4. fora do escopo

¢ Instalagdo: Implantacdo de outras solugdes que ndo as citados no escopo deste
documento;

¢ Ambiente: Intervencdo em qualquer ambiente de solugdes que ndo estejam citadas
no escopo deste documento;

e Produtos de terceiros: Ndo serd fornecido suporte de especialistas/consultores para
produtos que ndo sado estdo especificados no escopo do projeto;

¢ Engenharia reversa de processos: Ndo sera realizada a engenharia reversa de fluxos
de trabalho existentes, a documentacdo dos processos de gerenciamento ou a
distribuicdo para a organizacdo como parte deste esforgo;

e Migragao: N3o sera feita a migracdo de nenhum tipo de dados existentes;

¢ Planejamento da capacidade: N3o sera fornecido um esforco exaustivo ou continuo
de planejamento da capacidade para o ambiente de producdo. Em vez disso, as
diretivas, as praticas recomendadas e a transferéncia de conhecimento fornecidos
serdo feitos somente com base nos requisitos conhecidos obtidos durante a Fase
Planejamento desse projeto;

¢ Ajuste e otimizagao do desempenho: N3o serd fornecido um esfor¢o exaustivo ou
continuo de ajuste e otimiza¢do para o ambiente de produ¢do. Em vez disso, este

projeto aborda somente as praticas recomendadas com base nos requisitos

COPIA TARJADA | NAO SUBSTITUI O ORIGINAL ASSINADO
Dados pessoais suprimidos. Pagina 65 de 167 do arquivo recebido.




T IT Consultoria & Servicos

Certificada

De2i2022 - Dezi2023

disponibilizados pelo fabricante, sendo que a validacdo ocorrera somente no
ambiente de laboratério;

¢ Adicionais: Customizac¢do ou recodificagcdo de funcionalidades que ndo sejam padrao
das solugdes implementadas;

e Qualquer item ndo descrito no escopo esta automaticamente fora do escopo,

portanto passivel de negociagao.

6.5. Matriz de atividades

Esta secdo descreve e prevé regras de niveis de servico e gerenciamento acordados,
matriz de atividades, responsabilidades, processos de abertura de ocorréncias e recursos
para implantac¢do da solucdo:

Horario

Tipo do Produto / Servico Observagoes do

Servigo

O GRUPO SADA deve abrir o
chamado pelo Portal (Service

Abertura de Chamados X 24x7
Desk) ou Central de

Atendimento Telefbnico.

Suporte Reativo para restabelecimento

dos servicos apresentados pelos X 8x5
produtos descritos

Suporte Consultivo para evolugdo dos

X X 8x5
servigos. Descritos

O GRUPO SADA devera
Analise das causas e proposta de
X X aprovar mudancas que sejam  8x5
solugBes com aprovagdo de mudanga
definitivas para o ambiente.

Acompanhamento de intervengdes
(resolugdo de incidente, mudancgas e
implantacdes) por parte de equipes X 8x5

internas de T.l. do GRUPO SADA e

fornecedores de servigos
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Escalada de chamados ao fabricante Em produtos especificos, o
em casos de problemas detectados nos X Grupo SADA devera ter acesso 8x5
produtos ao fabricante.

Solugdo de duvidas da equipe de T.I. do

GRUPO SADA, referentes aos produtos X 8x5
suportados

Recomendagdes de melhores praticas X 8x5
Escalagdo emergencial para Especialista X 8x5

6.6. CONDICOES GERAIS

A prestacdo de Servigos pela TITcs, de acordo com o futuro Contrato de Prestacdo de
Servigos, baseia-se nos seguintes Pré-requisitos e Pressupostos:

a. Os servigos serdo fornecidos na lingua portuguesa, exceto quando diversamente
acordado pelas partes, por escrito ou em um anexo ao Contrato de Servicos.

b. O Suporte para produtos de pré-lancamento (versdes Beta) ndo é fornecido, a
menos gue estabelecido de forma contraria no Contrato de Servigos ou em um
Documento anexo.

¢c. O Suporte Consultivo deve ser agendado previamente e acordado entre as
Partes.

d. ATITcs pode acessar o sistema e ambiente do Grupo SADA, por acesso remoto,
para analise de problemas referente a incidentes, com as devidas autorizacoes
dos aprovadores do GRUPO SADA. A equipe de suporte da TITcs apenas acessara
aqueles sistemas autorizados expressamente pela Gestdo de Tl do Grupo SADA.

e. ATITcs pode fornecer ao Grupo SADA software para auxilid-lo com o diagnodstico
e/ou com a solugdo do problema. Para utilizar a assisténcia por acesso remoto,
o Grupo SADA deve fornecer a TITcs acesso adequado e os equipamentos
necessarios.

f.  Nao serdo suportados produtos que estiverem descontinuados pelo Fabricante
(Microsoft).
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6.7. Estrutura de Atendimento

m Descricao

Equipe Especialistas

Responsavel pelo atendimento remoto 8x5.
TITcs

Equipe Consultores

Responsavel pelo atendimento (agendado sob disponibilidade

TITcs técnica) remoto 8x5.

6.8. Acordo de Nivel de Servigo — SLA (remoto)

Severidade [ Impacto ao Negdcio [ - | SLA de Resposta g
1 Ambiente sem condi¢des de funcionamento Em Até 2 horas
2 Problema grave, prejudicando o funcionamento do ambiente Em Até 4 horas
Problema que gera restrigdes ao pleno funcionamento do .
3 . Em Até 8 horas
ambiente
Problema que ndo afeta o funcionamento do ambiente Em Até 24 horas
5 Suporte Consultivo para os servigos contratados Em até 5 dias (teis

Observagoes:
+* Os problemas serdo categorizados por nivel de severidade, impacto na condigdo operacional da

tecnologia, segundo a tabela acima.

++ Canal para abertura de chamados / Suporte: E-mail: suporte@TITcs.com.br.

+ O tempo de resposta refere-se ao periodo entre a requisigdo de suporte técnico realizado pelo
Grupo SADA e o inicio do atendimento por parte da TITcs.

++ O periodo entre o inicio do atendimento por parte da TITcs e a finalizacdo do chamado ndo é
considerado para o cdlculo de tempo de resposta do SLA.

+ Todos os chamados serdo contabilizados por hora.

% Os chamados Reativos serdo cobertos no regime 8x5, dentro do horario comercial (08:00 até as

18:00 horas).

++» Caso o Grupo SADA ligue para um atendimento, fora do horario comercial (8:00-18:00 horas, ou
em Finais de Semana / Feriados), ele sera direcionado para agendamento no préximo dia Gtil.
+ O atendimento Avancado do tipo Emergencial é automaticamente categorizado como de alto

impacto no qual o atendimento é iniciado em até 2 horas apods acionamento por parte, apds

aprovacao dos tramites comerciais.
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+* Poderio ser envolvidos recursos com skills diversos;

% Os atendimentos terdo suas atividades registradas para apresentacdo de relatério de esforco;

4+ Documentagdes relacionado aos procedimentos realizados, caso necessario, serdo cobradas a
parte e entregues apos a solucdo do(s) problema(s) em até 80 horas Uteis com horas computaveis;

+* 0O atendimento serd considerado “aceito” apds confirmacgdo de conclusdo das atividades dos
servigcos contratados

+ Os tempos de resposta referem-se ao periodo entre a requisicdo de suporte técnico realizado
pelo Grupo SADA e o inicio do atendimento por parte da TITcs.

+* Constitui-se obrigacdo do Grupo SADA especificar os funcionarios ou prepostos incumbidos de
contatar a TITcs para abertura de chamados.

% Nos atendimentos Remotos sera contabilizado um minimo de 30 minutos por chamado.

+ 0O consultor responsavel pelo atendimento vai categorizar o chamado e serd responsavel por

dimensionar o minimo de horas / minutos.
6.9. Suporte VIP 25

Suporte realizado por equipe com dominio de tenologias e software do ambiente do publico VIP, com
iniciativa para solucdo de problemas, conhecimento de rotinas, controles e procedimentos que envolvam
sigilo e confiabilidade, além de estar ciente com as normas, estrutura e atribui¢cbes das diferentes
unidades e camadas executivas do Grupo SADA.

Publico-Alvo

Suporte ao publico restrito de Executivos da Presidéncia, Diretoria, Auditoria e Compliance.

Acordo de Nivel de Servigo (SLA) - Suporte VIP 25/Compliance

Sovcﬁdadn. Impacto ao Negdcio - SLA de Resposta
1 Ambiente sem condigdes de funcionamento Em Até 2 horas
2 Problema grave, prejudicando o funcionamento do ambiente Em Até 4 horas

Problema que gera restrigdes ao pleno funcionamento do

3 . Em Até 8 horas
ambiente
4 Problema que ndo afeta o funcionamento do ambiente Em Até 24 horas
< Suporte Consultivo para os servigos contratados Em até 5 dias uteis
6.10.  ESCOPO TECNICO
6.10.1. Atendimento Exclusivo Prioritario:

e Prover suporte técnico garantindo alta disponibilidade e performance dos
equipamentos e softwares utilizados pelos usuarios VIPs e, quando necessario,

orientar e treinar os usuarios quanto a utilizagdo basica;
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Tratar as solicitagdes de servico de forma rapida e eficiente, garantindo a
satisfacdo do Grupo VIP;
Atender pronta e corretamente as solicitacdes do Grupo VIP, registando, se

necessdrio, e solucionando conforme procedimentos técnicos.

Fora do escopo

Instalagdo: Implantacdo de outras solugdes que nao as citados no escopo de
suporte;

Produtos de terceiros: Ndo serad fornecido suporte de especialistas/consultores
para produtos que ndo sdo estdo especificados no escopo do projeto;
Engenharia reversa de processos: N3o sera realizada a engenharia reversa de
fluxos de trabalho existentes, a documentacdo dos processos de gerenciamento
ou a distribuicdo para a organizacdo como parte deste esforgo;

Adicionais: Customizacdo ou recodificacdo de funcionalidades que ndo sejam
padrdo das solu¢des implementadas.

Qualquer item ndo descrito no escopo esta automaticamente fora do escopo,

portanto passivel de negociagao.

6.11. Inventariado de Software e Hardware

Sera implantado uma solucdo de inventario de software e hardware para os ambientes

internos e nuvem do Grupo SADA (Windows, Linux, Mac OS, desktops, servidores,

datacenters, dispositivos moéveis e nuvem).

Detalhamento da solugdo:
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Ser multiplataforma e fornecer visibilidade total do uso e direitos do licenciamento
para a GRUPO SADA acompanhar e programar os gastos com licenca de software,
monitorar o uso dos ativos implementados e identificar oportunidades para
reduzir os custos com licenciamento e suporte;

Reconhecer com precisdo quais softwares estdo em uso na rede e na nuvem,
conciliando estes dados de forma dindmica com o licenciamento adquirido pelo
GRUPOQ SADA;

Disponibilizar Dashboards que permitam personalizar o acesso a diferentes

usuarios autorizados da organizacao, permitindo uma auditoria mais eficiente;
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e Fornecer uma visdo consolidada de todos os ativos na rede e permitir a equipe
utilizar uma interface para gerenciar diversos fornecedores de software, tipos de
dispositivos e localizagdes;

e Permitir que os dados de auditoria possam ser importados de mais de uma fonte

¢ deinventario para cobrir uma gama completa de plataformas de computacdo

¢ empresarial (Windows, OSX, Linux, Unix);

e |dentificar instalacdes de software ndo utilizadas, permitindo facilmente
desinstalar e reaproveitar licencas;

e Permitir que copias de contratos possam ser carregadas e armazenadas na
ferramenta junto com termos de acordo e informacdes sobre as compras de
licenga;

¢ Deverd apontar risco de Compliance entre estoque de licengas x uso;

e Deverd possuir formas de categorizar softwares por perfis tipo: empresas,

unidades arganizacionais e departamentos

Microsoft Advisory Services

Criar analises de licenciamento, implantac¢des, configuracdes e a telemetria de uso dos
servicos MS do Grupo SADA e e oferecer recomendac¢bes personalizadas permitindo que
o GRUPO SADA acelere o valor obtido com seus investimentos em licenciamento e

responda rapidamente as mudancas nas condicdes de negdcios.

Ajudar o Grupo SADA a economizar tempo com otimizagdes do ambiente interno e da
nuvem, otimizar os seus recursos, garantir a confiabilidade, seguranca, exceléncia
operacional, desempenho e custo Microsoft. O servico de recomendacdo inclui acdes
sugeridas que podem ser tomadas imediatamente. O trabalho tornara a otimizacdo em
escala mais rapida e facil, permitindo que as recomendacdes possam ser para varios
recursos simultaneamente. As recomendacdes serdo priorizadas de acordo com a equipe

interna do GRUPO SADA.
Sustentacgao Service Delivery Manager (Monitoramento)

Fornecimento de Gestdo, Operacdo e Suporte de todo o ambiente, contemplando o
acompanhamento dos incidentes, chamados e crises do ambiente de Tl, com ativos e
contratos da prépria Contratante. Essa operagdo acontecera em regime 24x7x365. O

servico sera prestado pelos profissionais da Contratada em ambiente remoto através de
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uma conexao segura com o Contratante.
A seguir detalhamos outras atribuicdes e atividades que serdo entregues pelo SDM:

= (O Service Delivery Manager deve ser o principal interlocutor operacional do contrato,
com a funcdo de Gestor dos Servigos contratados, sendo encarregado de interiorizar a
solicitacdes especiais e reclamacbes. O SDM responsavel por interagir junto as areas
de Operacdo da SADA TRANSPORTES E ARMAZENAGENS e a contratada, elaborar
planos de acdo e acompanhar o processo fim a fim, garantindo a satisfacdo do cliente.

= Monitorar o ambiente Tl no que tange a Servidores Fisicos e Virtuais, Sistemas
Operacionais, Banco de dados, Equipamentos de redes e Links;

=  Fornece monitoramento e diagndstico de primeira linha de forma flexivel e econémica,
reduzindo o custo total de propriedade com o uso de hardware existente,
configuracBes e ambientes heterogéneos;

= Ajuda a garantir a disponibilidade dos servicos essenciais para os negdécios, por meio
de monitoramento e diagnéstico profundo de desempenho;

=  Fornece uma visdo abrangente de data centers e de nuvens publicas e privadas;

= Sustentagdo Service Delivery Manager (Monitoramento)

=  Fornecimento de Gestdo, Operacdo e Suporte de todo o ambiente, contemplando o
acompanhamento dos incidentes, chamados e crises do ambiente de Tl, com ativos e
contratos da propria Contratante. Essa operacdo acontecerda em regime 24x7x365. O
servigo sera prestado pelos profissionais da Contratada em ambiente remoto através

de uma conexdo segura com o Contratante.
A seguir detalhamos outras atribuigdes e atividades que serdo entregues pelo SDM:

= O Service Delivery Manager deve ser o principal interlocutor operacional do contrato, com
a funcdo de Gestor dos Servigos contratados, sendo encarregado de interiorizar a
solicitacBes especiais e reclamacdes. O SDM responsdvel por interagir junto as areas de
Operacao da SADA TRANSPORTES E ARMAZENAGENS e a contratada, elaborar planos de
acdo e acompanhar o processo fim a fim, garantindo a satisfacdo do cliente.

®= Monitorar o ambiente Tl no que tange a Servidores Fisicos e Virtuais, Sistemas
Operacionais, Banco de dados, Equipamentos de redes e Links;

= Fornece monitoramento e diagndéstico de primeira linha de forma flexivel e econdémica,
reduzindo o custo total de propriedade com o uso de hardware existe, configuragdes e

ambientes heterogéneos;
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= Ajuda a garantir a disponibilidade dos servicos essenciais para os negocios, por meio de
monitoramento e diagndstico profundo de desempenho;

=  Fornece uma visdo abrangente de data centers e de nuvens publicas e privadas;
Detalhamento Monitoramento
O detalhamento da Monitoracdo dos Itens de Configuracdo, tendo como os principais
elementos a seguir:

» |nfraestrutura de Servidores Fisicos e Virtuais;

= |nfraestrutura de Storages;

= |nfraestrutura de Backup;

=  Equipamentos de redes;

= Switches;

= Balanceadores;

® |nfraestrutura Cloud;

= Sistemas Operacionais (Windows, Linux e Virtualizadores);
=  RFP - Request for Proposal_SI-INFRA_Projetos de Sl e Infra Pagina 29 de 46
=  GOVERNANCA DE Tl — GRUPQ SADA

= RFP - Request for Proposal / Solicitacdo de Proposta

= SI-INFRA Grupo SADA

=  Camadas de Banco de Dados; Links; Citrix;
Obs.1: Diante da evolugdo e melhoria continua do ambiente tecnoldgico do Grupo SADA,
é esperado que tenhamos itens além dos descritos para monitoracdo e esta
possibilidade deve ser suprida pela contratada.
Obs. 2: N3o havera limite de quantitativo de ativos (Ic’s) monitorados no ambiente.
Monitoramento do Datacenter

Realizar servigos rotineiros de monitoramento preventivo, com frequéncia e horarios de
trabalho. O objetivo dessa atividade, decorrente de OS, serd a execu¢do de check-list
operacional de diversos itens compreendendo o ambiente fisico do Datacenter
(climatizacdo, energizacdo e demais recursos instalados no local como servidores, storage
de dados, Switch Core, etc.), bem como das salas de distribuicdo de redes (switches e no-

breaks), salas de telecom (switches, routers, etc), PABX.

COPIA TARJADA | NAO SUBSTITUI O ORIGINAL ASSINADO
Dados pessoais suprimidos. Pagina 73 de 167 do arquivo recebido.




T IT Consultoria & Servigos

Ferramentas de Monitoramento:

A contratada tem como obrigacdo a implantacdo de projetos de ferramenta de
monitoramento (Zabbix, Grafana ou similar), bem como sua sustentacdo e
fornecimento de melhoria continua das ferramentas;

Os ambientes a serem monitorados, estdo instalados no datacenter corporativo

do Grupo SADA localizado na Unidades do Grupo SADA;

*Todos as obrigacdes do item 6. (Gerenciamento Servicos de Tl) pdginas 22 a 29 da RFP estdo

contemplados.

6.13. Suporte Técnico Regime 24 x 7

Servico de Suporte Remoto no regime 24x7 (vinte e quatro horas, sete dias por semana), para

atendimentos destinados a questdes mais técnicas e aprofundadas como falhas, incidentes,

indisponibilidades. Também fornece auxilio para a implementagdao de processos seguros que

garantam a protecdo de dados, construindo métodos para melhores praticas de uso dessas

ferramentas e solugbes. Falhas de seguranca, em servidores ou funcionamento que possam

comprometer o andamento do negdcio do Grupo SADA.

6.14. ESCOPO TECNICO

6.14.1.

Suporte Técnico Nivel 2:

Atendimento no regime 24x7 (vinte e quatro horas, sete dias por semana),

reativo/consultivo e remoto. Os servicos de nivel 2 destinam-se a toda a camada de

infraestrutura de Tl composta por tecnologias, hardware e software diversos.

A. PROPOSITO:
Garantir total disponibilidade, seguranca, integridade e evolugdo da infraestrutura de Tl
gue atende aos negdcios do Grupo SADA.

B. ATIVIDADES COMUNS:
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Arquitetura de toda Infraestrutura da TI;
Atendimento e Solugao de Incidentes;

Integracdo de Projetos e Mudangas;

Analise e Pesquisa dos Problemas;

Analise e Suporte a Capacidade;

Analise e Suporte a Continuidade e Disponibilidade;
Analise e Suporte a Seguranca;

Analise Periddica dos Servicos de Infraestrutura da Tl, exemplo:
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e Backup, Firewall, Antivirus, Logon, Arquivos, Acessos, E-mail, Internet, Fileserver,
Rede Local (LAN), Rede (WAN), Servidores Fisicos, Virtuais, Datacenters,
Servidores de Aplicacdo, Servidores de Banco de Dados.

e Relato dos Servigos de Suporte, Consultoria, Integragdo ou Auditoria.

C. SUPORTE FABRICANTE MICROSOFT:

Especificamente e para os suportes que envolvam a¢des do Fabricante Microsoft, iremaos
atuar suportando as aberturas de chamados das solugdes realizando os
acompanhamentos e documentacao das atividades.

6.14.2. fora do escopo

e Instalagdo: Implantagdo de outras solugbes que ndo as citados no escopo deste
documento.

e Ambiente: Interven¢do em qualguer ambiente de solugdes que ndo estejam citadas no
escopo deste documento.

e Produtos de terceiros: N3o sera fornecido suporte de especialistas/consultores para
produtos que ndo sdo estdo especificados no escopo do projeto.

¢ Engenharia reversa de processos: N3o serd realizada a engenharia reversa de fluxos de
trabalho existentes, a documentacao dos processos de gerenciamento ou a distribuicdo
para a organiza¢do como parte deste esforco.

e Migracdo: N3o sera feita a migracdo de nenhum tipo de dados existentes, com excecdo
as mencionadas no escopo e item “Migracdo de dados”.

e Planejamento da capacidade: Nao sera fornecido um esforgo exaustivo ou continuo de
planejamento da capacidade para o ambiente de producdo. Em vez disso, as diretivas,
as praticas recomendadas e a transferéncia de conhecimento fornecidos serdo feitos
somente com base nos requisitos conhecidos obtidos durante a Fase Planejamento
desse projeto.

e Ajuste e otimizacdo do desempenho: Ndo sera fornecido um esfor¢o exaustivo ou
continuo de ajuste e otimizagcdo para o ambiente de producdo. Em vez disso, este
projeto aborda somente as praticas recomendadas com base nos requisitos
disponibilizados pelo fabricante, sendo que a validacdo ocorrera somente no ambiente
de laboratério.

e Adicionais: Customizacdo ou recodificacdo de funcionalidades que ndo sejam padrdo
das solucdes implementadas.

e PABX: Configuracg3o, alteragdo e/ou qualquer tipo de acdo ou integragdo no PABX.
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e Qualquer item ndo descrito no escopo esta automaticamente fora do escopo, portanto

passivel de negociacdo.

6.14.3. DETALHES DO Suporte Técnico 24 X7
6.14.4. Visdo Geral

Os Contratos de Suporte Técnico TITcs oferecem um servigo de suporte técnico eficiente,
bem planejado e bem administrado, que contribuem de forma significativa para a alta

disponibilidade e baixo custo dos servicos informatizados de sua empresa.

Oferecem acesso aos servicos profissionais e a experiéncia técnica que as grandes
empresas precisam para aumentar o valor dos negécios e reduzir o custo total de

propriedade.

Os atendimentos sdo realizados por técnicos experientes e capacitados, todos eles

certificados nas linhas de produtos atendidas.
Nossos Contratos enfocam os seguintes Servicos Base:

Gerenciamento de Conta de Suporte — gerenciamento da conta de suporte por um
profissional TITcs designado (“Gerente Técnico de Suporte”), que ajuda a construir e a
manter relacionamento com a geréncia do Grupo SADA e sua equipe, sendo também
responsavel por assegurar que cada elemento de Suporte atenda as necessidades do
Grupo SADA no ambito deste instrumento.

Servigos de Suporte a Software — Com os Servicos Suporte a Software, o Grupo SADA vai
receber suporte prioritario para assegurar que seus incidentes criticos sejam gerenciados
do comeco ao fim. Vocé sera capaz de resolver problemas rapidamente, reduzindo os
periodos de downtime. Com isso, o seu departamento de Tl podera priorizar atividades e

projetos mais estratégicos, gerando mais valor para o seu negdcio.

Meios de atendimento para todos os servicos e produtos:

e Portal Service Desk, e-mail do Suporte: suporte@titcs.com.br e Central Telefénica.

6.14.5. Gerenciamento de Conta de Suporte

Os servicos de Gerenciamento de Conta de Suporte sdo planejados para ajudar na
coordenacgdo da relacdo de suporte e de servicos. O Gerente Técnico de Suporte é o
representante do Grupo SADA dentro da TITcs e coordena uma equipe que pode fornecer

Servicos de Solucdo de Problemas. O Gerente Técnico de Suporte também funciona como
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canal de comunicacao e pode ainda transmitir a percepg¢do do Grupo SADA, com relacdo

aos Servicos, para outras geréncias da TITcs.

O Gerente Técnico de Suporte também pode fornecer os seguintes servicos:

a) Reunido de Orientacdo e Planejamento. No inicio da vigéncia do Contrato de Servigos,

uma sessdo de orientacdo e planejamento podera ser realizada com a geréncia e equipe
do Grupo SADA. O objetivo dessa reunido serd discutir sobre os Servigos, reunir
informacbes sobre as necessidades de suporte do Grupo SADA e conjuntamente
planejar o uso dos Servicos pelo Grupo SADA. Esta reunido sera realizada por
conferéncia telefonica, exceto se uma visita local tiver sido devidamente acordada por

escrito.

b) Relatdrios e Reuniées de Acompanhamento. Regularmente, um relatério padrdo de

acompanhamento podera ser preparado, resumindo os Servicos entregues durante o
periodo anterior. Além disso, serdo realizadas reunides de acompanhamento para
apresentar e debater as atividades de Servigo, monitorar os niveis de satisfacdo do
Grupo SADA e discutir agdes ou ajustes que possam ser necessarios. Relatérios
customizados podem ser providenciados mediante solicitagdo do Grupo SADA e

qualquer trabalho adicional serd deduzido do montante das horas contratadas.

¢) Gerenciamento de Escalacdo. Questdes de suporte que requerem o envolvimento de

diversos profissionais e niveis hierdrquicos dentro da TITcs podem ser gerenciadas de
perto pelo Gerente Técnico de Suporte ou outro representante TITcs, para acelerar a

solugdo.

6.14.6. Detalhamento Técnico

O Contrato de Suporte agrega qualidade de mao-de-obra especializada em Tl que sua
empresa exige. Nossos profissionais utilizardo ferramentas avancgadas, melhores praticas
(ITIL) e processos (COBIT) para atender sua empresa com exceléncia. Deixe o Gestor de Tl
focar na gestdo e nos resultados para o negocio da sua empresa. Com o Contrato de

Suporte, sua empresa tera a tranquilidade em Tl que merece.

Diferenciais para sua Empresa:
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Redugdo de Custos: Redugdo de custos na contratacdo de mao de obra, férias

e treinamento.

e Exceléncia no Atendimento: Prestacdo de servico por profissionais

especializados e certificados.

Foco no negdcio: O Gestor de Tl da sua empresa focara na gestdo e ndo na

execucgao.

ABERTURA DE
CHAMADOS

B CLIENTE

EQUIPE DISPACHTING

I :

Redirecionamento de Chamados [T ] e e e e e e e e 41— .O .
Controle do SLA _II_ - J
.

EQUIPE NiVEL 1 EQUIPE NiVEL 2

EQUIPE NIVEL 3
Suporte basico Ajustes especificos no servicos Atuacdo em chamados avangados
Complexidade Média

Resolugdo de problemas avancados Validagdo de chamados de fabricantes

EQUIPE ARQUITETOS

FABRICANTE

Andlise de chamados para elaborag3o Chamados de r?sponsab‘mdade do
de relatérios especializados com CHAMADO Fabrciante (N3)
melhorias sugeridas SOLUCIONADO
Pessoas
'a ’ Temos uma Equipe de Suporte Altamente Especializada e nos focamos

em 3 pilares (Pessoas, Processos e Tecnologias) para um atendimento

de Qualidade e Agil, com foco total na Satisfacdo do Grupo SADA.

Tecnologia Processos

6.14.6.1. Descricao

O Contrato de suporte consiste no atendimento reativo as solicitagées do GRUPO
SADA. A demanda ou solicitacdo deverd ser realizada através de abertura de
chamado pelo GRUPO SADA, descrevendo a atividade ou suporte necessario, que
serdo atendidas por profissionais qualificados para o exercicio de atividades

compativeis com os tipos de servidores ou dispositivos na rede, levando sempre
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em consideracdo as caracteristicas e limitagcbes dos produtos suportados. A
equipe de Especialistas da TITCS podera realizar o atendimento de suporte reativo

24x7.

6.14.6.2. Como funciona

O GRUPO SADA devera abrir chamado pelo Portal de Service Desk ou ligar na
Central de Atendimento, ambos disponiveis 24x7. Apds a classificacdo do
chamado pelo atendente de Service Desk, o analista especializado na tecnologia

/ produto especifico do chamado serd acionado.

6.14.6.3. Observagoes

Toda e qualquer solicitagdo serd atendida somente mediante solicitagdo do
GRUPQ SADA. Esse Contrato ndo prevé atividades proativas. As equipes da TITcs
ndo realizam pro ativamente nenhuma andlise de causa raiz, analise de eventos
de monitoramento, analise de capacidade, atualizacbes de qualquer natureza,
pesquisa de vulnerabilidades, administracdo de seguranca, etc. A TITCS nao sera
detentora dos dados de acesso aos equipamentos. O GRUPO SADA é responsavel
pela administracao das credenciais de acesso aos equipamentos, devendo sempre

altera-los apds a atuacdo da TITCS ser finalizada.
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6.14.7. Matriz de Atividades

Esta secdo descreve e prevé regras de niveis de servico e gerenciamento acordados,
matriz de atividades, responsabilidades, processos de abertura de ocorréncias e recursos
para implantacdo da solugdo:

Horario do

Tipo do Produto / Servigo | TITCS Grupo SADA Observacoes

Servico

O Grupo SADA devera
solicitar atendimento
através dos seguintes

meios: Portal Service
Abertura de Chamados X 24x7
Desk, E-mail do

Suporte:
suporte@TITcs.com.br

e Central Telefénica

Suporte para

restabelecimento dos
X 24x7
servigos apresentados no

escopo técnico acima.

Em produtos
Escalada de chamados ao

especificos, o GRUPO
fabricante em casos de

X SADA devera ter 24x7

problemas detectados

acesso ao Fabricante
nos produtos

Microsoft.

Escala¢do emergencial
X 24x7
para Especialista
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6.14.8. Estrutura de Atendimento

Equipe Especialistas Responsavel pelo atendimento remoto 24x7

TITCS
Equipe Consultores Responsavel pelo atendimento (agendado sob

disponibilidade técnica) remoto 24x7
TITCS

6.14.9. Acordo de Nivel de Servigos — SLA (remoto)

Ambiente sem condig¢des de funcionamento Em Até 2 horas

Problema grave, prejudicando o funcionamento

Em Até 4 horas
do ambiente

Problema que gera restricdes ao pleno S A B e

funcionamento do ambiente

Problema que ndo afeta o funcionamento do Em Até 24 horas

ambiente

e Os problemas serdo categorizados por nivel de severidade, impacto na condicdo
operacional da tecnologia, segundo a tabela acima.

¢ Os chamados Reativos serdo cobertos no regime 24x7.

e Os tempos de resposta referem-se ao periodo entre a requisicdo de suporte técnico
realizado pelo GRUPO SADA e o inicio do atendimento por parte da TITCS.

e O periodo de tempo entre o inicio do atendimento por parte da TITCS e a finalizagdo do
chamado ndo é considerado para o calculo de tempo de resposta do SLA.

e Constituindo-se obrigacdo do GRUPO SADA especificar os funcionarios ou prepostos
incumbidos de contatar a TITCS para abertura de chamados.

e Todos os chamados serdao contabilizados por hora minimo de 4 horas por chamado.
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e Em atendimento Remotos sera contabilizado a fragdo minima de 30 minutos por
chamado.
e O consultor responsavel pelo atendimento vai categorizar o chamado e sera responsavel

por dimensionar o minimo de horas / minutos.

6.15. Pré-requisitos e Pressupostos

A prestacdo de Servicos pela TITcs, de acordo com o Contrato de Servicos, baseia-se nos

seguintes Pré-requisitos e Pressupostos:

a) Salvo qualquer disposi¢do em contrario, especificamente indicada no Contrato de
Servigos ou em um anexo, todos o0s servigos serdo fornecidos de modo remoto pela
TITcs.

b) Os servicos serdo fornecidos na lingua portuguesa, exceto quando diversamente
acordado pelas partes, por escrito ou em um anexo ao Contrato de Servicos.

c) O Suporte para produtos de pré-lancamento (versdes Beta) ndo é fornecido, a menos
gue estabelecido de forma contraria no Contrato de Servicos ou em um Documento
anexo.

d) Todos os Servigos, incluindo quaisquer Servicos Adicionais adquiridos durante a
vigéncia do Contrato de Servicos, perderdo a validade, se ndo forem utilizados durante
0 periodo de vigéncia do mesmo.

e) A TITcs pode acessar o sistema do Grupo SADA, por acesso remoto, para analise de
problemas referente a incidentes. A equipe de suporte da TITcs apenas acessara
aqueles sistemas autorizados expressamente pelo Grupo SADA. A TITcs pode fornecer
ao Grupo SADA software para auxilia-lo com o diagndstico e/ou com a solugdo do
problema. Esse software é de propriedade da TITcs e deve ser devolvido
imediatamente, mediante solicitagdo desta Ultima. Para utilizar a assisténcia por
acesso remoto, o Grupo SADA deve fornecer a TITcs o acesso adequado e 0s
equipamentos necessarios.

f) O Grupo SADA deve ter acesso a Internet para aproveitar os servicos com base na
Internet.

g) Pré-requisitos e Pressupostos Adicionais podem ser estabelecidos em Documentos

pertinentes.

*Todos as obrigacdes do item 5. (Gerenciamento Servicos de Tl paginas 22 a 29 da

RFP estdo contemplados.
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(Item 7 — Paqg.30)

7. Recurso Viajante

A empresa contratada deverd disponibilizar profissionais para percorrer
presencialmente todas as localidades do GRUPO SADA afim de realizar verificagdo de
todos os ativos, necessidades de melhorias na infraestrutura local e/ou recomendagdes
de investimentos para melhoria de processos e servigos.

Revisdio in Loco Filiais:

* Levantamento dos ativos;

» Atividades consultivas para melhoria de performance;

* Indicagbes de investimentos ou mudancas que garantam a disponibilidade dos
servigos;

* Apoio para definicéo de processos;

* [evantamento das necessidades de infraestrutura nas localidades.

Proposta para item 7

7. Ronda Supervisora Tl (Recurso Viajante)

A TITcs disponibilizara a principio 01 profissional para percorrer presencialmente todas as localidades
do Grupo SADA afim de realizar verificagdo de todos os ativos, necessidades de melhorias na
infraestrutura local e/ou recomendacdes de investimentos para melhoria de processos e servicos.

REVISAO INLOCO FILIAIS

¢ Levantamento dos ativos;

e Atividades consultivas para melhoria de performance;

¢ IndicacGes de investimentos ou mudancgas que garantam a disponibilidade dos servigos;
e Apoio para definicdo de processos;

e Levantamento das necessidades de infraestrutura nas localidades.

7.1. CONDICOES GERAIS

e Se ultrapassado um raio de 100kms do endereco da SADA BETIM, os custos com deslocamento,
alimentacdo e hospedagem serdo por conta do Grupo SADA, no entanto, dentro deste raio de
100kms, a TITcs custeard as despesas, ou ainda, conforme negociacdo e valores definidos entre

as Partes.
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e TITcs disponibilizarad os devidos seguros para protegao do Profissional.
e Qutras necessidades que poderdo surgir durante o andamento dos servigcos, serdo negociados
entre as geréncias envolvidas (SADA x TITcs) e em caso de aprovagdo, serdo devidamente

aditivados junto ao futuro Contrato.

*Todas as Obrigacées dos Itens 7. Recurso Viajante pdaginas 30 da RFP estéio contemplados.

RFP — Item 8 Integragdio e comunica¢do entre fornecedores de forma geral

(pag.30)

8. Integragdo e comunicagdo entre fornecedores de forma geral

O Grupo SADA manterd prepostos responsaveis pelos Contratos atuais dos
fornecedores de Firewall, Telecom, Storage, entre outros, nos quais serdo responsdveis
por garantir o gerenciamento entre a equipe da empresa contratada, objetivando
manter comunicagdo direta e de qualidade, tendo esse Preposto obrigatoriedade de
garantir uma boa condugdo dos servigos no qual as atividades sejam conflitantes ou
complementares junto a empresa contratada.

Ndo serdo toleradas falhas, indisposicdes ou indisciplinas entre fornecedores,

equipe propria do Grupo SADA e futura empresa contratada.

Caberd ao Preposto coordenar o trabalho de documentagdo do processo e do

parque gerenciado pela empresa contratada, apresentando os relatdrios de atividades,
riscos, problemas, chamados e status de projetos.

Caberd ao Preposto organizar reunibes e acompanhamento presencial sempre

gue solicitado pelo Grupo SADA, assim como, equipe necessdria quando forem
convocados.

8. Integracao e comunicagao entre fornecedores de forma geral

Estamos de acordo com todos os termos constantes nesse item, assim como o entendimento para
coordenar o tralho de documentagdo do processo e do parque a ser gerenciado, apresentacdo de
relatdrios de atividades, risco, problemas, chamados e status de projetos.

RFP —item 9 — Gestao Contratual

(Pag.30)

9. Gestdo Contratual

* A contratada serd responsdvel pela elaboracéo de Book Mensal e apresentagdo dos
indicadores da operacéo;

RFP - Request for Proposal_SI-INFRA_Projetos de Sl e Infra Pdgina 31 de 46
GOVERNANCA DE Tl — GRUPO SADA

RFP - Request for Proposal / Solicitagdo de Proposta

SI-INFRA Grupo SADA

* A equipe SADA poderd realizar acionamento dos plantonistas e gestores contratada,
em casos criticos;

» A contratada deve criar e mensurar de indicadores da drea (KPI’s);

» A contratada deverd realizar uma vez ao més uma apresentagdo executiva com olhar
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estratégico;

* A contratada deverd apresentar o crescimento exponencial dos recursos, captura.

* A contratada deverd apresentar relatorio dos ativos que possuem maior pontuagdo
de alertas, para que time SADA possa atuar na correcdo.

* A contratada deverd entregar o catédlogo de servico descrevendo todos os itens de
atendimento a chamados, sua categoria, descricdo e severidade, que

posteriormente serd apresentado ao time operacional SADA;

» A contratada deverd executar reunides de controle semanais entre torres SADA e
contratada, para melhorias continuas;

* A contratada deverd garantir a qualidade e melhoria continua dos servigos
contratada;

* Caberd ainda d contratada a garantir a comunicagdo e reports:

* A contratada deverd garantir pelo menos 1 reunido semanal para cadéncia dos itens
prioritdrios e andamento de atividades;

» A contratada deverd participar de todas as reunies de auditoria para comprovagdo
técnica, quando necessdrio

Proposta para o Item 9 (pag.30)

9. Gestao Contratual

Serd elaborado um book mensal com indicadores da operacdo sob nossa responsabilidade. A criacdo dos
indicadores sera planejada junto a drea responsavel para defini¢do do tipo de visdo que melhor atende as
necessidades da gestdo do Grupo SADA. As demais atividades serdo realizadas conforme abaixo:
= Realizar uma vez ao més uma apresentacdo executiva com olhar estratégico;
= Apresentar o crescimento exponencial dos recursos, captura.
=  Apresentar relatdrio dos ativos que possuem maior pontuagdo de alertas, para que time SADA
possa atuar na correcado.
= Entregar o catdlogo de servico descrevendo todos os itens de
= atendimento a chamados, sua categoria, descricdo e severidade, que
= posteriormente serd apresentado ao time operacional SADA;
= Executar reunides de controle semanais entre torres SADA e contratada, para melhorias continuas;
=  Garantir a qualidade e melhoria continua dos servicos contratada;
= Realizar pelo menos 1 reunido semanal para cadéncia dos itens prioritarios e andamento de
atividades;
» Participar de todas as reunides de auditoria para comprovacao técnica, quando necessario.

RFP — ITEM 10 - Atividades Técnicas Esperadas

(PAG. 31 E 32)

10.Atividades Técnicas Esperadas

* Suporte de nivel especializado para solugées incluindo suporte ao tratamento de
incidentes e problemas graves;

* Suporte a solugées em plataforma de nuvem Microsoft Azure para servigos laas,
Paas, Saas;

* Implementar requisitos de sequrangca complexos em solugées Microsoft;

* Implementar integracées complexas em solu¢des Microsoft;
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* Construir solucdes de nivel de complexidade intermedidrio com Microsoft Power
plataforma;

® Gerenciar e criar processos automatizados de complexidade alta com Power
Automate;

e Criar aplicativos de complexidade alta com o Power apps;

* Realizar configuracdes e andlises de complexidade alta com o Power B;

* Implementar integracdes de complexidade alta do Power apps com outros
aplicativos e servicos;

* Sustentar solucdes de complexidade alta utilizando o SharePoint;

* Sustentar solugdes complexas de produtividade utilizando recursos da plataforma
Microsoft;

* Apoiar migra¢des de complexidade elevada de produtos e ou servigos das
plataformas Microsoft;

* Produzir andlises, recomendacoes e relatdrios técnicos de complexidade elevada.
* Prestar suporte de nivel especializado em solugbes Microsoft para infraestrutura
e/ou computagdo em nuvem;

* Prestar suporte de nivel especializado em solugbes Microsoft para a infraestrutura e
computagdo em nuvem

Proposta para o item 10 — Atividades Técnicas Esperadas

10. Atividades Técnicas Esperadas

Sera realizado suporte técnico especializado para o tratamento de incidentes e problemas graves, assim
como para as solucgdes abaixo:
= Suporte a solucdes em plataforma de nuvem Microsoft Azure para servicos laas, Paas, Saas;

= Implementar requisitos de seguranca complexos em solucbes Microsoft;

* Implementar integracdes complexas em solucdes Microsoft;

= Construir solugdes de nivel de complexidade intermediario com Microsoft Power plataforma;

» Gerenciar e criar processos automatizados de complexidade alta com Power Automate;

= (Criacdo de aplicativos de complexidade alta com o Power apps; (limite de 5 apps)

= Realizar configuragdes e analises de complexidade alta com o Power Bl;

* |Implementar integracdes de complexidade alta do Power apps com outros aplicativos e servicos;

= Sustentar solucdes de complexidade alta utilizando o SharePoint;

= Sustentar solugcdes complexas de produtividade utilizando recursos da plataforma Microsoft;

* Apoiar migragdes de complexidade elevada de produtos e ou servicos das plataformas Microsoft;

=  Produzir analises, recomendacdes e relatdrios técnicos de complexidade elevada.

= Prestar suporte de nivel especializado em solugdes Microsoft para infraestrutura e/ou computacdo
em nuvem;

=  Prestar suporte de nivel especializado em solugdes Microsoft para a infraestrutura e computacdo

em nuvem
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RFP — Item 11 - Sustentacgdo das solugoes implementadas

(pag.33)

A empresa contratada deverd realizar a sustentagdo das solucdes implementadas e estabelecer um
atendimento proativo e reativo as ferramentas e processos implementados e deve ser pontualmente
incrementado a medida em que as ferramentas e processos sejam instalados no ambiente. A demanda ou
solicitacdo deverd ser realizada através de abertura de chamado pelo Grupo SADA, descrevendo a
atividade ou suporte necessdrio, que serdo atendidas por profissionais qualificados para o exercicio de
atividades compativeis com os tipos de servidores ou dispositivos na rede, levando sempre em
consideragcdo as caracteristicas e limitacées dos produtos suportados. A contratada e o Grupo SADA
negociaréio em conjunto A equipe de Especialistas da empresa contratada deverd realizar o atendimento
de suporte reativo 24x7 e suporte consultivo e proativo na escala 8x5

Proposta para o item 11 — Sustentagao das solugées implementadas pag. 33

11.Sustentacao das solucdes implementadas

A TIT Consultoria e Servicos Ltda, esta de acordo com todos os termaos constantes nesse item.

RFP - Item 12 - Recursos humanos da empresa contratada e atribuicbes

(Pag. 33)

A Empresa Contratada deverd compor equipes de estrutura compativel, tanto

em numero quanto em qualificacdo, ajustadas & demanda dos servicos, constantes
neste processo ou que venham a ser acordados no futuro. A Empresa Contratada é livre
para a alocacdo de mais profissionais para composicdo das equipes, a seu critério, visto
que ela serd cobrada contratualmente, pelo nivel minimo de servico.

Os profissionais destacados para a fun¢do de Técnicos de Monitoramento e

Telecom deverdio atuar sob o regime de dedicacéio exclusiva, néo sendo permitido o
compartilhamento destes técnicos com outros contratos da Empresa Contratada.

O profissional destacado para a fun¢éo de Supervisor de Operacdio e Suporte

Avancado deverd atuar sob o regime de dedicagdo exclusiva, ndo sendo permitido o
compartilhamento deste técnico com outros contratos da Empresa Contratada.

Os profissionais destacados para a execucdo das atividades de Operacdo,

deverdio atuar sob o regime de dedicacéo exclusiva, ndo sendo permitido o
compartilhamento destes técnicos com outros contratos da Empresa Contratada.

O local de atuagdo dessa equipe deverd respeitar necessidades especificas dos

servigos que compdem Operacdo, cabendo a sua distribuicdo e alocagdo ser ajustada

em comum acordo com o Grupo SADA de forma a prover agilidade nos trabalhos e
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facilidade na sua gestdo.

Os profissionais destacados para a execucdo das atividades de Suporte Avancado

para tecnologias e produtos Microsoft, AWS, VMWARE, PCA, CITRIX, deverdo atuar sob
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o regime de dedicagdo exclusiva, ndo sendo permitido o compartithamento destes
técnicos com outros contratos da Empresa Contratada.

Os profissionais destacados para a execucdo das atividades de Suporte Avancado

para Telecom e Redes, deverdo atuar sob o regime de dedicagdo exclusiva, ndo sendo
permitido o compartilhamento destes técnicos com outros contratos da Empresa
Contratada.

Para os demais profissionais, ndo serd exigido o regime de exclusividade com o

GRUPO SADA, podendo estes serem compartilhados com outros contratos da empresa.
Todos os funciondrios para prestagdo dos servicos deverdo, obrigatoriamente,
pertencer ao quadro de empregados da Empresa Contratada, sob o regime da
Consolidagdo das Leis do Trabalho, CLT, ou mediante contrato regido pela legislacdo civil
comum.

Para o inicio da operagdo dos servigos, apds o periodo de implantagdo, todos os
técnicos mencionados deverdo estar devidamente treinados e capacitados para
desenvolvimento das atividades de monitoramento e operacdo dos recursos de
tecnologia empregados.

Esta capacitagéio dos técnicos da Empresa Contratada abrange também o

dominio acerca da Politica de Seguranca da Informagdo do GRUPO SADA, que serd
apresentada quando da assinatura do futuro contrato, ocasido em que também serd
exigida da Empresa Contratada a comprovacdo do Acordo de Confidencialidade firmado
entre a empresa e seus profissionais designados para a prestacdo dos servicos.

De acordo com a fungdo desempenhada nas equipes serd exigida, ao menos, a seguinte
formacédo académica, bem como as certificacGes, conhecimentos e experiéncias
adquiridas descritas a sequir:

1 - Técnicos de monitoramento: serd obrigatdrio no minimo curso superior na

drea de Tl {(ou em andamento).
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2- Supervisor de Operacdo e Suporte Avancado: sera obrigatéria a formacdo

superior completa em Tl ou drea afim e Certificacdes e definicdo das equipes técnicas,
além de possuir experiéncia minima de 2 (dois) anos na funcdo. Serd desejdavel também
especializacéio em COBIT Foundation e conhecimentos nas

normas 150 20000 e ISO 27000.

3- Técnicos de suporte operacional para atendimento das demandas

provenientes das tecnologias Citrix, VMWare, Cisco, Microsoft: serd obrigatoria a
formacdo superior completa na drea de Tl, com certificagcdes nas tecnologias em que
atuardo durante a execucgdo do contrato, bem como a experiéncia minima de 1 (um) ano

atuando na tecnologia e drea de atuagdo

Proposta para o item 11 — Recursos humanos da empresa contratada e
atribuigoes

12. Recursos humanos da empresa contratada e atribuigdes
A TIT Consultoria e Servigos Ltda, esta de acordo com todos os termos constantes nesse item.

13.Informagoes Gerais
13.1. Metodologia de Projetos

A metodologia para projetos de TI PMI (Project Management Institute) com boas praticas
ageis pode ser descrita da seguinte maneira:

Inicio do Projeto: Identificacdo clara dos objetivos do projeto, definicio de escopo,
alocagdo de recursos e formagdo da equipe.

Planejamento: Definicdo das etapas do projeto, estimativas de tempo e orcamento,
criagdo de cronograma e planejamento de riscos.

Execugdo: Aplicacdo da metodologia agil para a realizagdo de pequenos ciclos de trabalho
(sprints) e constante revisdo e ajuste do planejamento.

Monitoramento e Controle: Acompanhamento da evolucdo do projeto, identificagdo de
problemas e implementacdo de solugdes.

Encerramento: Conclusao do projeto, avaliacdo dos resultados e retengdo de informagoes
para futuros projetos.

Esta metodologia combina as boas praticas do PMI com a agilidade e flexibilidade das
metodologias ageis, permitindo uma gestado eficiente de projetos de TI.
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13.2. Cronograma Previsto

Sobre os Projetos Cronograma estimado
Propdsit
Nome dos projetos DLlPe
na RI?P ) 2: mar/23 abr/23 mai/23 jun/23 jul/23 ago/23 set/23 out/23 nov/23 dez/23 jan/24 fev/24
Introdug
ao
SU'PORT'E VIP Projetos
(Diretoria) em . 5
Ativo Sustentacdo
SUPORTE OFFICE 365 | andame
+ AD (8x5) nto
Implantagao WAC
(nv:l?n:r:):via:dmin 1 Més 01 Més 02 Més 03 Sust;;ta Sustéeonta Sustaeonta Sustéeonta Sustﬁeonta Sus;eonta Sustﬁec?ta Sustﬁe;ta Sustﬁeonta
Center) ¢ G ¢ ¢ ¢ G ¢ ¢ ¢
SSCM (System
Center Configuration 2 ) Més 02 Més 03 Més 04 Sustaeonta Sustéeonta Sustéeonta Sustﬁeonta Sus;eonta Sustéeonta Sustaeonta Sustﬁeonta
Manager) c ¢ ¢ ¢ c ¢ ¢ c
SCOM (System
Center(O:eration ) . . Més 03 Més 04 Sustaeonta Sustaeonta Sustéeonta Sustaeonta Sus;eonta Sustae;ta Sustaec:]ta Sustﬁeonta
Manager) ¢ ¢ ¢ ¢ G ¢ ¢ ¢
Implantacio LAPS 3 Més 01 Més 02 Sust~enta Sust~enta Sustwenta Sust~enta Sust~enta Sust~enta Sustuenta Sust~enta Sust~enta Sust~enta
¢cao ¢ao cdo ¢ao ¢ao ¢ao cao cao cdo ¢do
Implantaco JEA 4 Més 01 HREE! SusEenta Sust~enta Sustwenta Sust~enta Sustwenta Sustjenta SustNenta Sustwenta Sust:anta Sust~enta
cao cao cdo ¢cdo cao cao cdo cao cao cdo
Arquitetura Azure 5 Més 01 Més 02 Sust:anta Sustﬂenta Sustwenta Sustwenta Sustwenta Sust:anta Sustwenta Sustﬂenta SusEenta Sust:anta
cdo ¢cdo cdo ¢do ¢do ¢do cdo cdo cdo cdo
Arquitetura AWS Més 01 Més 02 SusEenta Sustﬂenta Sust~enta Sust~enta Sustﬂenta Sustﬂenta Sust~enta Sust~enta Sust~enta Sust~enta
¢do ¢do cdo ¢do ¢do ¢do cdo cdo cdo ¢do
Gestdo do Portal 6 Sustenta | Sustenta | Sustenta | Sustenta | Sustenta | Sustenta | Sustenta | Sustenta | Sustenta | Sustenta | Sustenta
Azure e AWS ¢ao ¢ao ¢ao cao ¢ao ¢ao ¢ao cao cao cdo ¢ao
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Suporte
Especializado em
Segurangf da 7 Més 01 Més 02 Més 03 Sustﬂenta Sust~enta Sust~enta Sust~enta Sust:enta Sustﬂenta SustNenta Sustﬂenta Sustﬂenta
Informacdo, ¢ao cdo ¢ao ¢ao ¢ao cao ¢ao ¢ao ¢do
Sustentacao
DataCenter
Implantagdo DLP . . Sustenta | Sustenta | Sustenta | Sustenta | Sustenta | Sustenta | Sustenta | Sustenta | Sustenta
\plantag 8 - Més02 | Més03 ) : 3 . ) - - ) .
Microsoft ¢ao cdo ¢do ¢ao ¢ao cao ¢ao ¢ao ¢do
Painéis de Seguranga 9 Sustenta | Sustenta | Sustenta | Sustenta | Sustenta | Sustenta | Sustenta | Sustenta
no BI cdo ¢ao ¢ao ¢ao cdo ¢do gao cdo
Gestdo do Active 10 Més 01 Més 02 Sustenta | Sustenta | Sustenta | Sustenta | Sustenta | Sustenta | Sustenta | Sustenta | Sustenta | Sustenta
Directory ¢ao ¢ao cdo ¢do ¢ao ¢ao cao cdo ¢cdo ¢do
Gestio de ADES 11 Més 01 SusEenta SusEenta Sustfenta Sustwenta Sust~enta Sust~enta Sustﬂenta Sustﬂenta Sustnenta SusEenta SusEenta
cdo ¢do ¢do cdo ¢do ¢do ¢do cdo ¢do ¢do ¢do
- Sustentag | Sustenta | Sustenta | Sustenta | Sustenta | Sustenta | Sustenta | Sustenta | Sustenta | Sustenta | Sustenta | Sustenta
Gestao WSUS 12 - - ~ ~ o ~ ~ ~ ~ - ~ ~
ao ¢cao ¢ao ¢ao cdo ¢do ¢ao ¢ao cao ¢ao ¢ao ¢do
Suporte 8x5 13 Sustentag | Sustenta | Sustenta | Sustenta | Sustenta | Sustenta | Sustenta | Sustenta | Sustenta | Sustenta | Sustenta | Sustenta
(reequilibrio) do cdo cdo ¢do cdo ¢do ¢do ¢do cdo ¢do ¢do cdo
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Certificada
1.1. Certificacao dos colaboradores
Title Empresa Full name Role Certifications
1 Hyper _ Analista de Infra PL GCE1 - Google Educator / NSE 1 Network Security Associate - Fortinet / LGPDF™ CertiProf
2 TIT _ Analista de Infra Jr Cybersecurity Essential - CISCO / Network security Associate Fortinet
3 TIT ] Analista de Cloud AZ - 900 / AZ 104
a nwer T Analista de Infra Pleno  AZ-900/ PL-900 / SC-900 / MB-910
5 TIT ] Gerente de Projetos  DPO / ISFS 27001 / PDPP / PDFF/ SMPC/ ITIL V3
6 Hyper _ Analista de Cloud AZ - 900 / AWS Cloud Proctitioner
7 TIT _ Analista de Infra PL MCSE: Data Management and Analytics / MCSA: SQL 2016 Database Administration / MCSA: Windows Server 2016
g8 TIT ] Analista de Infra SR AZ - 900 / 15020000/ ITIL V3 / ITIL OSA / ITIL RCV / ITIL PPO / ITIL SOA / ITILEXP / VCA / SFC /DEPC
9 Hyper _ Analista de Infra PL CSFPC / AZ-900 / DEPC® / Kanban Foundation (KIKF) / SFPC / Alibaba Cloud Certification — Operate and Manage a Cloud Server / Google Educatior
10 TIT ] Analista de Infra PL MB - +20 / MCT / MS-700 / PL-900 / AZ-900 / MS-100 / MD-101 / MS-101 / 70-698 / MCP / ITIL V3 / 1SO 27001
1 we [T Analista de Suport PL Blockbit - Networ Security / AZ-900 / SC-900 / PL-900
12 T ] Analista de Infra Jr MS - 100 / AZ - 204/ AZ - 500/ MS - 500
13 wper [T Analista de Suporte Jr  SC-300/ AZ- 900/ PL-900 / SC-900 / MS-900
14 TT ] Lider de Equipe LPIC -1/ LPIC - 2 /LPIC - 3 /15O 2000 / ISSO 27001 / 1SS0 27002 / COBIT 4.1 / CMPTIA / EMCIP / EMCIE / EMCISA / VS6F / VCP-DCV / PSIA / ITIL SO
15  Hyper _ Analista de Infra PL Google - Professional Educator Level 1
16 twer [T Analista de Cloud AWS Cloud Practitioner / AZ - 900 / AZ - 104 / Blockbit Network Security
17 vwoer [ - -st- oo nfrasR AZ-104 / MS-203 / MS 345/ MS 414/ MS 413
13 wyer T Supervisor de Tl AZ-900 / SC-900 / $C-300
19  Hyper _ Analista de Infra JR Administrador de Banco De Dados / Appsheet - Google / LGPD - Conceitos avangados
20 Hyper _ TAM Google Cloud Certified - Cloud Digital Leader
21 Hyper _ Tech Leader Certified Educator Level 1
22 Hyper _ Analista de Infra PL Certified Educator Level 1
23 TIT _ EXPERT Professional Cloud Network Engineer Certification
24  Hyper _ Analista de Infra PL Certified Educator Level 1
25 Hyper _ Analista de Infra PL Certified Educator Level 2
26  Hyper _ Analista de Infra PL Certified Educator Level 2
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TERMO DE ACEITE DA PROPOSTA TECNICA

A SADA TRANSPORTES E ARMAZENAGENS S/A, inscrita no CNPJ sob o n° 19.199.348/0001-88, esta de
acordo com as condicOes e termos propostos nas paginas anteriores
“RFP - Request for Proposal_SI-INFRA_Projetos de Sl e Infra” conforme data de validade da mesma.

Firmando a concordéancia do conteldo aqui tratado.

Belo Horizonte, quinta-feira, 9 de fevereiro de 2023

SADA TRANSPORTES E ARMAZENAGENS S/A




Consultoria & Servigos

PROPOSTA COMERCIAL
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A/C: Governanga de Tl — Grupo SADA
Prezados (as),
A seguir apresentamos Proposta Comercial em atendimento as determinagdes constantes na

RFP - Request for Proposal_SI-INFRA_Projetos de Sl e Infra.

Estamos a disposicao para quaisquer esclarecimentos inerentes a esta proposta.

Atenciosamente,

Diretor
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A TIT Consultoria & Servigos nasceu em Brasilia com o propdsito de ser uma empresa de tecnologia da
informacao especialista em solugdes criativas para diferentes negocios.

Comegamos nossa caminhada da inovacdo em 2009 desenvolvendo softwares diversos e auxiliando os
clientes na alocagao de talentos utilizando nosso servico de Outsourcing de Tl. Quase 11 anos depois, nds
auxiliamos as empresas na Transformacao digital, criando novas experiéncias, produtos inovadores e
auxiliando as empresas a crescerem de forma rapida e eficiente. Somos expert em solugdes digitais,
estamos focados em trazer o cliente para o centro da estratégia afim de gerar valor aos negdcios e
fortalecer a parceria estratégica com nossos clientes.

No coracdo da nossa empresa, temos uma equipe especialista em inovagdes, com capacidade para criagdo
de solugdes e servicos de ciéncia de dados, inteligéncia artificial, dados e analytics, automacgdo e
robotizacdo. Oferecemos também servicos de Tl como fabrica de software, consultoria e suporte técnico
de plataformas, licenciamento e outsourcing, e temos no portifélio clientes de todos os portes e nos
principais segmentos como Saude, Educacional, Industria, Financeiro, Seguros.

A nossa trajetdria até aqui foi baseada em entender os objetivos dos nossos clientes para oferecer
respostas praticas para qualguer problema ou necessidade. Estamos focados em continuar prestando
servicos de exceléncia, além de desenvolver nossos préprios produtos. A inovacao é a estratégia-chave
da nossa empresa para oferecer, cada vez mais, solugdes em tecnologia e colaborar para o crescimento
sustentavel de nossos clientes.

1.1. Metodologia de Projetos

A metodologia para projetos de TI PMI (Project Management Institute) com boas praticas
ageis pode ser descrita da seguinte maneira:

Inicio do Projeto: Identificacdo clara dos objetivos do projeto, definicdo de escopo,
alocagdo de recursos e formagdo da equipe.

Planejamento: Definicdo das etapas do projeto, estimativas de tempo e orgamento,
criagdo de cronograma e planejamento de riscos.

Execugao: Aplicacdo da metodologia agil para a realizacdo de pequenos ciclos de trabalho
(sprints) e constante revisdo e ajuste do planejamento.

Monitoramento e Controle: Acompanhamento da evolucdo do projeto, identificagdo de
problemas e implementacdo de solugdes.

Encerramento: Conclusdo do projeto, avaliacdo dos resultados e retengdo de informacgdes
para futuros projetos.

Esta metodologia combina as boas praticas do PMI com a agilidade e flexibilidade das
metodologias ageis, permitindo uma gestao eficiente de projetos de TI.
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O objetivo da presente concorréncia é a obten¢do de proposta para a contratacdo de outsourcing
Infraestrutura e Segurancga da informacdo, englobando as atividades, conforme o Escopo Técnico ANEXO
l.

O escopo contemplado na presente Proposta Técnica e Comercial, visa principalmente, fornecer as
melhores e mais completas solugdes tecnoldgicias e maos-de-obra atualmente disponiveis no mercado,
para atendimento das principais necessidades do Grupo SADA, ja previamente supracitadas, que
basicamente giram em torno da consciéncia da necessidade de constantes moderniza¢des e melhorias
gerais do seu parque tecnolégico, a fim de se manterem sempre competitivos aos olhos do mercado e em
compliance com as determinacdes impostas pelo governo e com a lei, nos pontos de falhas didrios
vivenciados, na busca constante por maior controle e assertividade das gestdes e também na
preocupagdo com manutengdo e sustentagdo de todo esse trabalho implementado.

A TITcs é parceira direta do Grupo Sada, a anos, trabalhando principalmente nos cuidados com a Infra
Estrutura, tendo ampliado suas atuacdes, de acordo com seu préprio crescimento. O que é
particularmente vantajoso nesse caso, para o Grupo SADA, onde ja possuimos conhecimentos detalhados
sobre os cenarios tecnldgicos atuais, além do dtimo relacionamento entre as equipes internas, o que traz
muita credibilidade e viabilidade para possiveis fechamentos de negécios futuros.

Respeito, atencdo, agilidade e qualidade sdo nossos pilares principais no relacionamento com nossos
clientes, em especial com o Grupo SADA, que consideramos o cliente mais importante da nossa carteira,
e com o qual gostariamos de manter por muito tempo a étima e proveitosa parceria de sucesso!

Em etapas especificadas no decorrer dos trabalhos, enviaremos os Resultados dos Servigos concluidos
para revisao e aprovagao do Grupo SADA.

Sendo assim, dentro do prazo de 03 dias Uteis a partir da data de envio, o Grupo SADA devera:

2.1.Aceitar o Resultado do Servico assinando, datando e devolvendo a documentagdo fornecida de
aceitagdo;

2.2.Fornecer uma notificacdo por escrito recusando o Resultado do Servico, incluindo uma lista Unica e
completa com a descrigdo detalhada de todos os motivos da sua rejeicdo. Nao havendo nenhuma das
acoes acima, o Resultado do Servico sera considerado aceito.

2.3.A TITcs corrigird os problemas ocorridos em um Resultado do Servigo que forem identificados na
notificacdo de rejeicdo por escrito, conforme descrito acima, e que estejam no escopo do projeto.
Apds o aceite ele serd considerado aceito.

2.4.0s problemas que estiverem fora do escopo de um Resultado do Servico ou nos casos em que o
feedback for fornecido depois que o Resultado do Servico for considerado aceito serdo tratados como
possiveis alteragdes do escopo conforme o processo de Gerenciamento de Mudancas descritos nessa

proposta de trabalho.
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3. PLANO DE COMUNICAGAO

Os seguintes procedimentos serdo usados para produzir comunicac¢do formal durante a execug¢do do
projeto:

3.1.Poderdo ser utilizados grupos de transmissdo (Teams, WhatsApp, Telegram, Kaizala) a fim de agilizar
a comunicacdo entre os times técnicos, porém toda comunicacdo formal do projeto devera ser feita
por meio de E-mail;

3.2.0 Gerente de Projetos do Grupo SADA, trabalhando junto ao Gerente de Projeto da TITcs, compilara
relatérios de status periodicamente para compartilhamento entre as Partes.

3.3.Reunides de status periodicas serdo realizadas para revisar o status geral do projeto, a aceitagdo dos
resultados, o cronograma do projeto e as questdes em aberto observadas no relatério de status.

4. PROCEDIMENTO DE GERENCIAMENTO DE PROBLEMAS/RISCOS

O procedimento geral a seguir serd usado para gerenciar problemas e riscos ativos durante o projeto:

4.1.1dentificacdo: identificar e documentar os problemas do projeto (problemas atuais) e os riscos

(potenciais eventos que impactem o projeto).

4.2.Andlise e Prioridade: avaliar o impacto e determinar os riscos e os problemas de maior prioridade

que serdo gerenciados ativamente.

4.3.Planejamento e Cronograma: determinar como os riscos de alta prioridade serdo gerenciados e

atribuir as responsabilidades para o gerenciamento de riscos e a solucdo de problemas.

4.4. Acompanhamento e Relatério: monitorar e informar o status dos riscos e problemas e comunicar a

solucdo dos problemas.

4.5.Controle: revisar a eficcia das a¢es de gerenciamento de riscos e problemas.

5. PROCESSO DE GERENCIAMENTO DE MUDANCAS

5.1.Durante o projeto, qualquer das partes pode solicitar, por escrito, adicdes, exclusdes ou modificacdes
dos servicos descritos nesta Proposta de Trabalho.

5.2.Paratodas as solicitagdes de mudanca, independentemente da origem, serd apresentado o formulario
de Solicitagdo de Mudanga, que deve descrever a alteracdo proposta(s) para o projeto, incluindo o

impacto da mudanca(s) sobre o escopo do projeto, cronograma, as taxas e despesas.
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5.3.Para todas as solicitagdes de mudancga sera necessario um prazo minimo de 5 dias Uteis a contar da

recepcdo do pedido de alteracdo para pesquisar e documentar a mudanca proposta e preparar o
Formuldrio de Solicitagdo de Mudanca.

5.4.Um prazo de até 3 dias ateis da sua recep¢ao do Formulario de Solicitagdo de Mudanca, ou outro
documento formalizando para a revisdo e aceitacdo da mudanca proposta(s) através da assinatura e
devolugdo do Formuldrio de Solicitacdo de Mudanga. Se o formulario ndo for assinado e devolvido no
prazo fixado acima, a solicitacdo de mudanca sera considerada rejeitada e ndo sera realizada a
mudanca proposta(s).

5.5.Nenhuma alteracdo a este projeto deve ser feita a menos que seja solicitado e aceito em
conformidade com o processo descrito nesta secdo. Ndo ha nenhuma obrigacao de realizar o trabalho
ou comecar qualguer proposta de mudanga até um formulédrio de Solicitagdo de Mudanca ser

aprovado e assinado pelos gestores de projeto de ambas as partes.

6. PONTO FOCAL DO GRUPO SADA

O Ponto Focal (Gestor do Projeto) do Grupo SADA devera participar das reunides de Status Report
periddicas e devera ser responsavel pelo seguinte:

6.1. Tomar decisGes sobre o projeto e a estratégia;
6.2. Comunica¢do com todos os usudrios/stakeholders envolvidos e/ou impactados durante o projeto;

6.3. Servir como o arbitro final das questdes de gerenciamento (referem-se ao processo de
escalonamento).;

6.4. Aprovacdo de Solicitagdes de Mudanca significativas.

7. PAPEIS E RESPONSABILIDADES DO PROJETO

TITes

Executivo de Servigos Supervisdo com o Gerente de Sob demanda
Projetos da TITcs, garantindo a qguando o Gerente
qualidade e cumprimento das de Projetos da
entregas acordadas TITcs necessitar um

escalonamento
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Executivo de Contas /
Negdcios

Gestdo comercial da conta

Sob demanda
qguando o Gerente
de Projetos da
TITcs necessitar o
envolvimento

padrdes de qualidade da TITcs

comercial
Gerente de Projeto Gestdo técnica do Projeto. Acompanhamento
Garantir a entrega nos prazos do projeto (ndo
estabelecidos dentro dos dedicado)

Arquiteto Técnico

Apoio técnico da Arquitetura
do Projeto

Sob demanda
quando o Gerente
de Projetos da
TITcs julgar
necessario.

Equipe Técnica do

Especialistas que planejardo e

1 Consultor

SADA

o projeto e nas escalagdes que
o time de projeto precise

Projeto executardo as atividades dedicado 5 dias
técnicas conforme as Uteis por semana
necessidades do projeto em horério

comercial

Grupo SADA

Ponto Focal do Grupo Tomar as decisGes-chave para Conforme

necessario, de
acordo com o plano

Grupo SADA

acompanhar o planejamento e
execucdo das atividades
técnicas para captacdo do
conhecimento. Execugdo de
todas as atividades que sejam
premissas e requisitos para o
projeto.

realizar para definir eventuais do projeto
conflitos que surgirem.
Equipe Técnica do Prover dados do ambiente, Conforme

necessario, de
acordo com o plano
do projeto

8. PREMISSAS, REQUISITOS E RESTRICOES

A execucdo deste projeto possui os requisitos indicados abaixo. A falha no atendimento de qualquer um
deles dentro dos prazos e com as caracteristicas solicitadas pelo gerente do projeto implicarad em atrasos
na execucgdo das atividades, e consequentemente nos valores do projeto, ou podera até inviabilizar a
continuidade dele.
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A. PREMISSAS GERAIS

Os servicos e cronograma do projeto estdo baseados nas seguintes premissas:
e Existéncia de um patrocinador executivo para o projeto;

e Existéncia de um Gerente de Projetos ou Ponto Focal para acompanhamento e Gestdo das
atividades por parte do Grupo SADA;

e Serdo disponibilizados somente os documentos de execugcdo com as evidéncias das
configuragdes, que sdao escopo deste projeto;

¢ Nesta proposta ndo estdo descritos requisitos relacionados a certificados digitais, caso
necessario eles serdo solicitados na fase de planejamento do projeto;

e As documentagdes serdo entregues de acordo com o Modelo TITcs, caso o Grupo SADA opte
por mudancas deste modelo, esta solicitacdo devera ser tratada como mudanga de escopo;

e (Caso necessdrio, a equipe de projeto devera ter acesso a informacbes sobre localidades,
infraestrutura e respectivos responsaveis;

e O Grupo SADA provera um ambiente de trabalho preparado e funcional para o inicio das
atividades do projeto, de acordo com as defini¢cdes constantes deste documento;

e O Grupo SADA é responsavel por toda configuracdo, ajustes ou modificagdes em equipamentos
de rede, tais como switches, firewalls, roteadores, links ou canais de comunicacgdo, que vierem
a ser utilizados no projeto;

¢ 0O Grupo SADA é responsavel por toda configuragdo, ajustes ou modificagdes em softwares que
estdo fora do escopo deste projeto, tais como antivirus, softwares de backup etc., que vierem
a ser utilizados no projeto;

¢ O Grupo SADA provera as licencas e os binarios de instalagdo dos softwares necessarios ao
projeto;

e O Grupo SADA provera as informagdes necessarias para mapeamento do ambiente, e/ou apoio
técnico e/ou executivo para coleta destas informactes com terceiros;

e O Grupo SADA devera ter em mdos um pré-levantamento do ambiente para que a Brasoftware
dispenda menos tempo no levantamento e mais tempo na execucdo, coleta e consolidacdo de
dados;

e O Grupo SADA deve fornecer o acesso administrativo aos servidores relevantes ao projeto, com
um usuario e senha para cada consultor. Caso seja possivel, devera fornecer também acesso
via Terminal Services Administrativo (de sua rede local).

B. PREMISSAS ESPECIFICAS DE SERVICO

¢ Fornecer os devidos acessos administrativo e ou domain Admin para implantacdo e suporte dos
produtos.

e O Grupo SADA serd responsavel pela validagdo dos produtos implantados assim como
responsavel pela validagdo aos usuarios finais da empresa
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Acesso via VPN;

Credenciais de acesso aos servidores que compdem a infraestrutura de SCCM do Grupo SADA
(Site Server, WSUS e BD SQL Server);

Liberagdo de acesso aos servigos Microsoft aos servidores que compdem a infraestrutura de
MEMCM do Grupo SADA;

Liberagdo de portas necessarias para comunicagdo entre os servidores e seus respectivos
servicos/funcionalidades;

Plataforma de hardware conforme as especificacdes, recursos e licengas necessarias a
implementacdo do projeto. O projeto somente se iniciard apds todas as requisi¢cdes serem
atendidas e a aprovacgdo formal do GRUPO SADA,;

C. ADMINISTRADORES GRUPO SADA

Algumas atividades podem necessitar da participacdo, direta ou indireta de determinados usuarios do
Grupo SADA. Sendo assim, sdo importantes que eles sejam informados a respeito do projeto, seus
impactos e vantagens.

Administrador do(s) Ambientes(s) — Prover informagGes necessdrias para o mapeamento do
ambiente, prover contato das localidades e prover credenciais administrativas para
implementacdo do produto;

Administrador do Firewall - Liberar portas de comunicacdo caso necessario;

Administrador do Antivirus — Liberar exce¢do no antivirus caso seja necessario durante a
implementac¢do do produto, caso necessario;

Responsavel pelas Localidades — Responsdvel por prover informacGes necessarias sobre as
localidades e apoiar caso necessario.

D. RESTRICOES GERAIS

A execucdo deste projeto possui as seguintes restri¢des:
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O tempo estimado para formacdo da equipe de trabalho sera de dez (10) dias uteis a contar da
data da aprovacao da proposta. Este tempo justifica-se mediante as peculiaridades envolvidas na
tecnologia do projeto aqui proposto, e na disponibilidade dos profissionais para composi¢do da
equipe.

O valor deste projeto estd baseado no escopo de trabalho, premissas e requisitos, o qual sendo
alterado, podera afetar a estimativa de tempo e consequentemente altera¢des de custos.

O trabalho tera inicio somente apds todos os requisitos solicitados pela TITcs estejam atendidos.
O projeto serd gerenciado e documentado em lingua portuguesa através da Metodologia de
Gestdo de Projetos da TITcs.

O controle sobre o uso de recursos bem como o consumo de Azure/AWS é de responsabilidade
da equipe do Grupo SADA,;
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9.1. A TITcs garante que os servigos serdo realizados de uma maneira ética e profissional, utilizando
praticas e padrdes aceitos pelo mercado em modo geral. Nossos profissionais sdo treinados e certificados
nas principais metodologias e solu¢des do mercado de tecnologia.

9.2. Os servicos estdo cobertos por garantia legal de 90 (noventa) dias a partir da aceita¢do dos servigos
contra defeitos em relacdo ao escopo contratado que porventura os servicos prestados possam
apresentar e serdo corrigidos sem 6nus para o Grupo SADA. Se durante a intervencdo técnica for
constatado pelo consultor que o problema foi decorréncia de erro de operacdo, administracdo ou
intervencdo indevida, ficard a critério da Brasoftware notificar o Grupo SADA para atendimento como
suporte avulso fora da garantia para aprovagdo ou nao das corregdes.

9.3. Sendo identificado um defeito, bug ou falha passivel de garantia o Grupo SADA devera entrar em
contato com o Executivo responsdvel pelo projeto, solicitando a validagdo do item de garantia. Uma vez
validado o item tera o seguinte SLA considerando-se o hordrio comercial para atendimento:

¢ Tempo de Resposta — Tempo necessario receber e iniciar a analise do problema — Até 3 dias;

e Tempo de Analise — Tempo necessario para analise do problema — A depender da
complexidade;

e Tempo de Resolugdo — Tempo estimado para resolugdo do problema — A depender da
complexidade.

9.4. Todos os itens de garantia serdo tratados sequencialmente conforme a ordem de criticidade
definida pelo Grupo SADA.

10.1. A transferéncia de conhecimento dos consultores TITcs para os técnicos do Grupo SADA ocorrera
durante a execucao do projeto, de forma informal, ou seja, durante a execucdo das atividades previstas
no cronograma de trabalho. E fundamental que os técnicos tenham disponibilidade para acompanhar,
entender e participar do projeto fazendo com que a transferéncia seja bem-sucedida.

10.2. Ndo estdo previstas atividades de treinamento formal ou workshops para as equipes do Grupo SADA
além do determinado no escopo desta proposta.

10.3. Esta prevista a seguinte atividade de transferéncia de conhecimento, a ser agendada durante o
planejamento:

*Repasse por meio de workshop, do conhecimento referente aos projetos definidos.

sRepasse por meio de workshop, do conhecimento referente aos servicos executados.

11.1. Nenhuma das Partes podera ceder ou transferir o Contrato de Servigos sem o consentimento por
escrito da outra Parte. Entretanto, a TITcs podera utilizar terceiros subcontratados, inclusive o fabricante,
para executar os Servicos, caso em que a TITcs serd responsavel pelo cumprimento das respectivas

obrigagdes, nos termos de tal instrumento. A aceitacdo da presente Proposta pelo Grupo SADA mediante
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a assinatura do Contrato de Servicos que tera a presente Proposta como parte integrante, desde ja

autoriza a TITcs a subcontratar servicos de terceiros para a prestacdo dos Servigos.

12. ABORDAGEM DE GESTAO DO PROJETO
12.1. A TITcs utiliza para a condugdo do projeto metodologia baseada no PMBOK e boas praticas de
métodos ageis reconhecido mundialmente como o conjunto de melhores praticas de gerenciamento de
projetos. Dessa forma, a TITcs consegue atuar de forma a atingir os objetivos propostos dentro dos
parametros de qualidade determinados, obedecendo a um planejamento prévio.

12.2. Para todo esse controle, a TITcs possui em sua estrutura de servigos, um Escritorio de Projetos (PMO) que tem
como objetivos:

Garantir visibilidade aos projetos;
Minimizar riscos;

Melhorar qualidade;

Oferecer suporte aos Gerentes;
Reduzir custos;

Reduzir tempo;

Padronizar o ciclo de vida de projetos;

A N N N . T N N

Apoiar e alinhar os projetos definidos pelo planejamento estratégico da empresa.

13. RESPONSABILIDADES DO GRUPO SADA
Esta secdo estabelece as obriga¢cdes do Grupo SADA sob o Contrato de Servicos. O desempenho da TITcs

depende do cumprimento pelo Grupo SADA das seguintes responsabilidades, além daquelas
estabelecidas em quaisquer documentos aplicaveis. Se as seguintes responsabilidades do Grupo SADA

deixarem de ser cumpridas, podera ocorrer atraso no Servigo ou gerenciamento.

a. O Grupo SADA deve designar nomes de contato, em nimero de no maximo 8 (oito),
indicando-os na anexa Planilha de Custos e Contatos Nomeados, sendo um deles o
Gerente de Suporte do Grupo SADA (“Customer Support Manager - CSM”) para atividades
relacionadas ao suporte. O CSM é responsavel por coordenar a equipe do Grupo SADA e
gerenciar todas as atividades de suporte e os processos internos do Grupo SADA para
solicitagdes de suporte a TITcs. A cada contato nomeado, sera fornecido um nimero de
identificacdo individual, que permitira acesso a solicitacdo de Suporte para Solugdo de
Problemas (Incidentes) de questdes de suporte e acesso ao Recurso de Servigco do Grupo
SADA.

b. O Grupo SADA concorda em trabalhar com a TITcs no planejamento da utilizagcdo dos

Servigos, com base no nivel de servico adquirido pelo Grupo SADA.
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¢. O Grupo SADA concorda em fornecer um processo de gerenciamento interno, para

facilitar a comunica¢do entre o nivel gerencial do Grupo SADA e da TITcs, conforme
apropriado.

d. O Grupo SADA concorda em fornecer feedback sobre os Servigos, ao Recurso de Servigo,
regularmente.

e. O Grupo SADA se responsabiliza por todos os custos e despesas incorridos por seus
empregados ou contratados.

14. INVESTIMENTOS

Para Prestacdo dos Servigos apresentados através da RFP, propomos os investimentos relacionados
abaixo, contando com equipe intercalada entre dedicados e compartilhados envolvendo cerca de 30
profossionais para execucao (conforme item de atendimento), além de uma equipe Staff, composta pelos
seguintes profissionais: Coordenador de operagdes, Supervisor de Equipes e Lider de Projetos, que
garantird a organizacdo, agilidade e qualidade dos servigos.

ltem Descrigao Valor Total Mensal

1 Sustentagdo Microsoft RS 71.013,06
2 Suporte VIP25 RS 12.912,00
3 Sustentacdo Infraestrutura e DataCenters RS 123.252,80
4 Ronda Supervisora (Recurso Viajante) R$ 15.000,00
5 Service Desk N2 8x5 RS 33.640,00
6 Suporte 24 x 7 RS 40.000,00

Total Mensalidade: RS 295.817,86

Contrato 12 meses RS 3.549.814,36

e (Contrato de 36 meses
e (Custos de aquisi¢cdo e licenciamentos de software exclusividade do Contratante
e (ustos de aquisicdo e locagdo de hardware exclusividade do Contratante

A Implantacdio dos itens 1 e 4 necessitam como pré-requisitos de implanta¢do de novos projetos e
servi¢os no qual o valor de esforc¢o extra foi distribuido nos 3 primeiros meses.

Implementac¢3o das melhorias

Implantacdo novos projetos Custo implantacao
Sustentac¢do Microsoft RS 38.347,05
Sustentacdo Infraestrutura e DataCenters RS 73.951,68

R$ 112.298,73

A pdgina a seguir demonstramos o fluxo de caixa inicial e subsequente.
Anos 02 e 03 poderdo sofrer reajuste baseado no IPCA ou IGPM o indice que for mais baixo no periodo.
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Contratos vigentes de escopo similar deverdo ser cancelados e transferidas as atividades, documentacgédo
e responsabildiade com devidos acesso.

A empresa pode reaproveitar recursos de outras empresas se a SADA entender como benéfico para o
Projeto.

Estimativa entre 20 a 25 profissionais atuando diretamente para o Grupo SADA (Considerando os 4
dedicados in-loco)
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Item Descrigdao Meses 1 ao 3 Maés 4 em diante
1 Sustentacdo Microsoft RS 68.287,00 RS 68.287,00
2 Suporte VIP25 RS 12.417,00 RS 12.417,00
3 Sustentagdo Infraestrutura e DataCenters RS 112.594,00 RS 112.594,00
4 Ronda Supervisora (Recurso Viajante)* RS 14.424,00 RS 14.424,00
5 Service Desk N2 8x5 RS 32.349,00 RS 32.349,00
6 Suporte 24 x 7 RS 36.929,00 RS 36.929,00
Implantagao Projetos* RS 37.432,91
Total Mensalidade: RS 314.432,91 RS 277.000,00

e 3 meses inicias com implantagdo dos projetos
e Demais meses parcela fixada em 277k com reajustes conforme contrato.
e *Viagens item 4 despesas SADA

Pagina 14 de 18
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15. TERMOS E CONDICOES ADICIONAIS

Exceto o que for estabelecido de forma diversa no contrato que as partes venham a firmar em decorréncia
da aceitacdo da presente Proposta (doravante “o Contrato de Servicos”) ou em um Documento anexo a
ele, esta secdo regulard a prestacdao dos Servigos de Suporte sob o Contrato de Servicos, em detrimento
de qualquer outra disposicdo em contrario, inclusive quaisquer termos e condi¢des contidos na Requisigdo
de Servigos, Ordem de Compra ou qualquer outro documento de pedido do Grupo SADA. A aceitacdo pela
TITcs da Requisicdo de Servigos ou Ordem de compra ou qualquer outro documento do Grupo SADA,
significard a aceitagdo exclusiva da solicitagdo técnica de execucdo dos servicos pela TITcs, e estara
limitada aos termos do Contrato de Servicos e seus anexos. Quaisquer termos e condigdes contidos em
tais documentos emitidos pelo Grupo SADA ndo serdo, em nenhuma hipétese, aplicaveis e nem regulardo

os servicos prestados com base nesta Proposta e no Contrato de Servicos.

A. CONDICOES GERAIS EM RELACAO AOS PRECOS E IMPOSTOS

e Os pregos estdo expressos em RS (reais) e referem-se a data base de Fevereiro/2023.

e (Osvalores sdo Mensais e vélidos para um contrato de 36 (trinta e seis) meses.

e Osvaloresserdo reajustados, anualmente, pelo a IPCA — indice nacional de pregos ao consumidos
amplo, ou outro indice que venha a substitui-lo, caso o mesmo seja extinto ou deixe de refletir a
real desvalorizacdo da moeda.

e (Os precos poderdo ser revistos quando ocorrer: eventual alteracdo no escopo da solugdo técnica,
alteragdo da natureza dos servicos prestados e fatos ou eventos na economia que venham a
provocar desequilibrio econdmico-financeiro na prestagdo dos servigos, incluindo, mas ndo se
limitando, as varia¢des extraordinarias da taxa de cambio.

e O Grupo SADA pagard a TITcs as obrigagdes assumidas no presente Contrato por meio de depdsito
bancaério.

e (Caso seja constatado algum erro nos documentos de cobrancga, os mesmos serdo devolvidos pelo
Grupo SADA, no prazo de 3 (trés) dias contados de seu recebimento, e o respectivo pagamento
sera suspenso até a sua efetiva correcdo, sem que isso implique na paralisa¢gdo dos servigos, nem
em qualquer penalidade para o Grupo SADA, caso o pagamento seja realizado apos a data do
vencimento.

e E de responsabilidade da TITcs, verificar junto as reparticdes municipais, estaduais e federais,

todos os impostos, tributos e encargos sociais, fiscais, trabalhistas, previdenciarios e comerciais,
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aplicaveis ao objeto contratual, bem como proceder aos respectivos recolhimentos e fazer
constar, nas Notas Fiscais, as informacsdes exigidas em lei.

e Correra por conta da TITcs o valor correspondente aos impostos retidos na fonte, incidente sobre
a remuneracgdo acima prevista, que devera ser recolhido aos cofres publicos na forma legal.

e Os pagamentos dos servicos aceitos pelo Grupo SADA deverdo ser efetuados até o 102
(décimo) dia util do més subsequente da prestagao dos servicos. A Nota Fiscal sera devidamente
enviada pela TITcs em até 5 (cinco) dias Uteis antes do seu vencimento.

e No caso de impontualidade dos pagamentos devidos pelo Grupo SADA, incidirdo juros de 1% (um
por cento) ao més, pro rata die, e multa de 2% (dois por cento) sobre o valor devido.

e Em caso de inadimpléncia financeira por parte do Grupo SADA, superior a 30 dias, a TITcs podera

negativar e protestar a fatura correspondente.

2. DISPOSICOES FINAIS

a. Todos os termos do CONTRATO ndo expressamente alterados por este ANEXO ficam aqui
ratificados.

b. Este ANEXO fard parte integrante do CONTRATO, para todos os fins e efeitos de direito.

c. As PARTES reconhecem e anuem expressamente a veracidade, autenticidade,
integridade, validade e eficacia deste instrumento, nos termos dos Arts. 104 e 107 do
Codigo Civil, assinado pelas PARTES em formato eletrénico efou por meio de
certificados digitais.

d. Em caso de contratos existentes em nome de empresas do Grupo TIT/Hyper para com o
Grupo SADA, esses poderdo ser recindidos em caso vitoria da melhor proposta seja da TITCS

de modo hd ndo existir sobreobjeto.
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TERMO DE ACEITE DA PROPOSTA COMERCIAL

A SADA TRANSPORTES E ARMAZENAGENS S/A, inscrita no CNPJ sob o n° 19.199.348/0001-88, esta de
acordo com as condicbes e termos propostos nas paginas anteriores
“RFP - Request for Proposal_SI-INFRA_Projetos de Sl e Infra” conforme data de validade da mesma.

Firmando a concordéncia do conteldo aqui tratado.

Belo Horizonte, segunda-feira, 27 de margo de 2023

SADA TRANSPORTES E ARMAZENAGENS S/A

SADA TRANSPORTES E ARMAZENAGENS S/A
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SI-INFRA Grupo SADA

RFP
REQUEST FOR PROPOSAL/
SOLICITACAO DE PROPOSTA

Consulta mercadologica com fornecimento de Proposta Técnica e
Comercial para o GRUPO SADA.
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1 DISCLAIMER - AVISO LEGAL

Esta RFP é direcionada apenas a pessoa ou entidade a quem se destina.

As informacgbes aqui contidas e anexadas sdao propriedade do Grupo SADA e sdo
confidenciais. Além das sang¢des legais aplicaveis, a constatagdo de uso ou repasse
indevido das informagdes contidas neste documento ensejara a imediata
desclassificacdo do proponente responsavel pela pratica, seja direta ou indiretamente.

E proibida a reproducdo total ou parcial de textos, fotos, ilustragdes ou qualquer outro
conteudo deste documento sem a prévia autorizagdo do GRUPO SADA, conforme LEI N2
9.610, de 19 de fevereiro de 1998.”

2 INTRODUCAO

PROPOSITO DA RFP (REQUEST FOR PROPOSAL)

O GRUPO SADA convida através desse documento Empresas consolidadas no mercado,
com experiéncia comprovada em Projetos de Seguranca da Informacao e Infraestrutura
a apresentarem suas Propostas Técnicas e Comerciais para prestagao do servigo.

A empresa devera prover servicos de Outsourcing para as demandas e projetos do Grupo
SADA seguindo as diretrizes e defini¢des da contratante independente do Roadmap
definido pela contratante. A empresa atendera servicos adicionais a esta proposta com
prazo de entrega de implementacdo a definir com a contratante e a sustentacdo de
novas implementagdes de Infraestrutura sao escopo deste contrato.

A empresa devera dispor localmente recursos fixos nas unidades:
e SADA Betim
e Sempre Editora
e S3o Bernardo do Campo

A presente contratacdo busca empresas que possam fornecer os seguintes servigos e
produtos, onde boa parte dos servicos se encontram implementados atualmente e
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podem sofrer melhorias e outros produtos serao implantados pela contratada
(conforme detalhado em cada item):

3. Ambiente Cloud (Azure, AWS, GCP, ORACLE)

A empresa contratada devera:

e Disponibilizar o “estoque” de licengas cloud x disponibilidade;

e |mportar dados de tipos de licengas de software como Microsoft, Autodesk, Adobe,
e outros cruzando os dados com inventario de software apontando se o consumo
esta adequado a compra e ao compliance;

e Efetuar a gestdo de licenciamento cloud de forma flexivel dinamica (automatizada);

e Apresentar periodicamente (mensalmente) relatério de melhores praticas de
consumo cloud (AWS, Azure, OCl e GCP) para reduc¢do de custos e/ou melhores
investimentos tendo como requisitos principais: seguranga, performance e custo;

e Apoiar nas definigdes de licenciamentos diversos, melhores praticas e entendimento
dos produtos com objetivo de evitar sobreposicdo de contratos/solugdes;

e Disponibilizar painéis graficos contemplando a evolugdo de gestao e servigos
prestados indicando os ganhos nos 4 principais requisitos acima;

e Disponibilizar solucdo integrada com o licenciamento do Office 365 possibilitando
andlise de perfil de uso dos usudrios identificando melhor licenciamento cloud
conforme uso.

A empresa contratada devera entregar um servico de Cloud e colaboragao
empresarial integral, que inclui a administragdo eficiente com profissionais capacitados
e certificados, implementacdo, migracdo e sustentacdo transparente dos servicos laas,
PaaS, mantendo a continuidade operacional, suporte direto, local e agil, realizacao de
atividades periddicas de monitoramento permitindo ao departamento de Tl se
concentrar em agregar valor ao negdécio de forma estratégica e ndao apenas na
administracdo do MS Azure, AWS e Google.

A empresa contratada devera garantir melhor arquitetura para as solucbes
implementadas na Nuvem, priorizando melhores praticas de seguranga da informacao.
Espera-se que a empresa contratada realize minimamente as seguintes atividades:

e Avaliar o ambiente das nuvens MS Azure, AWS, OCl e Google e definir a melhor
arquitetura para as solugdes implementadas na Nuvem;
e Garantir que as melhores praticas de seguranga estejam implementadas;
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e Garantir que a arquitetura de comunicagdo esteja dentro das melhores praticas;

e Avaliar os gastos atuais e propor o melhor custo e uso dos recursos da nuvem;

¢ Monitoramento e identificacdo de falhas de servigos e riscos operacionais;

e Gestdo do Portal MS Azure, AWS, OCl e Google;

e Gestdao do Resource Group;

e Gestdo de nossa assinatura (Alertas de Billing Subscription);

e Configurar e Aplicar boas praticas (Compute, Storage, Databases, Integrations,
Identity, backup (MABS) e Security);

e Configuracao e gestao de Network (Configuragcao VNet, Configuracao Roteamento,
Network Security Groups, VPN);

e Administracdo do Azure AD (Azure AD Tenant, Azure AD Connect e Azure AD Connect
Health);

e Administracdo do Azure App (Permissao e Publicacdo);

e Abertura de chamados e acompanhamento técnico junto ao suporte Microsoft em
conjunto com time Grupo Sada;

e Troubleshooting e resolugdo de falhas;

e Suporte 24x7.

A empresa contratada deverd alocar, durante o horario comercial, profissional
/profissionais em solucdes AWS para realizacdo das seguintes tarefas:

e Instalagao, configuragcdao e manutencao de ambientes de Sistemas Operacionais,
Servidores de Aplicacdo, Sistemas Gerenciadores de Bancos de Dados e Business
Intelligence, garantindo uma disponibilidade de negdcio ampla, gerada pelas
respostas rapidas nas operagoes diarias;

e Desenvolvimento, sustentacdao e a evolucdao dos sistemas e plataformas,
garantindo o seu bom funcionamento, aperfeicoamento e a adequacao as mudangas
que venham a ser requeridas pelo GRUPO SADA,;

e Apoio na Arquitetura e aos novos projetos do GRUPO SADA, com a gestdo sobre
estes, para garantir a continuidade dos processos e dos fluxos de servigos de TIC;

e Prestacdo de servigos relacionados a seguranga da informagdo, servigos e
sistemas através da avaliacdao continua, resposta a incidentes, aplicacdo de testes de
vulnerabilidades e controle operacional de acessos;

e Administracao de servidores de banco de dados, gestdo, estruturagao,
manutencdo e suporte a essas bases de dados), modelagem de dados,
monitoramento de processos relacionados a Dados e Informagdes, além de prover
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a Governanca e Seguranca desses dados, permitindo o armazenamento das
informacdes de forma segura e confiavel;

¢ Monitoramento do ambiente e gerenciamento de incidentes;

e Assessment do Ambiente;

¢ |dentificagdo dos recursos presentes na Infraestrutura do Grupo SADA;

e Analise dos recursos passiveis a migragdo para nuvem Microsoft Azure ou AWS;
e Recomendacgao de plataforma AWS que melhor se adapta as necessidades do
Grupo SADA;

e Administragdao com eficacia dos servigos baseados em laaS;

e Elaboracgdo de relatdrios sobre performance do ambiente;

e Melhoria continua de processos;

e Manter um time especializado para que realizem a implementacdo, migracao e
sustentacao sem afetar a produtividade dos seus servigos;

e Suporte rapido, direto e local que assegure uma solugdo rapida e efetiva;

e Controle dos custos e consumos das assinaturas;

e Ter seu ambiente gerenciado na Cloud AWS de maneira eficaz;

e Melhorar a gestao de requisitos, mudangas e incidentes;

e Contar com servicos de Backup, Seguranga e Alta disponibilidade.

e Configuragdo de novos servigos em pouco tempo;

e Cumpre uma ampla gama de normas de conformidade internacionais e
especificas da industria, como o 1SO 270001 e SOC 1;

e Escalabilidade: Arquitetura preparada para trabalhar da mesma maneira em uma
eventual sobrecarga de uso.

A contratada tem deve possuir contrato de suporte com a Red Hat sem limite de
utilizagdo de horas, podendo solicitar ao Grupo SADA abertura de chamado para
qualquer problema/incidente tanto no nosso ambiente Onpremisses quanto o que
estiver na cloud. O mesmo deve ser aplicado para AWS.

Microsoft Cloud (365, Azure, entre outros)
e Microsoft Teams (Integragdo com VOIP x empresa de Telecom);
e Portal de Administracao 0365:
e Gerenciamento de usuarios Ativos;
e Gerenciamentos de usudrios convidados;
e Gerenciamento de Equipes e grupos;
e Caixas de correio compartilhada;

e e-discovery;
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e Relatdrios Exchange;

e Gerenciamento de Politicas Ms Teams/Exchange;

e Gestdo de licenciamento;

e Integridade do servico;

e Centro de Mensagens;

e Gerenciamento de usuarios, grupos, reset de senha;

e Delegacao de seguranca;

e Gerenciamento de licengas;

e Monitoramento e gerenciamento dos servicos;

e Sharepoint (Permissao, configuragdes, apoio a usudrios e recuperagao de dados
e sanitizagao);

e QOutlook (Regras de e-mail, regras de grupo, compartilhamento de caixas postais,
redirecionamento de caixas postais e politicas gerais);

e Teams (Configuracdo de ramais nos usudrios, gerenciamento de grupos,
gerenciamento de politicas de uso e configuragdes da plataforma);

e Onedrive (Monitoramento de uso, Compartilhamento de dados, Recuperagao de
dados e sanitizagdo);

e Instalagdo, gestao e configuragdo dos servigos citados acima (Sharepoint, Teams,
Onedrive, Outlook);

e Gestao e administracdo de MFA;

e Gestdo de Licencas;

e Troubleshooting e resolugdo de falhas;

e Treinamento ao usudario na utilizagdo da aplicagao;

e Apresentacdo de proposta de redugdo de custos (caso necessario);

e Apoio Técnico em integracao caso exigidas (Ex: voip e teams);

e Abertura de chamados e acompanhamento técnico junto ao suporte Microsoft

em conjunto com time Grupo Sada;

A contratada devera ter suporte Premier com a Microsoft sem limite de utilizagao
de horas e deve solicitar a0 Grupo SADA aabertura de chamado para qualquer
problema/ incidente tanto no nosso ambiente Onpremisses quanto o que estiver na
cloud.
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4. Suporte e Sustentacao Data Center

Posto de trabalho avangado em REDES

A empresa contratada devera disponibilizar profissionais com perfil de Analista
de Redes para execugdo de servigos na infraestrutura local das localidades do Grupo
SADA. Prestando servigo em todas as filiais e com alocagdo nas matrizes do Grupo.

Os profissionais responderdo diretamente a Geréncia de infraestrutura e
Segurancga da Informagdo que definira as atividades, objetivos e responsabilidades de
atuacdo na infraestrutura de datacenter em cada localidade.

Devera haver disponibilidade para viagens as localidades, sendo as despesas com
translado, hotel, alimentagao custeado pelo GRUPO SADA.

Escopo Esperado:
e Suportar multiplos ambientes de redes e telefonia atuando na infraestrutura
fisica e logica;
e Realizar diagnédsticos e atuar em incidentes de redes locais e remotas;
e Realiza troubleshooting de rede e andlise de desempenho;
e Avaliar o ambiente de redes, propor melhorias e solugdes;
e Apoiar fornecedores do GRUPO SADA no levantamento de necessidades e
demais demandas de servigos de redes e telefonia;
e Realizar servicos nos equipamentos de rede local, como configuracdo e
instalagdo de ativos de rede;
e Analisa o desempenho, falha, largura de banda e throughput de links e propde
melhorias;
e Analisa e fornece informag¢des de roteamento, subnets, VLANs, DHCP, entre
outros;
e Registrar alteracdes de links, enderegamentos IP e VLANs em sistema vigente no
GRUPO SADA,;
e Atende a chamados em ferramenta de Service Desk vigente no GRUPO SADA;
e Participa de reunides em caso de necessidade para avaliar possiveis melhorias
de processos.

Storage

e Sustentacdo e Suporte em Storage (Netapp, ZFS entre outros);
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e Atendimento de requisi¢cdes referente a Storage;

e Atendimento de incidentes referente a Storage;

e Atualizacdo de versdo / firmwares e patchs ;

e Relatorios de performances e capacidade;

e Realizar abertura de chamado no fornecedor, acompanhando e escalando o
mesmo quando necessario;

e Toda e qualquer configuragdo referente a Storage.

Data Center

e Promover a aderéncia de todas as rotinas administrativas as melhores praticas

e recomendadas pelo fabricante;

e Promover a melhoria continua nos procedimentos e desenvolver
automatizacdes nas rotinas operacionais e administrativas;

e QOrientar e apoiar a criagdo de procedimentos para administracdao do ambiente,

e inclusive em alta disponibilidade;

e Acompanhar a execug¢ao de rotinas criticas;

e |dentificar e orientar a aplicagdo de atualiza¢des criticas disponibilizadas pelo

e fabricante;

e Definir estratégias e recomendagdes, bem como acompanhar as agdes de
“backup” e “restore”;

e Promover analise para identificar pontos de melhoria;

e Garantir a correta aplicacao dos recursos tecnolégicos para implantar sistemas
flexiveis, seguros e adequados ao negocio;

e Validar as solugdes propostas com os times de arquitetura corporativa,
seguranca da informacao, redes e outras areas;

e Projetar arquiteturas candidatas com a definicdo, modelagem de mecanismos,

e servigos e bancos de dados. Apoiar equipes de projeto e sustentagao.

Torres de Servigo:

. Sistemas Operacionais Windows e Linux;
. Virtualizagdo VMWare e Oracle PCA;
. Citrix;
. Storage (Nettapp e Oracle);
. Redes (Switchs, APs);
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. Cloud Microsoft (Fora AD);
. Infraestrutura de Banco de dados (Totvs progresss, oracle, sqlserver, mysql).

Aproximadamente 250 Servidores no ambiente on-premisses do Grupo SADA, sendo
em torno de 70% deles de produgao.
Informacodes atuais do Ambiente Microsoft:

Ferramenta Ambientes
Software Recursos SADACORP ELTA
Dispositivos
na nuvem. Total Devices: 10 345 121
dispositivos pessoais de colaboradores.)
SharePoint files stored: 44.3 Milhdes 22 304

SharePoint SPO (Microsoft Sharepoint Online) Sharepoint total volumetry: 85 0L B 28 0GB
Sharepoint sites: 963 68
Total Users:

Office 365 Office 365 et

Security Groups:
Exchange EXO (Exchange Onling) Active user mailboxes: 3539 87
OneDrive Files stored: 19.3 Milhdes |as8 896

Levantamento dos recursos do ambiente com as devidas documentacgdes dos ativos e
topologias, com as suas devidas criticidades:
1. Ambiente Oracle SGBD;
Ambiente Oracle Virtualizagao;
Ambiente VMware;
Ambiente Linux;
Ambiente Switchs Routers;

DR

Ambiente de Seguranca da Informacgao.

Implementar um servico de monitoramento remoto para o Datacenter com a
finalidade de atendimento técnico a distancia, executado a partir de demandas
originadas predominantemente dos alarmes ou
disfungdes nos ambientes monitorados, sendo realizado por profissionais habilitad
0s a orientar e dar resolucdao aos incidentes com o suporte de scripts padroes,
documentagcdo e base de conhecimento mantida sob responsabilidade do
Grupo SADA, desenvolvida a partir do historico das demandas registradas.

Citrix

e Sustentagdo e Suporte em ambiente Citrix;
¢ Atendimento de requisi¢des referente a Citrix;
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e Atendimento de incidentes referente a Citrix;

e Atualizagdo de versdo / patchs ;

e Instalacdo / migracdo de versdo;

e Publicagdo de aplicagdes;

e Relatdrios de performances e capacidade;

e Realizar abertura de chamado no fornecedor, acompanhando e escalando o
mesmo quando necessario;

e Toda e qualquer configuragdo referente a Citrix.

Balanceador

e Sustentagdo e Suporte em balanceadores / proxy revesso;

e Atendimento de requisi¢es referente a balanceador e proxy revesso;

e Atendimento de incidentes referente a balanceador e proxy revesso;

e Instalacdo / atualizacdo de versdo, firmwares e patchs;

e Publicar URL's no balanceador / Proxy revesso;

e Backup e restore configuragdes do balanceador;

e Relatdrios de performances e capacidade;

e Realizar abertura de chamado no fornecedor, acompanhando e escalando o
mesmo quando necessario;

e Toda e qualquer configuragdo nos equipamentos.

Middleware

e Sustentacdo e Suporte em Middleware (IIS, Apache Tomcat, Jboss entre outros);
e Todas as versoes de Microsoft IIS;

e Todas as versOes de Apache Tomcat;

e Todas as versoes de Jboss;

e Qualguer outro Middleware que tivermos no ambiente;

e Atendimento de requisicdes referente a Middleware;

e Atendimento de incidentes referente a Middleware;

e Instalacdo / atualizacdo de versdo / migracdo de versao;

e Atualizacdo / correcao de vulnerabilidade no Middleware;
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e Relatdrios de performances e capacidade;

e Realizar abertura de chamado no fornecedor, acompanhando e escalando o
mesmo quando necessario;
e Toda e qualquer configuracado referente a Middleware

Administracao Active Directory

O Active Directory, abrangera uma ampla gama de tarefas, incluindo
configuracdo de dominios e forests, mantendo o AD organizado e integro, gerenciar
adequadamente as diretivas do Grupo SADA garantindo a continuidade dos negdcios
com um processo completo de backup e recuperagao.

O objetivo do Grupo SADA é estabelecer uma estrutura consistente do AD,
simplificando  significativamente o gerenciamento, delegando permissdes
administrativas para distribuir a carga de trabalho nesse gerenciamento, sem sacrificar
a seguranga, além de agilizar tarefas comuns, como provisionamento e gera¢do de
relatorios de contas de usuario.

Escopo/Gestdo do Active Directory:

Estabelecer dominios: unidade basica de gerenciamento do AD é o dominio do
Active Directory, um grupo de usuarios relacionados, computadores, impressoras e
outros objetos do AD armazenados em um Unico banco de dados do AD. Os dominios
devem ser entidades bastante estaveis, portanto, configure-os cuidadosamente.

Monitorar a integridade do AD: Implementar procedimentos para
provisionamento e desprovisionamento, que devem ser automatizados tanto quanto
possivel por meio de fluxos de trabalho baseados em aprovacao. Identificacdo de contas
inativas de usuarios e computadores de forma a limpa-las antes de serem usadas
indevidamente. Monitorar a integridade dos seus controladores de dominio e a
replicacdo de dados entre eles em tempo real

Gerenciamento das Contas de servigo: Rastrear o que cada conta de servico esta
executando. Identificar proativamente por qualquer atividade incomum ou
injustificada, que pode ser um sinal de que a conta de servi¢o foi comprometida e esta
sendo usada indevidamente.

Garantir a continuidade dos negdcios: Implementar processos confidveis de
backup e recuperagao e da automacgao de tarefas repetitivas do AD.
Backup e recuperacdo: Implementar politicas de recuperacdo rapidas de qualquer
incidente ou desastre no nivel de objeto e atributo, nivel de diretdrios e nivel de sistema
operacional em toda forest.
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Automatizar tarefas do AD: Automatizar a carga de trabalho de TI, eliminando
erros humanos e garantindo a conclusdao oportuna de tarefas importantes, mas
rotineiras.

*Criagao, modificagcdo e remogdo da conta do usuario;
*Provisionamento e desativagdo de computadores;
sImplementacado e patch de software;

*|nventdrio;

*Relatorios;

eLimpeza de diretdrio.

Avaliagdes regulares: Analisar regularmente o estado de seu ambiente de Tl e
procurar proativamente por problemas de seguranca e conformidade em potencial.

Comparar periodicamente as configuracdes em seus endpoints do Windows,
controladores de dominio e outros sistemas em relagcdo a um bom estado conhecido, e
remedie prontamente qualquer desvio involuntdrio ou alteragao maliciosa.

Analisar regularmente a Diretiva de grupo, que é usada para aplicar
configuragdes padrdo entre seus usuarios e computadores.

Obter uma visdao sobre a integridade do Active Directory, diagnosticando
problemas e riscos de forma proativa e receber atualizagcdes continuas das melhores
praticas e orientacgdes.

eGerenciamento da integridade, saude e replicagdo do AD;
eGerenciamento e configuragdo de recursos com base no modelo organizacional;
*Validagdo de referéncias de objetos;

*Gerenciamento de recursos de rede;

*Grupos de Seguranca;

*Grupos de distribuicao;

eGerenciamento de GPO’s;

ePastas Compartilhadas;

*Grupos de usuarios;

eUnidades organizacionais;

eComputadores;

eImpressoras;

e Suporte e sustentagdo em geral da ferramenta;
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e Acompanhamento e melhoria continua;

e Incluir como atividade plano de disaster e recovery do AD (Forest recovery)

e Realizar migracao do active directory sempre mantendo na ultima versao.

e Realizar elevagdo do nivel funcional sempre que necessario.

e Em caso de fusdo ou aquisicao de qualquer nova empresa do grupo SADA é escopo desse
projeto realizar a unificacdo dos dominios.

Sustentagao do Active Directory

e Estabelecer dominios: unidade basica de gerenciamento do AD é o dominio do
Active Directory, um grupo de usudrios relacionados, computadores, impressoras e
outros objetos do AD armazenados em um Unico banco de dados do AD. Os dominios
devem ser entidades bastante estaveis, portanto, configure-os cuidadosamente

¢ Monitorar a integridade do AD: Implementar procedimentos para provisionamento
e desprovisionamento, que devem ser automatizados tanto quanto possivel por
meio de fluxos de trabalho baseados em aprovacgdo. Identificagcdo de contas inativas
de usuarios e computadores de forma a limpa-las antes de serem Grupo Sada
indevidamente. Monitorar a integridade dos seus controladores de dominio e a
replicacdo de dados entre eles em tempo real

e Gerenciamento das Contas de servigo: Rastrear o que cada conta de servigo esta
executando. Identificar proativamente por qualquer atividade incomum ou
injustificada, que pode ser um sinal de que a conta de servico foi comprometida e
esta sendo Grupo Sada indevidamente.

e Garantir a continuidade dos negécios: Implementar processos confidveis de backup
e recuperacao e da automacgao de tarefas repetitivas do AD.

e Backup e recuperagao: Implementar politicas de recuperagao rapidas de qualquer
incidente ou desastre no nivel de objeto e atributo, nivel de diretérios e nivel de
sistema operacional.

e Automatizar tarefas do AD: Automatizar a carga de trabalho de Tl, eliminando erros
humanos e garantindo a conclusdo oportuna de tarefas importantes, mas
rotineiras.

e Criagdo, modificacdo e remocao da conta do usuario;

e Provisionamento e desativacdo de computadores;

e Implementagdo e patch de software;

e |nventario;
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e Relatdrios;

e Limpeza de diretorio;

e Gerenciamento da integridade, saude e replicagdao do AD;

e Gerenciamento e configuragdo de recursos com base no modelo organizacional;

e Validacdo de referéncias de objetos;

e Gerenciamento de recursos de rede;

e Grupos de Seguranca;

e Grupos de distribuicao;

e Gerenciamento de GPO’s;

e Pastas Compartilhadas;

e Grupos de usuarios;

¢ Unidades organizacionais;

e Computadores;

e |mpressoras;

e Implantagdo logica Floresta e Dominio;

e Gestdao Unidades Organizacionais, higienizacdo e movimentacao de objetos
(Computers e users);

e Reset de senhas;

e Gestdo, criagdo e configuragdo de Objetos, Usuarios, Grupos e OUs;

e Criacao e configuragdo de DNS;

e Active Directory Sites and Services (Ajustes subnets);

e Gerenciamento e Manutengdo do Banco de Dados do Active Directory;

e Monitoramento em tempo real da saude dos Domain Controlller;

e Troubleshooting e resolugdo de falhas Domain Controller;

e Diretrizes sobre ambiente de Backup do Domain Controller;

e |mplantar Melhores Praticas — FSMO;

e Configuragdo de GPOs;

e GPOs associadas a replicagdo do Active Directory (validar replicagao em Servidores
e Estagdes);

e Troubleshooting e resolugdo de Problemas com Replica¢do de GPOs;

e Desenvolver scripts, alinhado as necessidades do Grupo (NTP, Papel de parede,
Wsus, mover objetos para Unidades corretas...);

e Planejamento para criar dominios filhos;
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e Unificacdo de dominios para Grupo Sadatrans.local (Grupo Sadabio, sempre, fabrica,
transzero, brazul, Grupo Sadacorp e deva);
e Apresentacdo, extracdo de relatdrios gerenciais;
e Configuragcdo e integragao LDAP;
0 Sustentag¢ao de AD Connect;
0 Troubleshooting e resolugao de falhas;

5. Seguran¢a da Informagao

Torre de Continuidade

Para garantir com eficacia que todos os servigos possam ser restaurados em
tempo habil, em caso de falha ou perda de dados, tanto no ambiente dos data centers,
como no ambiente em nuvem, uma gestao de backup se faz necessdria, tendo como
objetivos principais:

e Garantir que o backup programado esteja sendo realizado na frequéncia adequada
(completo, diferencial ou incremental);

e Garantir a integridade dos dados nas copias de seguranga;

e Garantir o correto armazenamento das copias, seja em midias fisicas ou na nuvem;

e Realizacdo de testes continuos de verificagdo dos dados que s3o copiados e
armazenados, identificando e corrigindo erros;

e Executar periodicamente, ndo menos que 2 vezes ao més, testes de restore para
garantir que os backups armazenados estejam validos. Utilizar as ligdes aprendidas
nestes testes como plano de melhoria para execugdo de novos backups;

e Geracao de relatérios diarios e da devida documentacgado, incluindo problemas e
dados salvos;

e A empresa contratada tera a atribuicdo de estabelecer em conjunto com a SADA,
uma relagdo de SLA de restore para todas as copias do ambiente.

e A empresa contratada, devera apoiar na revisao e elabora¢dao um plano de backup a
ser implementado, definindo um fluxo de atividades a serem realizadas;

Dentre elas estdo:

e Quais dados serao copiados e armazenados? Qual é o seu nivel de prioridade?
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e Qual sera a frequéncia de execugdo do backup?

e Quais equipamentos e tecnologias serdo aplicados no processo?

e Quais serao as métricas para acompanhamento?

e Como serdo realizados os testes de verificagao?

e Quem serdo os responsaveis pela gestao e pela execugao do backup?

e Quais sdao o POR (Recovery Point Objective) e o RTO (Recovery Time Objective)
adequados para a organizag¢do?

Sustentacgao e Suporte ao ambiente de Disaster Recovery

A empresa contratada deverda apoiar em parceria com o Grupo SADA e possiveis
fornecedores no plano de recuperacao de desastre elaborando conjuntos de agdes
documentadas para restauracdo de uma ou mais atividades essenciais ao negécio. Esse
plano contemplara sistemas computacionais completos, incluindo a infraestrutura de T,
instalagGes, hardware, software e dados.

Deverd ser definido protocolos por cendrios e procedimentos possiveis que
devem ser aplicados em caso de falha ou inconsisténcia de funcionamento provocada
por incéndios, inundacgdes, falhas de hardware, software, vandalismo, sabotagem ou
erro humano.

A empresa contratada também deverd apoiar na estratégia para planos mais
complexos antecipando cenarios de atendimento para manter a funcionalidade total de
um ambiente, mesmo sob uma variedade de condicdes externas prejudiciais ou
interferentes.

A contratada também é responsavel pela gestdao completa do processo de
Disaster Recovery.

MDM (Mobile Device Management)

A medida que as organiza¢des se movem para dar suporte a forcas de trabalho
hibridas e remotas, elas sdo desafiadas a gerenciar os diferentes dispositivos que
acessam recursos da organizagao. Funcionarios e alunos precisam colaborar, trabalhar
de qualquer lugar e acessar e se conectar com seguranga a esses recursos. Os
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administradores precisam proteger os dados da organizacdo, gerenciar o acesso do

usuario final e dar suporte aos usuarios de onde quer que trabalhem.

e O conjunto de ferramentas para gerenciar dispositivos, incluindo a capacidade de
implantar e atualizar software, configurar configuragdes, impor politicas e monitorar
com dados e relatorios;

e A capacidade de administrar dispositivos virtuais e fisicos, incluindo administragao
remota;

e Manter uma rede de dispositivos que executam sistemas operacionais comuns,
incluindo Windows, macOS, i0S/iPadOS e Android;

e Automatizar o gerenciamento e a implantagao de politicas para aplicativos, recursos
de dispositivo, seguranca e conformidade;

e Otimizar recursos de dispositivo para uso comercial,

e MDM (Mobile Device Management) — Gerenciamento de dispositivos moveis

¢ MAM (Mobile Aplications Management) — Gerenciamento de aplicativos Mdveis

e Fornecer um unico ponto de gerenciamento para dispositivos, incluindo a
capacidade de gerenciar dispositivos de um console central.

Corregoes de Vulnerabilidades

O gerenciamento de atualizagcdes é o processo de controle da implantagdo e
manutenc¢do de lancamentos de software provisérios em ambientes de producado. Ele
ajuda vocé a manter a eficiéncia operacional, superar vulnerabilidades de seguranca e
manter a estabilidade do seu ambiente de produgdo. Quando vocé ndo mantém na sua
organizagdao um nivel conhecido de confianga dentro de seus sistemas operacionais e
software de aplicativos, podera ter uma série de vulnerabilidades de seguranga que, se
exploradas, podem levar a uma perda de receita e propriedade intelectual.

Escopo Técnico Esperado:

e Manter o ambiente do Grupo SADA devidamente atualizado com as ultimas versdes de
software, sistema operacional, pacotes de aplicativos(0365), Linux, Windows, MAC,
entre outros, de forma programada em janelas permitidas para o menor impacto nos
ambientes, acordadas com o Grupo SADA.

e Implementar controle e monitoramento de patches atualizados, enviando reports a
SADA a fim de evitar que softwares desatualizados abram brechas no seu ambiente para
exploracdo de vulnerabilidades e possiveis ataques de hackers mal-intencionados.
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e Definir junto a Geréncia de Seguranga e Infraestrutura, quais atualizacdes devem ser
instaladas, quando devem ser instaladas, para quais seguimentos e sistemas devem ser
instalados, evitando assim, possiveis paradas em servicos e softwares essenciais para o
Grupo SADA.

e Planejar e realizar atualizagbes programadas, a fim de minimizar o consumo de banda
de internet e/ou na(s) rede(s) locais de sua organizacdo, com a configuracdo de somente
um ou alguns servidores sendo responsaveis por baixar os dados do Windows Update e
distribui-los de forma local, em hordrios especificos, ndo concorrentes com a demanda
didria de rede;

e A contratada sera responsavel pela apresentagao de plano de implementacao, rollback,
riscos ao negocio e outros requisitos necessarios para o processo de gestdo de
mudancas do Grupo SADA, bem como abertura de mudanga, acompanhamento e
fechamento;

e Realizar suporte operacional Rotineiro inclui as agdes corretivas e preventivas que visam
corrigir ou eliminar riscos, falhas ou ameacgas, atualizar e compatibilizar versdes de
softwares, promovendo a aplicacdo das recomendagdes do fabricante, especialmente
as relacionadas a seguranca da Informagao.

Ambiente de Homologacao: Para uma melhor gestdo das atualizacdes, pode-se manter
um ambiente de homologagdo, com os principais softwares e recursos utilizados pela
sua organizagao, aplicando assim as atualiza¢des baixadas pelo WSUS somente neste
ambiente para validar se nenhuma atualizacao ira gerar algum impacto, antes de aplica-
las no ambiente de produgao.

Suporte especializado em Seguran¢a e Compliance Microsoft Cloud

Espera-se que a empresa contratada possa executar as seguintes atividades técnicas
de suporte as areas de Seguranca da Informacgdo e area de Auditoria e Compliance do
GRUPO SADA:

e Habilitar e configurar as ferramentas de compliance do Office365;
e Habilitar Office 365 Cloud App Security e configurar mediante melhores praticas;

e Apoio nas agdes e implementagdes de Seguranc¢a da Informagdo no ambiente
AZURE, sob demanda;
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e Gerenciamento, sob demanda, de dispositivo movel utilizando Microsoft Intune,
ja instalado no ambiente do Grupo GRUPO SADA,;

e DLP (Data Loss Protection);

e Prevencdo contra perda de dados no Exchange Online, SharePoint Online e
OneDrive;

e ATP (Advanced Threat Protection) — Detecgdo e respostas a ameagas;

e Business, implementando melhores praticas;

e Implementar processo e aplicar configuragdes provendo a Prevengdo contra
perda de dados de comunicacgao para ambiente Office365;

e Estabelecer Politicas de alertas para o ambiente Office365 e AZURE, frente a
eventos e incidentes de Seguranga da Informacao;

e Realizar sob demanda Auditorias do ambiente Office365 e AZURE;

e Garantir o funcionamento do processo ja implementado de Criptografia de
Mensagens do

e Office 365 basico (OME) e expandir sob demanda;

e Realizar o Gerenciamento de Acesso Privilegiado no ambiente do office365 e
Azure

e Identificar agdes permitidas sem autenticagdo no ambiente Office365 e Azure

e Gestdo de acesso remoto nos ambientes Microsoft365 e AZURE

e |dentificar riscos e apresentar plano de agdo para tratamento nos ambientes
Office365 e Azure;

e Atender demandas da drea de Compliance, frente as necessidades de proteger
informacgdes de auditoria;

e Desenvolver agdes de protegdes de seguranca nos ambientes Office365 e AZURE,
por demanda;

e Analisar politicas e procedimentos de controle de acesso

e Apoiar e ou conduzir processos de reposta a incidentes mediante orientagdes do
GRUPO SADA

Gerenciamento de Credenciais locais

A empresa contratada devera realizar gestdo e controle sobre senhas de
administradores locais, integrando o gerenciamento delas com o Active Directory,
gerando um "cofre de senha" para usuarios locais.

Espera-se minimamente as seguintes atividades:

e |Instalagdo de ferramenta;
e Extensdo do Schema;
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e Configuracao da Ferramenta;

e Deploy para 100% das estagdes de trabalho;

¢ O nucleo da solugdo sera o GPO Client Side Extension (CSE) que executa as seguintes
tarefas durante a atualizacdo do GPO:

e Verificar se a senha da conta de administrador local expirou ou nao e entao gera a
nova senha quando a senha antiga expirou ou é necessdria para ser alterada antes
da expiragdo;

e Alterar a senha da conta do administrador e relatar a senha para senha do Active
Directory, armazenando-a em um atributo confidencial com uma conta de
computador em AD;

e Relatar o préximo tempo de expiracdo para o Active Directory, armazenando-o em
atributo confidencial com conta de computador em AD;

e Asenha pode ser lida a partir de AD pelos usuarios que estao autorizados a fazé-lo;

e Asenha pode ser forcada a ser alterada por usuarios elegiveis;

e Senha aleatdria diferente em cada computador;

e Sustentagdo e Suporte a ferramenta implementada;

e O computador gerencia sua propria senha, armazenada no AD;

e Estabelecer Controle de politicas de grupo e politicas de senhas;

e Apresentar Documento Técnico Final.

Gerenciamento de delegacao de Credenciais

Espera-se que a empresa contratada realize minimamente as seguintes atividades:

e Instalar o Windows Management Framework;

e Habilitar a Comunicagdo Remota do PowerShell;

e Habilitar o médulo do PowerShell e o registro em log de bloco de script;
e Determinar quais comandos permitir;

e Criar um arquivo de capacidade de fungdo;

e Definir quais cmdlets e fun¢des do PowerShell serdo permitidos;

e Definir quais comandos externos e scripts do PowerShell serdo permitidos;
e Definir quais provedores terdo acesso ao PowerShell;

e Criar fungdes personalizadas;

e Criar ACL do Ponto de Extremidade do WinRM;

e Criar Fungdes de privilégio minimo;
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e Criacao de Relatdrios;

e Validar os direitos efetivos de um usuario especifico;
e Habilitar Logs de eventos do PowerShell;

e Habilitar Logs de eventos do aplicativo;

e Habilitar Transcrigbes de sessao;

e Apresentar Documento Técnico Final.

Implantagdo de Painéis de Seguranga no BI

A empresa contratada devera criar uma estrutura integrada de dados, com objetivo
de consolidar informacgoes e logs de sistemas para analise em tempo real de riscos a
seguranca e compliance, como ataques, falhas, tentativas de invasao, entre outros. Para
esta atividade, espera-se que o ambiente de Power Bl possa ser utilizado e as defini¢cdes
sejam alinhadas com o cliente.

Minimamente, espera-se a criagdo de 10 dashboards com temas a serem definidos
junto ao Grupo Sada.

Beneficios: Criacdo de Dashbord, criagdo de ETLs, Criacdo de relatorios, Integragao
com solugdes para geracgao de relatorios, Criagdo de painéis de analise.

6. Gerenciamento de Servigos de Tl

O Suporte Operacional Rotineiro no Gerenciamento de Eventos inclui o tratamento dos
eventos gerados pelas ferramentas de monitoramento (pds-implantagdao) com
0s quais serdo enviados diretamente a ferramenta de abertura de chamados ou central
de atendimento, onde deverdo ser filtrados
e tratados de acordo com o nivel de severidade identificado. = Todos o0s eventos
tratados deverdo ser registrados no sistema de gestao do Grupo SADA (ITSM).

Servigos de sustentagao e suporte operacional que visam antecipar possiveis disfungdes,
evitar incidentes ou dar resposta imediata a interrupcdo de servigos relativos aos
ambientes do datacenter, que permitem atuar na detecgdo e notificacdo de falhas em
tempo real, prevenindo e antecipando ocorréncias mediante analises preditivas. Estas
demandas poderao ser direcionadas pela equipe de monitoramento apds analise e
filtragem dos eventos produzidos pelas ferramentas de monitoramento a serem
instaladas.

Servicos de monitoramento preventivo executados de forma hibrida (remoto e
presencial) no datacenter e unidades do Grupo SADA. Suporte técnico e operacional
classificado como rotineiro, de manuten¢ao emergencial, os quais incluem todas
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as acoes de
operacdo, manutengdes corretivas e preventivas, recuperagdo de desastres ou fal
has nos ambientes operacionais VMWare, Linux e Microsoft, independente do recurso
(infraestrutura, sistemas e produtos), de forma a garantir alta disponibilidade das
aplicagbes em operacao, acessadas  pelos usuarios do Grupo
SADA a partir das unidades operacionais e unidade corporativa.

Realizar atividades de suporte técnico, também de carater rotineiro, as acoes de
mudancas e liberagdo de infraestrutura e aplicagdes,
de suporte especializado no Gerenciamento de Mudanga, bem como para aplicagBes
de patch e atualizacdo de versionamento das ferramentas em operacao.

Suporte Operacional Rotineiro ao Processo de Liberagdo de aplicagdes inclui o
tratamento as ag¢des técnicas necessarias para publicacdes de aplicagbes web nos
ambientes de produgdo e homologacao, incluindo, no minimo, as seguintes acdes abaixo
indicadas, podendo ser fornecido na modalidade remota ou local, conforme ocaso.

a. realizagdo de backup do ambiente atual;

b. ac¢des sobre servicos dos servidores envolvidos;

c. copia do novo ambiente e publicacdo nos servidores;
d. compilagdo de objetos em bancos de dados;

e. testes previstos de operagao;

f. execugdo do plano de retorno.

As Requisicdes de Mudangas poderdo ser planejadas, emergenciais ou rotineiras,
dentro das seguintes condicdes:
Planejadas: aprovadas e agendadas pela Geréncia de infraestrutura e Seguranca da
Informagdo do Grupo SADA;
Emergenciais: requerem atuacado imediata para solugdo de necessidades urgentes do
ambiente de infraestrutura do Grupo SADA;
Rotineiras: possuem templates aprovados, ndao necessitando, desta forma, de
aprovacgdo prévia da drea técnica ou geréncia de Infraestrutura do Grupo SADA.

Sustentagao ferramenta de CMDB vigente

e AssolugBes sao compativeis com praticas de diversos processos da ITIL.
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e Utilizacdo de sistema de gestao da configuragao;

e Utilizacdo de solugdo para o gerenciamento de itens de configuracdo e ativos de
servigos;

e Monitoramento e corre¢do de configuracdes em tempo real, de maneira controlada;

Service Desk Nivel 2 e 3

O Grupo SADA possui o suporte N1, sendo que a empresa contratada sera
responsavel pelo suporte N2 e N3 relacionados aos servigos tratados nessa RFP.

A empresa contratada devera utilizar ou integrar as informacgdes do service desk
do Grupo SADA (ferramenta de gestdo de tickets vigente) para melhor gestdo e

atendimento dos chamados.

Suporte Técnico especializado (Atendimentos N2 e N3) .

A Empresa contratada podera acessar o sistema e ambiente do Grupo SADA, por acesso
remoto, para analise de problemas referente a incidentes. A equipe de suporte da
empresa contratada apenas acessara aqueles sistemas autorizados expressamente pela
Gestdo de Tl do Grupo SADA. A empresa contratada podera fornecer ao Grupo SADA
software para auxilia-lo com o diagndstico e/ou com a solugdo dos problemas.

Acordo de Nivel de Servigo (SLA) - Service Desk Nivel 2 e 3

Severidade[§ Impacto ao Negdcio [~ | SLA de Resposta ig
1 Ambiente sem condigdes de funcionamento Em Até 2 horas
2 Problema grave, prejudicando o funcionamento do ambiente Em Até 4 horas
Problema que gera restricdes ao pleno funcionamento do ;
3 . Em Até 8 horas
ambiente
4 Problema que ndo afeta o funcionamento do ambiente Em Até 24 horas
5 Suporte Consultivo para os servicos contratados Em até 5 dias dteis

Suporte VIP 25/Compliance

A empresa contratada devera fornecer suporte especializado por equipe com
dominio de tecnologias e software do ambiente do publico VIP, com iniciativa para
solugdo de problemas, conhecimento de rotinas, controles e procedimentos que
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envolvam sigilo e confiabilidade, além de estar ciente com as normas, estrutura e
atribuicdes das diferentes unidades e camadas executivas do Grupo SADA.

Suporte ao publico restrito de Executivos da Presidéncia, Diretoria, Auditoria e
Compliance.

Atendimento Exclusivo Prioritario:

e Prover suporte técnico garantindo alta disponibilidade e performance dos
equipamentos e softwares utilizados pelos usuarios VIPs e, quando necessario,
orientar e treinar os usudrios quanto a utilizacdo basica;

e Tratar as solicitacdes de servigo de forma rapida e eficiente, garantindo a satisfagao
do Grupo VIP;

e Atender pronta e corretamente as solicitagdes do Grupo VIP, registrando, se
necessdrio, e solucionando conforme procedimentos técnicos.

Acordo de Nivel de Servico (SLA) - Suporte VIP 25/Compliance

Severidade Impacto ao Negacio [ - | SLA de Resposta i¢
1 Ambiente sem condigdes de funcionamento Em Até 2 horas
2 Problema grave, prejudicando o funcionamento do ambiente Em Até 4 horas
Problema que gera restricdes ao pleno funcionamento do ,
3 . Em Até 8 horas
ambiente
4 Problema que ndo afeta o funcionamento do ambiente Em Até 24 horas
5 Suporte Consultivo para os servigos contratados Em até 5 dias uteis

*Observacao: As solicitagdes para atendimento ao publico VIP e Compliance deverdo ser
realizadas de forma imediata para esclarecimento da demanda, contudo, a
solugdo/intervengdo seguira o Acordo de Nivel de Servigo - SLA supracitado.

Inventariado de Software e Hardware

A empresa contratada devera implantar uma solugdo de inventario de software
e hardware para ambientes internos e nuvem, sejam eles Windows, Linux, Mac OS,
desktops, servidores, datacenters, dispositivos moveis e nuvem.

Esta solugdo deve ser integrada a ferramenta de CMDB vigente de forma
automatica.

A solugdo devera ter, minimamente, as seguintes caracteristicas:
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e Ser multiplataforma e fornecer visibilidade total do uso e direitos do

licenciamento para a GRUPO SADA acompanhar e programar os gastos com licenca
de software, monitorar o uso dos ativos implementados e identificar oportunidades
para reduzir os custos com licenciamento e suporte;

e Reconhecer com precisdao quais softwares estdo em uso na rede e na nuvem,
conciliando estes dados de forma dinamica com o licenciamento adquirido pelo
GRUPO SADA;

e Disponibilizar Dashboards que permitam personalizar o acesso a diferentes
usuarios autorizados da organizagao, permitindo uma auditoria mais eficiente;

e Fornecer uma visao consolidada de todos os ativos na rede e permitir a equipe
utilizar uma interface para gerenciar diversos fornecedores de software, tipos de
dispositivos e localizagdes;

e Permitir que os dados de auditoria possam ser importados de mais de uma fonte
de inventario para cobrir uma gama completa de plataformas de computagdo
empresarial (Windows, OSX, Linux, Unix);

e Identificar instalacdes de software ndo utilizadas, permitindo facilmente
desinstalar e reaproveitar licengas;

e Permitir que copias de contratos possam ser carregadas e armazenadas na
ferramenta junto com termos de acordo e informagdes sobre as compras de licenca;

e Devera apontar risco de Compliance entre estoque de licengas x uso;

e Deverd possuir formas de categorizar softwares por perfis tipo: empresas,
unidades organizacionais e departamentos.

Microsoft Advisory Services

A empresa contratada deverda analisar o licenciamento, implantacgoes,
configuracdes e a telemetria de uso dos servigos Microsoft do GRUPQO SADA e oferecer
recomendacdes personalizadas permitindo que o GRUPO SADA acelere o valor obtido
com seus investimentos em licenciamento e responda rapidamente as mudangas nas
condicOes de negdcios.

A empresa contratada ajudara o GRUPO SADA a economizar tempo com
otimizagdes do ambiente interno e da nuvem, otimizar os seus recursos, garantir a
confiabilidade, seguranca, exceléncia operacional, desempenho e custo Microsoft.

O servico de recomendagdo inclui agdes sugeridas que podem ser tomadas
imediatamente. O trabalho tornara a otimizacdo em escala mais rapida e facil,
permitindo que as recomendac¢des possam ser para varios recursos simultaneamente.
As recomendac0des serdo priorizadas de acordo com a equipe interna do GRUPO SADA.
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A empresa contratada devera implantar Dashboards trazendo o gerenciamento
completo do licenciamento Microsoft do GRUPO SADA.

Os relatérios deverdo garantir um controle operacional mais profundo e dar
visibilidade do ambiente Microsoft, fornecendo uma visao personalizada sobre uso,
adocdo, licencas, assinaturas, bem como seguranca para evitar riscos e otimizar seu
ambiente.

A empresa contratada serd responsabilizada contratualmente e financeiramente
(mediante a um % de multa) caso seja identificado a realizagdo de sugestdes que tragam
custos excedentes com licenciamentos e/ou servigos indevidos.

Sustentacao Service Delivery Manager (Monitoramento)

Fornecimento de Gestdao, Operagdo e Suporte de todo o ambiente, contemplando o
acompanhamento dos incidentes, chamados e crises do ambiente de Tl, com ativos e
contratos da propria Contratante. Essa operacao acontecera em regime 24x7x365. O
servigo sera prestado pelos profissionais da Contratada em ambiente remoto através de
uma conexao segura com o Contratante.

A seguir detalhamos outras atribuigdes e atividades que serdo entregues pelo SDM:

O Service Delivery Manager deve ser o principal interlocutor operacional do
contrato, com a fungdo de Gestor dos Servicos contratados, sendo encarregado de
interiorizar a solicitacdes especiais e reclamacdes. O SDM responsavel por interagir
junto as areas de Operacdao da SADA TRANSPORTES E ARMAZENAGENS e a
contratada, elaborar planos de agdo e acompanhar o processo fim a fim, garantindo
a satisfagcdo do cliente.

e Monitorar o ambiente Tl no que tange a Servidores Fisicos e Virtuais, Sistemas
Operacionais, Banco de dados, Equipamentos de redes e Links;

e Fornece monitoramento e diagnostico de primeira linha de forma flexivel e
econdmica, reduzindo o custo total de propriedade com o uso de hardware
existente, configuracdes e ambientes heterogéneos;

e Ajuda a garantir a disponibilidade dos servigos essenciais para os negoécios, por meio
de monitoramento e diagnéstico profundo de desempenho;

e Fornece uma visdo abrangente de data centers e de nuvens publicas e privadas;
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e Monitoramento em profundidade, diagndsticos e relatdorios para ambientes
heterogéneos (servidores Windows, Linux e Unix);

e Monitoramento de aplicagdes .Net e JEE através da tecnologia adquirida da AVI
Code;

e Monitoramento dos dispositivos de rede;

e Visdo abrangente e completa de toda a infraestrutura de TI;

e Relatdrios e anadlises de eventos em de rede, desempenho de servidores e
aplicagdes;

e Facilitagdo de diagndstico de problemas de desempenho e prevengdo de incidentes.

¢ |dentificacdo e diagndstico preciso dos eventos e erros de ambiente;

e Gerenciamento unificado e integrado de ambientes fisicos, virtuais e nuvem;

e Entrega de Dashboards com ativos monitorados para que a SADA tenha a visibilidade
sobre os indicadores de saude do ambiente;

* Entrega de Ferramenta de Monitoramento com visibilidade de leitura para execugao

dos servigos;

¢ Registro de todos os Alertas e incidentes na ferramenta de ITSM vigente no Grupo

SADA e direcionamento de alertas e incidentes para as torres do Grupo SADA

¢ Execugdo reunides semanais entre fornecedor e SADA, para validar possiveis ajustes e

melhorias no processo de monitoramento;

* Apresentacdo de relatérios de KPIs mensalmente;

¢ Proposicao de um Plano de Transi¢cdao de atividades atual modelo de prestagdo de
servigos para o modelo da contratado;

Detalhamento Monitoramento

O detalhamento da Monitoragao dos ltens de Configuracdo, tendo como os principais
elementos a seguir:

e |[nfraestrutura de Servidores Fisicos e Virtuais;

e Infraestrutura de Storages;

e Infraestrutura de Backup;

e Equipamentos de redes;

e Switches;

e Balanceadores;

e |nfraestrutura Cloud;

e Sistemas Operacionais (Windows, Linux e Virtualizadores);
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e Camadas de Banco de Dados;
e Links;
e Citrix;

Obs.!: Diante da evolucdo e melhoria continua do ambiente tecnoldgico do Grupo SADA,
é esperado que tenhamos itens além dos descritos para monitoracdo e esta
possibilidade deve ser suprida pela contratada.

Obs. 2: Ndo havera limite de quantitativo de ativos (Ic’s) monitorados no ambiente.

Monitoramento do Datacenter

De forma a assegurar a disponibilidade operacional dos servicos criticos de TIC
instalados no Datacenter e demais ambientes, também serdo solicitados a empresa
Contratada servicos rotineiros de monitoramento preventivo, com frequéncia e horarios
de trabalho. O objetivo dessa atividade, decorrente de OS, sera a execugao de check-list
operacional de diversos itens compreendendo o ambiente fisico do Datacenter
(climatizagdo, energizagdo e demais recursos instalados no local como servidores,
storage de dados, Switch Core, etc.), bem como das salas de distribuicdo de redes
(switches e no-breaks), salas de telecom (switches, routers, etc), PABX.

Durante a etapa de check-list presencial, quando necessario, os técnicos da
Empresa Contratada deverao abrir e acompanhar os chamados relacionados a
alimentacdo elétrica, cabeamento estruturado e demais elementos referentes a
infraestrutura fisica e ldgica dos recursos instalados nesses ambientes.

O monitoramento preventivo visa antecipar possiveis disfungdes, evitar
incidentes ou dar resposta imediata a interrupgao de servigos relativos aos ambientes
de infraestrutura de TIC.

Ferramentas de Monitoramento:

. A contratada tem como obrigagdo a implantagdo de projetos de ferramenta de
monitoramento (Zabbix, Grafana ou similar), bem como sua sustentacdo e fornecimento de

melhoria continua das ferramentas;

Os ambientes a serem monitorados, estdo instalados no datacenter corporativo do Grupo

SADA localizado na Unidades do Grupo SADA;
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7. Recurso Viajante

A empresa contratada devera disponibilizar profissionais para percorrer
presencialmente todas as localidades do GRUPO SADA afim de realizar verificagdo de
todos os ativos, necessidades de melhorias na infraestrutura local e/ou recomendagdes
de investimentos para melhoria de processos e servigos.

Revisdo in Loco Filiais:

* |evantamento dos ativos;

e Atividades consultivas para melhoria de performance;

¢ Indicagdes de investimentos ou mudangas que garantam a disponibilidade dos
servigos;

e Apoio para definicdo de processos;

* Levantamento das necessidades de infraestrutura nas localidades.

8. Integracao e comunicagao entre fornecedores de forma geral

O Grupo SADA mantera prepostos responsaveis pelos Contratos atuais dos
fornecedores de Firewall, Telecom, Storage, entre outros, nos quais serdo responsaveis
por garantir o gerenciamento entre a equipe da empresa contratada, objetivando
manter comunicagdo direta e de qualidade, tendo esse Preposto obrigatoriedade de
garantir uma boa condugdo dos servicos no qual as atividades sejam conflitantes ou
complementares junto a empresa contratada.

N3do serdo toleradas falhas, indisposi¢cdes ou indisciplinas entre fornecedores,
equipe propria do Grupo SADA e futura empresa contratada.

Caberd ao Preposto coordenar o trabalho de documentagdo do processo e do
parque gerenciado pela empresa contratada, apresentando os relatdrios de atividades,
riscos, problemas, chamados e status de projetos.

Cabera ao Preposto organizar reunides e acompanhamento presencial sempre
que solicitado pelo Grupo SADA, assim como, equipe necessdria quando forem
convocados.

9. Gestao Contratual

e A contratada sera responsavel pela elaboracdo de Book Mensal e apresentacao dos
indicadores da operagao;
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e Aequipe SADA podera realizar acionamento dos plantonistas e gestores contratada,
em casos criticos;

e A contratada deve criar e mensurar de indicadores da area (KPI's);

e A contratada devera realizar uma vez ao més uma apresentacado executiva com olhar
estratégico;

e A contratada devera apresentar o crescimento exponencial dos recursos, captura.

e A contratada devera apresentar relatdrio dos ativos que possuem maior pontuagao
de alertas, para que time SADA possa atuar na corregdo.

e A contratada devera entregar o catdlogo de servigo descrevendo todos os itens de
atendimento a chamados, sua categoria, descricao e severidade, que
posteriormente serd apresentado ao time operacional SADA,;

e A contratada devera executar reunides de controle semanais entre torres SADA e
contratada, para melhorias continuas;

e A contratada devera garantir a qualidade e melhoria continua dos servigos
contratada;

e Cabera ainda a contratada a garantir a comunicagdo e reports:

e A contratada devera garantir pelo menos 1 reunido semanal para cadéncia dos itens
prioritarios e andamento de atividades;

e A contratada devera participar de todas as reunides de auditoria para comprovacao
técnica, quando necessario.

10.Atividades Técnicas Esperadas

e Suporte de nivel especializado para solugdes incluindo suporte ao tratamento de
incidentes e problemas graves;

e Suporte a solugdes em plataforma de nuvem Microsoft Azure para servicos laas,
Paas, Saas;

¢ Implementar requisitos de seguranga complexos em solu¢des Microsoft;

¢ Implementar integragcdes complexas em solugdes Microsoft;

e Construir solucdes de nivel de complexidade intermediario com Microsoft Power
plataforma;

e Gerenciar e criar processos automatizados de complexidade alta com Power
Automate;

¢ Criar aplicativos de complexidade alta com o Power apps;

e Realizar configuragbes e andlises de complexidade alta com o Power BI;
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* Implementar integracdes de complexidade alta do Power apps com outros
aplicativos e servicos;

e Sustentar solugdes de complexidade alta utilizando o SharePoint;

e Sustentar solugdes complexas de produtividade utilizando recursos da plataforma
Microsoft;

e Apoiar migracdes de complexidade elevada de produtos e ou servicos das
plataformas Microsoft;

e Produzir analises, recomendacdes e relatadrios técnicos de complexidade elevada.

e Prestar suporte de nivel especializado em solugdes Microsoft para infraestrutura
e/ou computagdo em nuvem;

e Prestar suporte de nivel especializado em solu¢des Microsoft para a infraestrutura e
computagdo em nuvem;

Perfil Requisitos Padrao Requisitos Alternativo

Nivel Especialista, sénior e
pleno

(Analista/Especialista de
infraestrutura de Cloud,
Analista de Infraestrutura ,

Graduagao  completa
em curso de nivel

. ) Experiéncia profissional de no minimo 4 anos
superior na area de

Analista/Especialista de . ou mais em atividades de desenvolvimento e
. tecnologia da o i
Desenvolvimento . . , ou admlnlstragao e outro suporte em
. L informacdo ou em area N .
Analista/Especialista de K .| solugdes Microsoft
o correlata a de atuagdo
Redes Especialista em .
. do perfil
desenvolvimento e/ou
solugdes  Microsoft  Full
Stack

Graduagao  completa

Nivel Técnico i
.. em curso de nivel . . ..
(Técnico em . ) Experiéncia profissional de no minimo 3 anos
. superior na area de o .
desenvolvimento e/ou em atividades de desenvolvimento e ou

tecnologia da

, . ) administracdo e outro suporte em solugdes
informagdo ou em area

sustentacdo de solucdes

Microsoft Full Stack - nivel . . | Microsoft
.. correlata a de atuacao
técnico) )
do perfil
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11.Sustentacao das solugdes implementadas

A empresa contratada devera realizar a sustentacdo das solugdes
implementadas e estabelecer um atendimento proativo e reativo as ferramentas e
processos implementados e deve ser pontualmente incrementado a medida em que as
ferramentas e processos sejam instalados no ambiente. A demanda ou solicitagdo
devera ser realizada através de abertura de chamado pelo Grupo SADA, descrevendo a
atividade ou suporte necessario, que serao atendidas por profissionais qualificados para
o0 exercicio de atividades compativeis com os tipos de servidores ou dispositivos na rede,
levando sempre em consideracao as caracteristicas e limitagdes dos produtos
suportados. A contratada e o Grupo SADA negociardo em conjunto A equipe de
Especialistas da empresa contratada devera realizar o atendimento de suporte reativo
24x7 e suporte consultivo e proativo na escala 8x5.

12.Recursos humanos da empresa contratada e atribuicdes

A Empresa Contratada devera compor equipes de estrutura compativel, tanto
em numero quanto em qualificagdo, ajustadas a demanda dos servigos, constantes
neste processo ou que venham a ser acordados no futuro. A Empresa Contratada é livre
para a alocagao de mais profissionais para composi¢do das equipes, a seu critério, visto
que ela sera cobrada contratualmente, pelo nivel minimo de servigo.

Os profissionais destacados para a funcdo de Técnicos de Monitoramento e
Telecom deverdo atuar sob o regime de dedicagdo exclusiva, ndo sendo permitido o
compartilhamento destes técnicos com outros contratos da Empresa Contratada.

O profissional destacado para a fun¢do de Supervisor de Operag¢do e Suporte
Avancado devera atuar sob o regime de dedicag¢do exclusiva, ndo sendo permitido o
compartilhamento deste técnico com outros contratos da Empresa Contratada.

Os profissionais destacados para a execucdo das atividades de Operagao,
deverdo atuar sob o regime de dedicacdo exclusiva, ndo sendo permitido o
compartilhamento destes técnicos com outros contratos da Empresa Contratada.

O local de atuagdo dessa equipe devera respeitar necessidades especificas dos
servicos que compdem Operacgao, cabendo a sua distribuicdo e alocagdo ser ajustada
em comum acordo com o Grupo SADA de forma a prover agilidade nos trabalhos e
facilidade na sua gestao.

Os profissionais destacados para a execugao das atividades de Suporte Avangado
para tecnologias e produtos Microsoft, AWS, VMWARE, PCA, CITRIX, deverdo atuar sob
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o regime de dedicagdao exclusiva, ndo sendo permitido o compartilhamento destes
técnicos com outros contratos da Empresa Contratada.

Os profissionais destacados para a execucao das atividades de Suporte Avangado
para Telecom e Redes, deverdo atuar sob o regime de dedica¢do exclusiva, ndo sendo
permitido o compartilhamento destes técnicos com outros contratos da Empresa
Contratada.

Para os demais profissionais, ndo sera exigido o regime de exclusividade com o
GRUPO SADA, podendo estes serem compartilhados com outros contratos da empresa.
Todos os funciondrios para prestacdo dos servicos deverdao, obrigatoriamente,
pertencer ao quadro de empregados da Empresa Contratada, sob o regime da
Consolidagao das Leis do Trabalho, CLT, ou mediante contrato regido pela legislagao civil
comum.

Para o inicio da operagdo dos servigos, apos o periodo de implantagdo, todos os
técnicos mencionados deverao estar devidamente treinados e capacitados para
desenvolvimento das atividades de monitoramento e operagdo dos recursos de
tecnologia empregados.

Esta capacitagdo dos técnicos da Empresa Contratada abrange também o
dominio acerca da Politica de Seguranca da Informacdo do GRUPO SADA, que sera
apresentada quando da assinatura do futuro contrato, ocasidao em que também sera
exigida da Empresa Contratada a comprovacdo do Acordo de Confidencialidade firmado
entre a empresa e seus profissionais designados para a prestacao dos servigos.

De acordo com a fungdo desempenhada nas equipes sera exigida, ao menos, a seguinte
formacao académica, bem como as certificagdes, conhecimentos e experiéncias
adquiridas descritas a seguir:

1 - Técnicos de monitoramento: sera obrigatério no minimo curso superior na
area de Tl (ou em andamento).

2- Supervisor de Operagdo e Suporte Avangado: sera obrigatéria a formagdo
superior completa em Tl ou drea afim e Certificagdes e definicdo das equipes técnicas,
além de possuir experiéncia minima de 2 (dois) anos na fungdo. Sera desejavel também
especializagdao em COBIT Foundation e conhecimentos nas
normas ISO 20000 e I1SO 27000.

3- Técnicos de suporte operacional para atendimento das demandas
provenientes das tecnologias Citrix, VMWare, Cisco, Microsoft: sera obrigatdria a
formacdo superior completa na area de Tl, com certificagdes nas tecnologias em que
atuardo durante a execugdo do contrato, bem como a experiéncia minima de 1 (um) ano
atuando na tecnologia e area de atuacao.
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Todos os profissionais indicados acima, além dos conhecimentos, certificagbes e
experiéncias nas dreas de atuacdo, deverdo estarem habilitados na administracao e
utilizacao do Sistema de Gerenciamento da Central de Servigos, software denominado
System Center, do fabricante Microsoft, em operagdo na parceira que presta servigos de
suporte técnico aos recursos de TIC da SADA, na modalidade de Central de Servicos.

A empresa contratada deverd apresentar durante a fase de implantagdo dos
servicos e quando requerido pelo Grupo SADA, para analise a aprovacado da SADA, os
curriculos dos técnicos que irdo compor as equipes de monitoramento e atendimento
operacional, bem como a documentacdo comprobatdria do vinculo empregaticio
mantido com a empresa, inclusive quando ocorrer a introducao de novos técnicos em
suas equipes.

Exclusivamente no tocante a documentagdo comprobatoria das certificagdes e
conhecimentos adquiridos dos técnicos que irdo compor as equipes de monitoramento
e atendimento operacional, a Contratada tera o prazo de até 180 dias, a contar da data
de assinatura do contrato, para apresentar o material para analise e aprovagao da SADA.
Nesta condigdo devera apresentar juntamente com sua proposta técnica documento de
emissao propria, em papel timbrado, asseverando que a empresa atendera plenamente
aos requisitos de certificacdo solicitados, sob pena ficar caracterizada a inadimpléncia
do instrumento contratual firmado com o Grupo SADA.

Os profissionais da empresa contratada serdo periodicamente avaliados pela
SADA quanto a sua competéncia técnica para prestagdo dos atendimentos, segundo as
caracteristicas dos servicos. Se ficar constatada a inabilitagao destes profissionais no
desempenho das atribui¢des, a qualquer momento, a Contratada sera acionada pelo
Grupo SADA para promover a sua substituicado.

Os profissionais da empresa contratada serdo periodicamente avaliados pela
SADA quanto a sua competéncia técnica para prestacdo dos atendimentos, segundo as
caracteristicas dos servicos. Se ficar constatada a inabilitagao destes profissionais no
desempenho das atribui¢des, a qualquer momento, a Contratada sera acionada pelo
Grupo SADA para promover a sua substituigdo.

Estrutura do Grupo SADA

Para as avaliagcdes da proponente, a seguinte estrutura deve ser considerada:
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3 SOBRE O GRUPO SADA

Para contar a histdria do nosso grupo empresarial precisamos voltar ao Brasil dos
anos 70, quando um jovem visionario desembarcava da Europa trazendo objetivos bem
audaciosos. Ali, iniciava a trajetdria do GRUPO SADA, com a implantagdo de uma
peguena transportadora na regido metropolitana de Belo Horizonte.

Fundada em 4 de agosto de 1976, na cidade de Contagem, em Minas Gerais, o
Grupo SADA Transportes e Armazéns S/A é criada, a partir da necessidade de atender as
demandas de armazenagem e distribuicao automobilistica no pais.

Sete anos depois, em 1983, a empresa é transferida para Betim em um terreno de
cerca de 31 mil metros quadrados, 23 vezes menor que a area ocupada pela empresa
atualmente.

Hoje, as empresas do Grupo SADA estdo presentes em mais de 50 cidades do Brasil
e 2 paises da América Latina. E, para fazer tantos negdcios acontecerem, o Grupo SADA
conta atualmente com o trabalho de mais de 7 mil associados. As sedes em Betim (MG)
e em S3do Bernardo do Campo (SP) atendem a necessidade de clientes e das mais de 35

s ~————8 SPEDIZIONI
A @ AUTOTRANSPORTI
D ———8 DEPOSITI
A =8 ASSOCIATI

empresas do grupo.
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TRADICAO EM CRESCER

Apesar das dificuldades politicas e econOmicas da época, a empresa
estabeleceu uma tradicdo em crescer, valorizando o trabalho em equipe e as habilidades
individuais dos colaboradores em um ambiente onde todos se sentem orgulhosos de
construir uma histdria de solidez e grandes conquistas.

Em meados dos anos 80, nossa matriz italiana desistiu do negdcio e eu tinha
duas opgdes: me reinventaria por aqui ou voltaria frustrado para a Italia. Mas desistir
nao faz parte do meu jeito de ser...

Enfrentamos a reta final da ditadura militar, vencemos planos econdmicos
mirabolantes, recessdes, hiperinflagao, crises e mais crises. Foi assim que o GRUPO SADA
cresceu. E se transformou em um grupo! Relembra ||}

BEM VINDO AO GRUPO SADA!
VISITE NOSSO SITE: www.sada.com.br

4 CONDICOES DE PARTICIPACAO

Nao sera admitida nesta concorréncia a participacdo de empresas:

e Emsituacdo de insolvéncia, em recuperacao judicial ou extrajudicial ou em processo
de faléncia;

e Que estejam com o direito de licitar e contratar com a Administragdo Publica
suspenso, ou que por estas tenham sido declaradas inidoneas;

e A participagao neste certame implica aceitagdo de todas as condigdes estabelecidas
neste documento convocatoério.

e Os proponentes arcardo com todos os custos decorrentes da elaboragdo e
apresentacdo de suas propostas.

e O proponente sera formalmente responsavel pelas propostas efetuadas em seu
nome, assumindo como firmes e verdadeiros os termos nelas constantes, inclusive
os atos praticados direta ou indiretamente por seu representante.
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5 PROPOSTA

O Proponente deverd encaminhar proposta de pregcos com a descricdo do
objeto e o prec¢o apresentando o valor unitario ou global do item de acordo com o,
observando ainda:

e Nome, numero do CNPJ, endereco completo, telefone, dado bancario completo,
endereco eletrénico (e-mail) da empresa proponente, e, o nome do representante
legal que assinara o contrato;

e Prazodevalidade ndo inferior a 120 (cento e vinte) dias, a contar da data da entrega
das mesmas;

e Apresentacdo do prego numericamente e em moeda corrente do pais (Brasil - BRL),
com duas casas decimais;

e As propostas de Preco ndo poderdao impor condicdes ou opgdes, somente sendo
admitidas propostas que ofertem preco do objeto deste certame;

e Declaragdo de que no prego proposto estardo incluidos todos os impostos, encargos
sociais, trabalhistas e previdenciarios, despesas financeiras, operacionais e
administrativas, lucros e quaisquer outras despesas referentes ao servigo que sera
prestado;

e As empresas deverdo apresentar - Referéncia para composi¢cdo de pregos e custos
deste instrumento;

e N3o serao aceitas ofertas de objeto com especificacdes diferentes do tratado no
bem como no formato padrdo disponibilizado, sendo vedada qualquer altera¢do no
documento.

6 CRITERIO DE JULGAMENTO

Melhor Técnica: O critério de selecdo da proposta tem por base fatores de ordem
técnica.

7 ENTREGA DA PROPOSTA

PROPOSTA TECNICA:

A Proposta Técnica deve ser entregue até o dia 24/02/2023, as 18:00 horas

(horério de Brasilia), através do e-mail ||}}]EGEGEG -

rfpservicosmicrosoft@sada.com.br.
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A Proposta Técnica ndo deve contemplar valores, sob pena de desclassificacao do
proponente. As duvidas técnicas deverdo ser esclarecidas preferencialmente nos
primeiros dias apos o convite para participagao da RFP.

PROPOSTA COMERCIAL:

A Proposta Comercial deve ser entregue até o dia 27/01/2023, as 17:18 horas

(horario de Brasilia), no endereco SADA Transportes e Armazenagens LTDA | Rua
Gustaf Dalen - N. 151, BETIM (MG) - CEP 32669-174, via envelope lacrado aos cuidados

de [ - Analista Suprimentos Sénior.

A proposta devera seguir conforme escopo tecnico, sendo obrigatdrio indicacao dos
custos abertos.

Validade da proposta inicial, devera ser de no minimo 90 dias.

Qualquer proposta comercial encaminhada fora do indicado acima, serd
desclassificada.

A abertura de precos entre concorrentes ou a comissao técnica responsavel por este
certame do GRUPO SADA, ensejara na desclassificagdo imediata do proponente.

8 APRESENTACAO DA PROPOSTA

Sera definida uma data, apds recebimento das propostas técnicas, para apresentagao
técnica da solugdo a ser fornecida.

9 ESCLARECIMENTOS E SUGESTOES

Os participantes terdo 10 (dez) dias uteis para realizarem os esclarecimentos ou
sugestdes que se fizerem necessarias, estes, no periodo de 10/01/2023 a
23/01/2023, até as 17:18 horas (horario de Brasilia), exclusivamente, através

do e-mail: ||| GG < rfoservicosmicrosoft@sada.com.br.

As questdes serdo analisadas pela comissao técnica do GRUPO SADA e respondidas

através do mesmo e-mail, até o dia 24/01/2023 a todos os fornecedores que
participam da RFP, garantindo a transparéncia do processo e simetria da informacao.
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10 CONTEUDO DA PROPOSTA

A proposta a ser enviada pelo fornecedor deve conter as se¢des abaixo na seguinte
sequéncia:

Seq. | Tépico Conteudo esperado

1 | Sobrea Empresa | Breve descricdo da empresa, ndo exceder uma pagina

2 | Infraestrutura Detalhar toda infraestrutura como equipamentos, licenciamento e
necessaria qualquer recurso adicional necessario para desenvolver o produto

3 | Metodologia de Metodologia de Projetos e ferramentas para gerenciar o projeto

Gerenciamento
de

Projetos

4 | Escopo Qualquer informacgao que julgar relevante sobre Escopo contemplado

5 | Premissas e Riscos| Definir premissas que serao necessarias para a execuc¢ao do projeto, bem
COMO mapear os riscos

6 | Estratégia de Detalhar a estratégia de como sera entregue o produto
entrega
7 | Cronograma Detalhar o cronograma do projeto com suas atividades e duragao,

preferencialmente em formato MPP

8 | Lista de recursos /| Detalhar os recursos necessarios para o projeto
horas de alocagao | Indicar na proposta comercial valor detalhado dos custos

9 | Fluxo de Caixa*, Detalhar a forma de pagamento desejada mediante as entregas esperadas
com % de pelo projeto, incluindo linha do tempo

desembolso numa
visdo de linha do
tempo

*valores nao
deverdo ser

divulgados na
proposta técnica

10 | SLA Acordo de Nivel para os servigos

11 | Inovacao Apresentar modelos de negécio ou iniciativas inovadoras que possam ser
pertinentes a solugdo Empresa Contratada
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12 | Informacgbes Incluir qualquer informagao que julgar
adicionais tdpicos anteriores

relevante que ndo se encaixa nos

11 CRITERIOS DE SELECAO

Caso ndo atenda algum dos critérios eliminatdrios descritos abaixo, solicitamos que nos

seja sinalizado em mesmo prazo concedido para esclarecimentos e sugestdes, através

do e-mail _ e rfpservicosmicrosoft@sada.com.br. para

desconsiderarmos sua empresa:

DOCUMENTOS DE HABILITAGAO

signatario do contrato e/ou
representante legal responsavel pelas
propostas.

Critério REF. Critério de Eliminagao
Cartao CNPJ SIM Empresa ndo apresentar o cartao
CPF e Identidade (passaporte) do SIM Empresa ndao apresentar os

documentos

Contrato Social consolidado e/ou SIM
alteragoes,

Ata de Constituicdo ou
correspondente

Empresa ndo apresentar os
documentos

Decreto de autorizacdo, quando se SIM
tratar de empresa ou sociedade
estrangeira em funcionamento no
Pais, e ato de registro ou autorizagdo
para funcionamento, expedido pelo
orgdo competente, quando a atividade
assim o exigir;

Empresa ndo apresentar
autorizacao

Apresentado certiddo Negativa de SIM
Débitos FGTS

Empresa ndo apresentar o
certificado

Apresentado certidao Negativa de SIM
Débitos do INSS

Empresa ndo apresentar o
certificado
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Apresentado certiddao Negativa de SIM Empresa ndo apresentar o

Débitos da Receita Federal certificado

Apresentado certidao Negativa de SIM Empresa ndo apresentar o

Débitos SERASA certificado

Faturamento Mensal Trés vezes o | Empresa apresentar faturamento
montante da| inferior a trés vezes do montante
financeiro financeiro total definido na
proposta proposta comercial

Tempo de Fundacdo (nimero de anos) | 5 Empresa com menos de 5 anos de

existéncia
(Passivo Circulante + Exigivel a Longo | 0,6 Boa Capacidade Financeira.
Prazo) /Ativo Total Endividamento Total maior que o

valor de referéncia

Atestacdo de Capacidade Técnica em SIM Empresa ndo apresentar pelo
projetos similares menos 1 atestados de capacidade
técnica em

projetos similares

12 CRITERIOS DE CLASSIFICACAO

Os *critérios de classificacdo das propostas e suas respectivas pontuagdes sdo:

. Melhor |Nota L
Critério Peso . Classificacao
Nota Final
Se a proposta for entregue no prazo, Nota 5,
Proposta entrega c c 5t Caso contrario, 0.
no prazo? A proposta deve ser entregue até
24/01/2023
Se o prazo for menor do que o deadline legal,
Prazo (Dias Uteis) 10 5 50 5 Entrega Parcial 0, Caso contrario, -5.
Deadline Legal: A definir
. Se conhecer muito o negdcio 5, médio, 3,
Conhecimento do .
o 5 5 25 pouco 1, ndo conhece -1.
Negocio o i )
(Classificagao sera fornecida pela empresa)
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) Dominio tecnologico, 5, médio, 3, pouco 1,
Conhecimento .
o 5 5 25 nao conhece -1.
Tecnoldgico o ] )
(Classificacdo sera fornecida pela empresa)

Base histdrica do nivel de qualidade das
Nivel de Qualidade 10 5 50 entregas é muito boa, 5, média, 3, baixa 1.

(Classificacdo sera fornecida pela empresa)

Base histérica das entregas no prazo é muito
10 5 50 boa, 5, média, 3, baixa 1.
(Classificagao sera fornecida pela empresa)

Base histdrica de
entrega

o . Atendimento a todas as premissas de gestdo
Requisitos de Gestdo

de 5 5 25
Projetos

de projetos é muito boa, 5, parcial 3 e nao

atende 1.

(Classificagao sera fornecida pela empresa)

*Quadro referencial e orientativo, podendo os critérios de classificagcdao utilizados pelo
GRUPO SADA se estenderem além dos critérios ora elencados sem aviso prévio e
conforme entendimento técnico da comissao julgadora.

13 RESULTADOS E DISPOSICOES GERAIS

e A declaragao do avango por fase de andlise e proximas etapas, serdao formalizadas

por e-mail conforme concretizagdo pelo GRUPO SADA, até o dia 10/02/2023

e (Caso o GRUPO SADA julgue necessario, podera ser realizada visita na sede das
proponentes, ou a presenc¢a dos mesmos a sede do GRUPO SADA, para verificagdo
das condigdes técnicas e adequacgdo as condi¢des exigidas neste certame, o que sera
previamente acordado.

e [ de responsabilidade dos interessados em participar deste certame manterem-se
atualizados quanto a todos os esclarecimentos prestados sobre a RFP, bem quanto
a quaisquer informacgdes a ele pertinentes, ndo cabendo a responsabilidade pela ndo
observancia desse procedimento ao GRUPO SADA.

e Na3o serdo prestados esclarecimentos por telefone.
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e [ facultado ao Setor de Auditoria e Compliance do Grupo SADA, em qualquer fase
do certame, promover diligéncia, destinada a esclarecer ou a complementar a
instrugdo do processo.

e O Grupo SADA podera revogar, anular ou suspender o presente certame por
gquestdes de interesse interno em qualquer de suas fases, sem que caiba a alegagao
de perda ou prejuizos de qualquer natureza pelos participantes.

14 REQUISITOS CONTRATUAIS

Seguem neste tdpico, premissas Contratuais estabelecidas pelo GRUPO SADA:

Confidencialidade

Para propdsito deste Contrato sera considerada informacdo confidencial toda e
qualquer informacgao escrita ou verbal ou por qualquer outro meio disponibilizada pelas
PARTES que tenha como objeto quaisquer estudos, projecdes, anadlises, projetos,
materiais, relatorios, bem como toda e qualquer conclusao ou proposta a respeito desse
contrato. Caso uma Informacgdo Confidencial seja incorporada ou refletida em outros
documentos, tanto separada ou conjuntamente gerada pelas partes, estes outros
documentos deverao ser considerados como Informagdo Confidencial sujeita aos
termos deste Acordo.

Vinculo Empregaticio

As partes ndo manterdo qualquer vinculo empregaticio com funcionarios, gerentes e /
ou representantes uma das outras ou entre si, nem tampouco se estabelecera entre elas
qualquer forma de vinculo societario, competindo, portanto, a cada uma delas,
particularmente e com exclusividade, o cumprimento de suas respectivas obrigacdes
trabalhistas sociais e previdenciarias, na forma de legislacdo em vigor.

Comercializagao do produto

Fica vedado sob qualquer hipdtese ceder, vender, dar em locagdo ou em garantia, doar,
alienar de qualquer forma ou transferir, no todo ou em parte, sob qualquer modalidade,
gratuita ou onerosamente, proviséria ou permanentemente, o produto desenvolvido
para a empresa Grupo SADA.

RFP - Request for Proposal_SI-INFRA_Projetos de Sl e Infra Pagina 44 de 46

GOVERNANCA DE Tl — GRUPO SADA

COPIA TARJADA | NAO SUBSTITUI O ORIGINAL ASSINADO
Dados pessoais suprimidos. Pagina 155 de 167 do arquivo recebido.



RFP - Request for Proposal / Solicitagdo de Proposta

SI-INFRA Grupo SADA @

Garantia

No tocante a eventual responsabilidade da empresa vencedora dessa concorréncia
decorrente de vicio ou defeito na prestagdo dos Servigos, estara sujeita a efetuar todas
as correcgoes devidas.

Direitos Autorais

Qualquer informagdo utilizada pela empresa vencedora dessa concorréncia deve ser
adquirida de forma legal, sendo de responsabilidade da empresa vencedora dessa
concorréncia a compra de direitos autorais e quaisquer responsabilidades legais no que
tange esse assunto. Reajuste de Pregos

Para concessao de reajuste, o marco inicial conta-se da data da assinatura do contrato
e, serd promovido nos termos da variacio do INDICE GERAL DE PRECOS -MERCADO
divulgado pela Fundagao Getulio Vargas (IGPM/FGV).

O Contratado devera apresentar carta formal de solicitagdo de reajuste com apuragao e
aplicacao do indice.

Condic¢des de Pagamento

O periodo da prestagdo de servigos se inicia no 12 (primeiro) e se finda no ultimo dia do
més. O faturamento sera autorizado no 12 (primeiro) dia util do més subsequente a
prestacao dos servigos havida.

O prazo para pagamento é de 30 (trinta) dias a contar da data de emissao da Nota Fiscal.
Serdo consideradas para fins de pagamento somente as notas fiscais recebidas no e-mail
notastic@sada.com.br, contendo a descricdo completa do servico prestado, valor
unitario por servigo, local da prestagdao e nome do gestor do CONTRATO.

Ndo serdo recebidas notas fiscais entre os dias 25 e ultimo dia do més. Notas fiscais
emitidas neste periodo serdao imediatamente recusadas pelo Grupo SADA, devendo a
Empresa Contratada emiti-las novamente no primeiro dia do més sequente sem
qualquer 6nus para a Grupo SADA.
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15 PREMISSAS DE GESTAO DE PROJETOS

Seguem neste topico, premissas estabelecidas pelo GRUPO SADA em referéncia a gestdo
do projeto:

Durante a fase de proposta, o fornecedor devera apresentar a metodologia de gestdo
de projetos.

Durante a fase de proposta, o fornecedor devera apresentar um cronograma macro e
uma linha do tempo, que apresente os principais marcos e entregas do projeto.

Durante a fase de proposta o fornecedor devera apresentar uma visdao geral dos
principais papeis e responsabilidades devem ser necessarios ao projeto ao longo do seu
ciclo de vida.

Durante a fase de proposta e projeto o fornecedor devera apresentar as principais
premissas necessarias ao projeto ao longo do seu ciclo de vida.

Durante a fase de proposta e projeto o fornecedor devera apresentar os principais riscos
pertinentes ao projeto ao longo do seu ciclo de vida.

Durante a fase de proposta o fornecedor deverd apresentar o Fluxo de Caixa*, com %
de desembolso numa visao de linha do tempo. *valores néGo deverdo ser divulgados na
proposta técnica

Durante a fase de projeto o fornecedor devera apresentar um cronograma detalhado,
utilizando-se de ferramentas do mercado, com todas as atividades necessarias as
entregas definidas no processo, com suas devidas responsabilidades. O fluxo de
desembolso financeiro detalhado também sera constar nesse plano de tempo.

Durante a fase de projeto o fornecedor devera fornecer um lider sénior, que sera o
ponto focal na comunicagdo e integracao entre todos os envolvidos. Sera fornecido pela
Grupo SADA um ponto focal para apoiar nessa integragao do projeto.
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