iDRAC10 — 2FA nativo (RSA SecurlD) e OpenlID Connect

IDRAC10 — Autenticacao de dois fatores nativa e federacao OpenlD
Connect

Pregéo Eletrdnico n°® 90079/2026 (Contratagdo 217/2026) — Senado Federal / Prodasen

Item do Anexo 2 comprovado: 1.2.14.1.15

Fonte oficial: Dell — iIDRAC10 Version 1.30.xx Security Configuration Guide e iDRAC10 Version 1.30.xx User’s Guide (doc
umentagao do PowerEdge R770)

URL: https://www.dell.com/support/manuals/en-us/poweredge-r770/idrac10_1.30.xx_ug/log-in-to-idrac-using-openid-connect
Data da consulta: 13/09/2026

O que este documento comprova: o iDRAC10 do PowerEdge R770 implementa 2FA nativamente (RSA SecurlD Two-
Factor Authentication) e, adicionalmente, federagcédo por OpenlID Connect com PKCE, descrita pela Dell como identity-
provider-agnostic — o que abrange o Microsoft Entra ID, provedor OIDC compativel com PKCE. O requisito 1.2.14.1.15 é
alternativo (“nativamente ou permitir integracdo com Microsoft Entra ID”); ambas as alternativas estdo documentadas.

1) 2FA nativo — RSA SecurID (reproducao literal)

Fonte: IDRAC10 Version 1.30.xx Security Configuration Guide, se¢do “RSA SecurlD Two-Factor Authentication (2FA)”.

RSA SecurID Two-Factor Authentication (2FA)

iDRAC10 Datacenter

RSA SecurID can be used as another means of authenticating a user on a system. The iDRAC10 with
the Datacenter

license and firmware supports RSA SecurID as another two-factor authentication method.

2) Federacao OpenID Connect (reproducao literal)

Fonte: iDRAC10 Version 1.30.xx User’s Guide, topico “Log in to iDRAC using OpenID Connect”.

Log in to iDRAC using OpenID Connect (0IDC) credentials to enable secure, federated
authentication through an
identity provider.

NOTE: iDRAC supports standards-based OpenID Connect authentication with Proof Key for Code
Exchange (PKCE).

PKCE support is identity-provider-agnostic and interoperates with common enterprise identity
providers, such as

Okta, that support OpenID Connect and PKCE.

3) Console de gerenciamento

No plano de console, o Dell OpenManage Enterprise (documento 05 desta pasta, OpenManage Enterprise 4.5
User’s Guide) integra provedores OpenID Connect, permitindo o uso do provedor de identidade corporativo do
SENADO com autenticacao multifator aplicada no préprio IdP.

Dependéncia a confirmar na proposta comercial: 0 2FA nativo por RSA SecurlD requer a licengca iDRAC10
Datacenter. Confirmar na BOM que a licenga cotada é Datacenter — ou, alternativamente, sustentar o atendimento pela
via da federagcdo OpenID Connect/Entra ID, que € a segunda alternativa admitida pelo proprio texto do item 1.2.14.1.15.
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Documento de evidéncia montado a partir da consulta a fonte oficial indicada acima, com reproducéao literal do contetido publicado na data da
consulta. A fonte é publica e pode ser reconsultada pelo pregoeiro/equipe técnica no endereco informado.
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