SGG
Secretaria-Gera
de Governo

ESTADO DE GOIAS
SECRETARIA-GERAL DE GOVERNO
SUPERINTENDENCIA DE GOVERNANCA E CONTRATACOES DE TIC

ATESTADO DE CAPACIDADE TECNICA N2: 1/2024 - SGG/SUGOTI-21199

GOIANIA, 18 de setembro de 2024.

Declaro, no exercicio das atribuicdes que lhe sdo conferidas pela Portaria n2 76/2023 - SGG (46387811), constante no
Processo SEI n° 202214304001807, para os devidos fins que a empresa G4F SOLUCOES CORPORATIVAS LTDA., CNPJ
07.094.346/0001-45, situada na SCN, quadra 02, Bloco A, sala 602, Ed. Corporate Financial Center, Asa Norte,
Brasilia/DF, CEP 70.712-900, esta executando desde 21/09/2020 para a SECRETARIA-GERAL DE GOVERNO, CNPJ
34.049.214/0001-74, por meio do Contrato n2 38/2020, os servicos abaixo especificados:

OBJETO: Contratacdo de empresa especializada no fornecimento de Servigos Técnicos na area de
Tecnologia da Informagdo e Comunicagao (TIC) para suprir as demandas de infraestrutura e servigos de
Tecnologia da Informacgdo e Comunicacdo da Subsecretaria de Tecnologia da Informacao.

VIGENCIA DO CONTRATO: 21/09/2020 a 21/09/2021

VIGENCIA DO 1° TA: 21/09/2021 a 21/09/2022

VIGENCIA DO 2° TA: 22/09/2022 a 21/09/2023

VIGENCIA DO 3° TA: 22/09/2023 a 21/09/2024

VIGENCIA DO 4° TA: 22/09/2024 a 21/03/2025

RESUMO DOS GRUPOS QUE COMPOEM O ESCOPO DOS SERVICOS EXECUTADOS

ID DO GRUPO

GRUPO DE SERVICOS

Suporte Técnico Remoto e Presencial

Sustentacdo e suporte a ambientes Middleware

Sustentacdo e Suporte a Rede de Computadores

Sustentac¢do e Suporte a Seguranga da Informacdo

Sustentacdo e suporte a ambientes de Sistemas Operacionais e Virtualizacdo

Sustentacdo e suporte Administragao Banco de dados, Dados, Business Intelligence (BI) e Big Data

Sustentacdo e Suporte a Monitoracdo de Servicos de TIC

Suporte a cabeamento estruturado e elétrico

OO |IN|[OO|N]|BRRIWIN|F-

Suporte aos projetos de TIC, geréncia de configuracdo e mudanca e gerenciamento de servicos




DESCRICAQO DOS SERVICOS

Suporte Técnico Remoto e Presencial

Suporte e implantagao dos processos de Gerenciamento de incidente, Cumprimento de requisigdes e
Gerenciamento de problemas relacionados a TIC, através do fornecimento de ponto tnico de contato
aos usuarios dos servigos de TIC.

Registros de eventos, analise e diagndsticos iniciais, a execu¢do de atendimentos técnicos remotos,
esclarecendo duvidas, fornecendo orientagdes e prestando suporte remoto aos usuarios através de
ferramentas de atendimento de chamados e gestao de incidentes.

Encaminhamento da demanda para a equipe adequada quando for assim necessario

Resolucdo paliativa e/ou definitiva dos eventos encaminhados pelo atendimento remoto, com a
responsabilidade pela execucdo de atendimentos técnicos de forma presencial, envolvendo hardware e
software, registrando todo o historico dos eventos, e dessa forma alimentando base de dados de erros
conhecidos.

Coordenacdo do atendimento aos usudrios, composto pelo suporte técnico remoto e pelo suporte
técnico presencial, gerindo equipes, distribuindo tarefas, elaborando relatdrios gerenciais e garantindo
a melhoria constante dos processos inerentes a sua area de atuagao.

Sustentaciio e suporte a ambientes Middleware

Suporte e implantacdo dos processos de gerenciamento de nivel de servigo, gerenciamento de
capacidade, gerenciamento de disponibilidade, gerenciamento de mudangas, gerenciamento de
problemas e gerenciamento de configuragao - relativos a manutengao dos servidores de aplicagao.
Servigos de sustentacdo, suporte, manuten¢do, administragdo, planejamento de melhorias e atualizacao
dos servidores de aplicagdo existentes no ambiente tecnologico do STI/SGG.

Suporte a deployments e troubleshooting de aplicagdes;

Acompanhamento de testes e auxilio em analises de volumetria, performance, estabilidade e
resiliéncia.

Identificacdo e implementacdo de melhorias na infraestrutura, incluindo, mas nao limitado a tunning
deservidores, componentes de Middleware, banco de dados, aplicagdo, rede e interfaces.

Analise e troubleshooting de aplicacdes para tratamento de incidentes.

Sustentacio e Suporte a Rede de Computadores

Sustentagdo, suporte, manutencao, administracdo, planejamento de melhorias e atualizagdo dos ativos
de rede, plataformas e solugdes de comunicagdo unificada existentes no ambiente tecnologico da
STI/SGG.

Sustentagdo e suporte a rede de computadores, gerindo equipes, distribuindo tarefas, elaborando
relatdrios gerenciais e garantindo a melhoria constante dos processos inerentes a sua area de atuagao.
Servigos de sustentacdo, suporte, manuten¢do, administragdo, planejamento de melhorias e atualizacao
dos ativos de rede existentes;

Planejamento de melhorias e atualizagdo das plataformas e solu¢des de comunicagdo unificada;
Administra¢do de Redes Linux e Windows Server, BiglP;

Gerenciamento e configuracdo avangada de equipamentos de rede (switches, roteadores, dispositivos
wireless, etc);

Suporte a cabeamento estruturado; protocolos de roteamento, protocolos TCP/IP e UDP, firewall e em
analise de trafego de redes;

Gerenciamento ¢ manutencao de redes local e remota realizando a instalagdo e configuragdo de ativos
de rede e links de dados;

Sustentacio e Suporte a Seguranc¢a da Informacao

Gerenciamento de seguran¢a da informacao e pela execucdo dos servicos de sustentagdo, suporte,
manuten¢do, administragdo, planejamento de melhorias e atualizagdo das solugdes referentes aos
ambientes de seguranga perimetral, seguranca de redes e aspectos estratégicos de seguranca da
informacao existentes no ambiente tecnologico da STI/SGG.



Suporte técnico de terceiro nivel relacionado a seguranga da informagao no ambiente de TIC da
STI/SGQG, servicos e sistemas através da avaliagdo continua, resposta a incidentes e controle
operacional de acessos.

Gerenciamento de seguran¢a da informacao, execu¢ao de servigos de sustentagdo, suporte,
manuteng¢do, administragdo, planejamento de melhorias e atualiza¢ao das solucdes referentes aos
ambientes de seguranga perimetral, seguranca de redes e aspectos estratégicos de seguranca da
informacao;

Suporte técnico de terceiro nivel relacionado a seguranga da informacao, servigos e sistemas através da
avaliacdo continua, resposta a incidentes, aplicagdo de testes de vulnerabilidades e controle operacional
de acessos.

Analise e correcao de vulnerabilidades de servidores e servigos, conhecimentos avangados em
administracdo e configuragdo de servigos de firewalls, proxy, filtros de URL, NAT e integridade de
informacdes.

Implementac¢do, administragdo e restauracdo de rotinas de backup, administrag¢do de politicas de acesso
a sites; instalacdo e configuragdo de antivirus e VPN;

Administragdo de balanceadores de trafego (BiglIP), configuragdo de roteadores e protocolo de
roteamento, criacdo de ACL em roteadores e protocolo TCP/IP e UDP.

Administragdo, configuracao e sustentagdo de: filtro de conteudo web; Sistema de Prevencdo a Intrusao
- IPS ; acesso remoto e VPN do tipolPSec/SSL, sistema de Balanceamento de Carga e Firewall
(NGFW) baseado em hardware.

Sustentacio e suporte a ambientes de Sistemas Operacionais e Virtualizacao

Administragdo de ambientes Windows Server comtemplando suporte técnico de terceiro nivel,
execucao dos processos de gerenciamento de nivel de servico, gerenciamento de capacidade,
gerenciamento de disponibilidade, gerenciamento de mudangas, gerenciamento de problemas e
gerenciamento de configuragao - relativos a administragdo da rede corporativa Windows® Server.
Sustentagdo, suporte, manutencao, administracdo, planejamento de melhorias e atualizagdo das
plataformas e solu¢des de armazenamento de dados em rede (SAN).

Servigos de sustentacdo, suporte, manuten¢do, administragdo, planejamento de melhorias e atualizacao
das plataformas, solugdes e softwares de colaboragao;

Servigos de anélise de suporte, integridade de informagdes relacionados a administragdo de sistemas
operacionais Unix, SUN Solaris, Linux, Windows e servigos de diretdrio;

Instalacdo, configuragdo e manutengdo dos servidores Windows; monitorar € manter os servigos de
autenticacao dos usuarios na rede da STI/SGG;

Auxiliar nos testes de backup e restore, e efetuar o restore de todos os servigos inerentes a rede e
Windows Server, entre outros.

Suporte para os incidentes/requisi¢des relacionadas aos servidores de rede Linux, incluindo diagnodstico
e restauracao das aplicagoes.

Execucdo de mudangas, migragdes, atualizacdes, implantagdes e testes de novos produtos na
plataforma Linux.

Executar servigos nos servidores Linux, tais como gerenciamento de discos, parametrizagao dos
sistemas, atualizacdo de versdes dos sistemas operacionais e aplicativos, aplicagdao de corregdes e
patches.

Execucao de rotinas de operagdo e administragdo de STORAGE visando garantir a disponibilidade, o
melhor desempenho e a seguranca.

Restore e configuracao do STORAGE conforme a politica aprovada pela equipe da SGG.
Gerenciamento todos os componentes fisicos da infraestrutura de rede de armazenamento, tais como
switches, DIO, fibras oticas e cabeamentos em qualquer uma das tecnologias disponiveis para esta
funcdo, tais como Fibre Channel e FCoE;

Suporte de 3° Nivel a incidentes, problemas e solicitagdes relacionados com servigos de Virtualizagdo
(VMWare);

Execugdo de testes periodicos, para garantir o bom funcionamento e a seguranca do ambiente de
virtualizagdo (VM Ware);

Analise de desempenho e o planejamento de capacidade do ambiente de virtualizacdo (VM Ware);
responsavel por atender e dar suporte de 3° Nivel a incidentes, problemas e solicitagdes relacionados
com servigos de backup;



Elaboragado, implantagdao e manutencao de scripts e procedimentos para automatizagao do
monitoramento de backup com a utilizagdo das ferramentas de monitoramento;

Recuperacao de dados arquivados quando necessario para propdsitos de auditoria, comprovagdes legais
ou para atender qualquer outro tipo de necessidade do STI/SGG;

Sustentac¢io e suporte Administracio Banco de dados, Dados, Business Intelligence (BI) e Big Data

Sustentagdo e suporte Administragdo Banco de dados, Dados, Business Intelligence (BI) e Big Data
Responsavel pela execugdo dos processos de gerenciamento de nivel de servigo, gerenciamento de
capacidade, gerenciamento de disponibilidade, gerenciamento de mudangas, gerenciamento de
problemas e gerenciamento de configuragao - relativos a manutengao dos bancos de dados de
configuracdo de servicos, incluindo a sustentagdo, suporte e administragdo dos sistemas de
gerenciamento de banco de dados (SGBD's) existentes nas diversas plataformas.

Sustentagdo, suporte, manutenc¢do, administra¢do, planejamento de melhorias e atualizagdo dos
sistemas de gerenciamento de banco de dados (SGBD's) existentes no ambiente tecnologico da
STI/SGG.

Execucao dos processos de gerenciamento de nivel de servico, gerenciamento de capacidade,
gerenciamento de disponibilidade, gerenciamento de mudangas, gerenciamento de problemas ¢
gerenciamento de configuragao - relativos a manutengao dos bancos de dados de configuragao de
servigos, incluindo a sustentagdo, suporte e administragdo dos sistemas de gerenciamento de banco de
dados (SGBD's) existentes nas diversas plataformas.

Criacao e manutengao de arquitetura de solugdo de Big Data que contemple um plano para integrar,
centralizar, proteger e manter esses dados.

Construcao, desenvolvimento, manutencao e testes de infraestrutura para armazenamento e
processamento de grandes conjuntos de que utilizem tecnologias relacionadas, tais como: Hadoop,
Spark, Cassandra, Hive, Hbase, Pig, Sqoop, MongoDB, Elasticsearch, API de integrag¢ao e outros
conforme arquitetura de referéncia vigente e/ou necessidades identificadas;

Pesquisa e desenvolvimento de algoritmos e solucdes inteligente que utilizem Machine Leaming.
Limpar, tratar, transformar e organizar dados (estruturados, semiestruturados ou ndo estruturados),
analisar e aplicar algoritmos de Machine Leaning para descobrir solu¢des para os problemas de
negdcios e contribuir na tomada de decisoes e estratégias do Estado de Goias;

Pesquisa e desenvolvimento de novas tecnologias que possam melhor a eficicia dos servigos de Tl e
melhor atender aos anseios do cidadao.

Andlise, projeto e implementagdo de projeto de business inteligence (BI) em ferramenta propria do
orgao ou outra que vier a ser adotada, compreendendo as atividades de entendimento das necessidades
do cliente, proposta de solucao e implementagdo da proposta seguindo a metodologia de
desenvolvimento de business inteligence (BI) do 6rgao.

Gerenciamento ao ambiente tecnoldgico, envolvendo servidores, ETL e aplicagdes de business
inteligence(BI) com disponibilidade por meio de execucdo de rotinas (manuais ou automatizadas) de
verificagdo. Prestar suporte técnico na solucio de business inteligence indireto aos clientes da solucao.
Melhoria continua dos processos a business inteligence através do controle, da documentagao e da
aplicag@o de boas praticas de desenvolvimento e verificagdo das rotinas operacionais a fim de otimizar
0 uso dos recursos disponiveis.

Sustentacio e Suporte a Monitoracio de Servicos de TIC

Sustentagdo, suporte, manutencdo, administra¢do, planejamento de melhorias e atualizagdo de solugdes
de monitoragdo e geréncia logica de componentes da infraestrutura de TIC, de sistemas corporativos de
negocio e dos processos operacionais existentes no ambiente tecnoldgico da STI/SGG, garantindo
nivel de disponibilidade dos sistemas criticos ndo inferior a 98%;

Monitoramento constante dos ativos de TIC, em regime 24x7, em ambiente de missdo critica, gerando
uma base historica.

Elaboracdo de planos de execucdo de Jobs, manuseio de terminal mainframe, monitoramento e
operagdo de ambientes de plataforma alta e baixa;

Execucao e monitoramento de Jobs;

Monitoramento de arquivos de remessas bancarias;



Suporte infraestrutura de cabeamento de rede e elétrica

e Planejamento, documentagdo e elaboracao de projetos de cabeamento estruturado, contemplando as
seguintes atividades:

o Analise de plantas, esquemas, croquis, especificagdes e outras

o Avaliagdo das instalagdes com ajustes em quadros de distribuicao, caixas de fusiveis, tomadas e
interruptores.

o Instalagdo de infraestrutura através de cortes, dobraduras, furos, instalagao de condutos e
passagem de fiacdo;

o Instalagdo de condutores elétricos, utilizando chaves, alicate, conectores e material isolante, para
permitir a distribui¢do de energia;

o Teste de circuitos da instalagdo, utilizando aparelhos de medigao elétricos e eletronicos, para
detectar partes ou pegas defeituosas;

o Substitui¢do de fios e componentes danificados.

Suporte aos projetos de TIC, geréncia de configuracio e mudanca e gerenciamento de servicos

e Suporte aos projetos de TIC, processos de Configuracdo e mudanca e Gerenciamento de Servigos.
Responsavel pelo monitoramento e gerenciamento de portfolio, programas e projetos no modelo de
Escritorio de Projetos aplicados aos projetos de TIC da STI/SGG, envolvendo as seguintes atividades:

o Orientagdo e capacitagdo os servidores da STI/SGG;

o Desenho, a implantacdo, acompanhamento e melhoria continua de processos de gestao de
projetos de TIC baseado no PMBOK.

o Planejamento de projetos de competéncia de execucao pela contratada, como implantagdo de
software e equipamentos e servigos de infraestrutura, entre outros;

o Implantagdo execugdo dos processos de gerenciamento de configuragdes, problemas e mudangas
dos ativos de software, bem como manter documentacao correlata.

o Desenho, controle, implantacao e melhoria continua de processos de gerenciamento de servigos
de TIC baseados na biblioteca ITIL 4 ou superior;

INFORMACOES TECNICAS DA EXECUCAO DOS SERVICOS:

A infraestrutura tecnologica da Secretaria-Geral de Governo do Estado de Goids ¢ composta de um Data
Center Modular em Container no qual hospeda todos os sistemas e aplicagdes utilizados pela Secretaria e
demais 6rgaos do Estado de Goias, bem como aplicacdes finalisticas disponibilizadas aos cidadaos.

Esta area ¢é responsavel por prospectar e subsidiar as decisdes da area de TIC da Secretaria, em relagdo a
infraestrutura de hardware e software, gestdo de TIC, aplicagdes corporativas, analises de mercado,
diagnosticos de fornecedores, estratégias de TIC por segmento de atuacido, estratégias para negociacdo de
contratos de hardware e software, estratégias para negociacao de contratos de servigos, modelos e praticas de
governanga, comparagdes de desempenho de areas de TIC, comparacdes de desempenho de servigos de TIC,
estratégias de alinhamento de TIC com negocios, politicas e diretrizes em TIC e estratégias de
implementagdo de softwares livres e proprietarios nas estruturas da Secretaria.

A infraestrutura tecnologica abrange hardwares e softwares de bancos de dados, Data Warehouse, Big Data,
seguranga da informagao, sistemas operacionais, servidores de middleware, redes de comunicacgao,
mainframes e ferramentas de Business Intelligence.

Para atender as necessidades da Secretaria de Estado de Desenvolvimento e Inovagao e dos cidadaos, essa
infraestrutura robusta necessita ser mantida disponivel 24 (vinte e quatro) horas por dia, 7 (sete) dias por
semana, 365 (trezentos e sessenta e cinco) dias por ano, com garantia de desempenho satisfatorio. Para tal, as
seguintes atividades sao mantidas diariamente:

e Definicdo e manutencao da padronizagdo de equipamentos, redes de computadores, protocolos e
configuracdes de interconectividade, garantindo o melhor aproveitamento e integragdo dos recursos
tecnologicos;

¢ Administragao de servidores de banco de dados, gestdo, estruturagdo, manutengao e suporte a essas
bases de dados (Bancos Relacionais, DW e Big Data), modelagem de dados, monitoramento de



processos relacionados a Dados e Informagdes, além de prover a Governanga e Seguranca desses
dados, permitindo o armazenamento das informagdes de forma segura e confiavel;

e Disponibilizacdo de acesso as informagdes para os sistemas, além de outras formas de acesso,
incluindo ferramentas de BI (Business Intelligence), Big Data, servigos, além de projetos
desenvolvidos pela area para atender a necessidades especificas, fornecendo meios para que os
usuarios da Secretaria possam realizar suas tarefas, ndo somente de auditoria, mas diversas outras.
Além do acesso, também ¢ fornecido suporte aos usudrios que vao consumir essas informagdes € apoio
a constru¢do de modelos de dados (estruturados e ndo estruturados) para todos os sistemas que sao
desenvolvidos na Secretaria;

e Prestacdo de servicos relacionados a seguranga da informagdo no ambiente de TIC da Secretaria,
servigos e sistemas através da avaliagdo continua, resposta a incidentes, aplicagdo de testes de
vulnerabilidades e controle operacional de acessos, bem como auxilio na andlise e construgao de
Instrugdes Normativas que viabilizem seguranca ao ambiente computacional; construcao e atualizagao
das Politicas de Seguranga de Informacao e outras que se fizerem necessarias de acordo com a
evolucdo tecnologica da Secretaria;

Outras atividades correlatas, das quais podem ser destacadas:

e Administracao e suporte técnico a 575 estagoes de trabalho,

e Administragdo dos Servidores e Servigos Windows (Active Directiry Domain Services, Active
Directory Certificate Services, DHCP, DNS, GPO, IPAM, FTP, IIS, WSUS, NFS, NPS, PowerShell,
etc);

¢ Administra¢ao de Active directory com mais de 25 mil usuarios;

e Administragdo e suporte em ambiente Microsoft Windows 2022 Server nas fung¢des de: Controlador de
Dominio, DNS, DHCP, contendo mais de 50.000 objetos (Usudrios, Pasta Compartilhadas, Grupos,
Computadores, Impressoras, Contatos)

e Atendimento de mais de 2.800 chamados mensais;

e Administrac¢ao de Servidores ¢ estagdes Windows alocados em Unidades remotas;

e Administragdo, configuracdo, gerenciamento e suporte de ambiente de correio eletronico contendo
38.000 caixas de e-mail em Microsoft Exchange 2019 ¢ Zimbra 9.0, em alta disponibilidade;

¢ Administragdo do Ambiente Vmware, contemplando as ferramentas: VMware vSphere, vRealize
Operations Manager, vRealize Automation, vRealize Network Insight, vRealize Orchestrator, vRealize
Log Insight e VM Ware NSX, utilizando as funcionalidades do Vmware High Availability (HA) e
Dynamic Resource Scheduling DRS, atualmente 3.100 maquinas virtuais (Windows, Linux/Unix);

¢ Administragao e suporte de ambiente Solucao de Software-Defined Data Center SDDC, construindo
um ambiente “on premisse”, utilizando, as tecnologias vCenter (versdo 7); vRealize Operations
Manager (versao 8.2.0);

e Administragdo do ambiente de backup virtual (Veeam) e Oracle (Zero Data loss recovery appliance);

e Administragdo e suporte a ferramenta MS PowerBI;

¢ Administragdo e suporte de ambiente de rede sem fio com 288 pontos de acesso.

e Servicos de implantag¢do, administragdo e operacdo de infraestrutura de rede em ambiente Windows
(versdes Server 2008, 2012, 2016, 2022) e Linux (CentOS 7; Debian 10, Red Hat Entreprise 8), Solaris
11, etc;

e Administragdo dos Servidores de Aplicacdo PHP 5.6/7.x/8.x e Apache 2.4/2.6;

e Administragdo dos Storages e rede SAN;

e Servicos técnicos de suporte e configuracdo das unidades de armazenamento do tipo “storage” com
discos Fibre Channel com Biblioteca de Fitas conectadas para comunicagao do tipo SAN e LAN,
utilizando software de gerenciamento de “backup”;

¢ Administragdo dos Hosts/Servidores Fisicos;

¢ Administragdo e suporte dos Servidores de aplicagdes Jboss EAP 7.1, Weblogic 14.1, TomCat 10,
Apache 2.4, IIS 10.0, NGinx 1.2, em plataforma de gerenciamento de contéineres.

¢ Administragdo de OpenShift, Enterprise Manager, WSO2 Identify Server, WSO2 API Manager, WSO2
Integration Studio, DBeaver Community, Oracle Entreprise Manager;

e Uso das seguintes ferramentas de manipulacao de dados: Oracle Data Integrator (ODI), Pentaho Data
Integration (PDI), Power BI;

e Administragdo e suporte de Banco de Dados Oracle 12¢, MySQL 8.0, PostgreSQL 14 e SQL Server
2019;



Administragdo, suporte e evolucao de solugdes baseadas no Cloudera Manager, NiFi, Solr, Python,
Impala, SAS, Spark, Elastic Search, Ecossistema Hadoop, HBase, Kudu, Dremio, Kafka;
Administragdo das ferramentas Zabbix 6.0, Nagios 4.4, Graylog 4.3, Grafana 6;

Administragdo e suporte do ambiente de Firewall (Chekcpoint, Fortinet, Cisco ASA);

Administracao do ambiente de VPN;

Administragdo de Solu¢do de balanceamento de aplicacdes BIGIP (m6dulos ASM, APM, WAF e LTM)
Administragdo do ambiente de URL Filtering (Proxy)

Administragdo, configuracao e sustentagao de ambiente DEVOPS contemplando atividades relativas a
infraestrutura de TI, com a utilizagdo de processos de publicacao automatica de software (Jenkins e
Gitlab);

Administragdo do Antivirus (BitDefender e Sentinel ONE);

Administragdo de Microsoft Network Monitor, Tacacs, Device Manager;

Administragdo de ativos de Rede, Switches Core / Acesso;

Administragdo dos Links (WAN e Internet), com tecnologias MPLS, ponto a ponto e etc;
Administragdo de solugdo de performance de Aplicagdes (Dynatrace);

Administragdo, configuracao e sustenta¢ao de servi¢os baseados em Nuvem.

Gerenciamento e monitoramento do Data Center Conteiner, com caracteristicas listadas abaixo:

Data Center Modular em Container;

Area Total de 320 m2;

Capacidade para 23 Racks (20 Tl e 3 TC);

2 Geradores;

2 Transformadores;

2 Tanques adicionais de combustivel para autonomia de 36h sem reabastecimento;
2 No-breaks de 160 KVA;

Estrutura elétrica com barramento BUS-WAY de alta capacidade;

Estrutura para atender redundancia energética em equipamentos com 1 Fonte (Chave ATS);
3 Sistemas de Ar Condicionado, em regime inteligente de revezamento;

Ar de alta precisao com Corredores Quente e Frio;

Acesso Biométrico;

PDUs, PatchPanels e DIOs gerenciaveis;

Sistema de Monitoramento 24x7 local (NOC SCTI) e remoto (GEMELO);
Sistema de Incéndio e Detecao de Particulas — Gas FM200;

Cameras e Cerca elétrica em todo o perimetro.

Administragdo dos seguintes equipamentos:

01 Oracle Exadata x8m,;

01 Oracle Exadata x9;

01 Oracle Zero Data Loss Recovery Appliance;

08 Servidores de Rack Dell VxRail P570F - All Flash (HCI);

10 Servidores de Rack Dell R740XD - Allflash;

31 Servidores de Rack Dell R650;

02 Storage Huawei OceanStor Hibrido;

05 Storage Huawei Dorado - Allflash

06 Appliances de Firewall Fortinet 1101E;

02 Appliances de Firewall Fortinet 3400E

02 Appliances de gerencimaento Fortinet (01 FortiManager e 01 FortiAnalyser FortiManager)
02 Appliances de Firewall Checkpoint 13500;

03 Appliances F5 BIGIP 4000

02 Appliances F5 BIGIP 110500;

02 Appliances F5 BIGIP 15800;

08 Switches SAN IBM e Huawei;

06 Switches SAN Cisco

Mais de 150 switches de acesso/distribuicao(Cisco, HP, Extreme, Enterasys, Huawei)



e 16 Switches de Datacenter do tipo Spine/leaf

Administra¢ao do ambiente virtualizado ¢ solugdes abaixo:

02 Sites

02 Vcenter 8

59 hosts ESXI

Mais de 5.500 maquinas virtuais (VMs)

Operacdo de gestao do ambiente utilizando a plataforma Vmware Aria
Operagao de backup utilizando a solugdo Veeam
Gestao da operagdo de mais de 800 VDI utilizando a solugdo Vmware Horizon

Volumetria de capacidade de armazenamento do ambiente administrado:

e Mais de 2,7 PB de dados totais (ambiente virtual e banco de dados)
e Mais de 500 TB de dados em SGBDs Oracle, MySQL, PostGreSQL e SQL Server;

e Mais de 4 PB de capacidade de backup

QUANTIDADE DE USTs EXECUTADAS DE 21/09/2020 A 18/09/2023

GRUPO DE SERVICO UST’s UST’s UST’s
executadas | executadas | executadas
1° ano 2° ano 3°ano
Suporte Técnico Remoto e Presencial 9.258,46 14.277,52 16.433,70
Suporte a cabeamento estruturado e elétrico 11.291,84 36.445,55 12.953,15
Sustentagao e suporte Administragdo Banco de 71.647,38 92.450,44 104.188,32
dados, Dados, Business Intelligence (Bl) e Big
Data
Sustentacao e suporte a ambientes Middleware 25.897,27 31.113,38 33.058,59
Sustentacdo e Suporte a Rede de Computadores 34.776,70 33.145,23 54.245,00
Sustentacdo e Suporte a Segurancga da 20.638,57 41.498,94 39.017,33
Informagéao
Sustentacao e suporte a ambientes de Sistemas 40.840,94 65.532,33 71.199,53
Operacionais e Virtualizagcao
Sustentacao e Suporte a Monitoragao de 14.716,38 25.981,68 24.071,53
Servigos de TIC
Suporte aos projetos de TIC, geréncia de 34.498,75 52.294,74 71.200,65
configuragcdo e mudanca e gerenciamento de
servigos
TOTAL ANUAL 263.566,29 392.739,81 | 426.367,80
EQUIPE ALOCADA DE PROFISSIONAIS
PERFIL PROFISSIONAL QUANTIDADE
Administrador de Banco de Dados Especialista 1
Administrador de Banco de Dados Sénior 5
Administrador de Sistemas de Seguranga da
Informagao Especialista 1




Administrador de Sistemas de Seguranga da

Informagao Sénior 2

Administrador de Sistemas Operacionais Junior 1
Administrador de Sistemas Operacionais Pleno 2
Administrador de Sistemas Operacionais Sénior 3
Analista de Bl Pleno 1

Analista de Bl Sénior 1

Analista de Processos Pleno 1

Analista Infraestrutura de Rede Junior 1
Analista Infraestrutura de Rede Pleno 2
Analista Infraestrutura de Rede Sénior 3
Analista Infraestrutura Middleware Especialista 1
Analista Infraestrutura Middleware Sénior 2
Cientista de Dados Pleno 1

Cientista de Dados Sénior 3
Engenheiro de Dados Sénior 2

Gerente de Projetos Pleno 4

Gerente de Projetos Sénior 1
TOTAL DE PROFISSIONAIS 50

Atesto ainda, que tais servigos estdo sendo executados de acordo com os parametros técnicos de qualidade
exigidos e no prazo pactuado.
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