17/08/2022 22:53 SEI/GOVERNADORIA - 000032843069 - Atestado de Capacidade Técnica

Departamento i
Estadual de T ’
Transito

ESTADO DE GOIAS
DEPARTAMENTO ESTADUAL DE TRANSITO
GERENCIA DE TECNOLOGIA

ATESTADO DE CAPACIDADE TECNICA N2: 3/2022 - DETRAN/GETI-12042

GOIANIA, 17 de agosto de 2022.

Atestamos, para fins de comprovacao de capacidade técnica, que a empresa G4F
SOLUCOES CORPORATIVAS LTDA, com sede no SRTVS, Quadra 701, Bloco O, sala 548, Edificio
Multiempresarial, Brasilia/DF, CEP 70.340-000, CNPJ n°07.094.346/0001-45, estd prestando para o
Departamento Estadual de Transito de Goias — DETRAN/GO, Autarquia Estadual, com sede em Goiania,
Capital do Estado de Goids, a Avenida Eng. Atilio Correa Lima, n.2 1.875, Cidade Jardim, inscrito no CNPJ
sob o0 n.2 02.872.448/0001-20.

Objeto: Instalagdo, configuracdo e manutencdo de ambientes de Sistemas
Operacionais e Servidores de Middleware; Sistemas Gerenciadores de Bancos de Dados, Data
Warehouse e Big Data;Redes de Computadores; e, gestdo de Seguranga da Informacao; suporte técnico
a usuarios e incidentes; monitoramento de servicos de TIC; execucdo/operac¢io de processamentos;
instalacdao e manutenc¢ao de computadores e periféricos; instalagdo e manutencao de redes logicas de
dados; e, gerenciamento de links de dados e telefonias fixa, mével e VolP.

Contrato N2 012/2021
Vigéncia: 12 Periodo: 09/03/2021 a 09/03/2022
22 Periodo: 09/03/2022 a 09/03/2023

DESCRICAO DOS SERVICOS PRESTADOS
1. SUPORTE TECNICO REMOTO E PRESENCIAL

Prestacdo de servigos de suporte técnico remoto e presencial com execugdao de
processos de gerenciamento de incidentes, cumprimento de requisicdes e gerenciamento de problemas
relacionados a TIC, através do fornecimento de ponto Unico de contato aos usudrios.

Coordenagdo o atendimento aos usuarios, com a gestdo da equipe, distribuicdo de
tarefas, elaboragdo de relatdrios gerenciais e garantia da melhoria constante dos processos inerentes a
sua drea de atuacgao.

Suporte técnico em hardware e software, questdes relativas a servigos, produtos,
relacionamento com clientes, prestar manuten¢do em redes de computadores (cabeamento légico
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estruturado), manutencdo de software bdsico e de apoio como sistemas operacionais, manutencao em
periféricos de informatica, configuracdo e atualizacdo de programas de anti-Virus e anti-Spywares,
manutencdo de rotinas de copias de segurancga, instalacgdo e manutencdo os diversos Sistemas
Operacionais, configuracdo de contas de correio eletronico, interligacdo de redes através de VPN.

Administracdo e suporte no ambiente Microsoft Exchange Server versdo 2016.

2. SUPORTE TECNICO A BANCO DE DADOS

Servicos de manutencgdo e suporte a bancos de dados executando os processos de
gerenciamento de nivel de servico, gerenciamento de capacidade, gerenciamento de disponibilidade,
gerenciamento de mudancas, gerenciamento de problemas e gerenciamento de configuracdo relativos a
manutencdo dos bancos de dados, configuracdo de servicos, incluindo a sustentacdo, suporte,
manuten¢do, administracao, planejamento de melhorias e atualiza¢do dos sistemas de gerenciamento de
banco de dados existentes nas diversas plataformas do DETRAN/GO.

Prestacao dos servigos de suporte a administracdao de dados e governanga de dados,
criando modelos de dados para os projetos do DETRAN/GO; elaboracgdo projetos fisico e légico de banco
de dados; manutencdo da documentacdo atualizada com a linhagem dos dados; analises/consultorias
técnicas a outras areas da autarquia em assuntos relacionados a modelagem de dados e governanga;
definicdo de politicas para modelagem de estruturas légicas de banco de dados, elaboracdo de
diciondrios de dados, normalizacdo de padrbes e analise de demandas relativas a inclusdo, alteracdo e
exclusdo de dados e estruturas logicas de dados; utilizar politicas, processos e tecnologias, que visam
estruturar e administrar os ativos de informacdo; utilizacdo de processo continuo de monitoramento,
aprimoramento e distribuicdo de dados de forma a possibilitar ao negécio trabalhar com dados limpos,
consistentes, integros, acessiveis e relevantes ao contexto de negdcio, compreendendo:

¢ Administragdo de banco de dados Oracle;

¢ Administracdo de banco de dados SQL/Server;

¢ Administracao de banco de dados Postgres;

e Arquitetura de base de dados relacional e ndo relacional,;

e Diagnéstico e resolucdo de problemas operacionais em arquitetura de base de
dados;

¢ Andlise e planejamento de expansdo e instalacdo de novos componentes
arquitetura de base de dados;

¢ Metodologias e técnicas de modelagem de dados relacional, orientada a
objetos, multidimensional e ndo estruturada;

e Atividades de apoio ao desenvolvimento em linguagens SHELL SCRIPTS,
SQL; PL/SQL;

e Identificagdo e cria¢do de indices para melhorar planos de execugao;

¢ Administragdo banco de dados Oracle RAC e standard nos releases 12¢ e 19c;

¢ Administracdo do servico de cluster;

¢ Administragdo da ferramenta de backup RMAN;

¢ Administragdo de replicagdo de fontes de dados com Active Data Guard,

¢ Andlise de performance, planos de execucdo, execucdo de traces;

¢ Geracao e analise com ferramentas AWR e ASH;

e Controle de seguranca de acesso das bases de dados.

¢ Instalacdo e configuracao do banco de dados Oracle em cluster e standard;
aplicagdo de correcdes (patches);

e Migracao de versdo; administracdo e manuten¢do de backup com RMAN e
Zero Data Loss;

e Manutencgdo e criagdo de Oracle DataGuard

3. SUPORTE TECNICO A SERVIDORES, MIDDLEWARE E APLICAGOES
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Servicos de suporte a servidores de middleware, execucdo de processos de
gerenciamento de nivel de servigco, gerenciamento de capacidade, gerenciamento de disponibilidade,
gerenciamento de mudancas, gerenciamento de problemas e gerenciamento de configuracao, incluindo a
sustentagdo, suporte, manutencdo, administracdo, planejamento de melhorias e atualizacdo dos
servidores de middleware existentes no ambiente tecnoldgico do DETRAN.

e Servico de entrega de instalagdo de ambiente de aplicacdo (JBoss Application
Server 6 ¢ 7, WSO2 Application Server 6.0.0 , Apache 2.4).

e Suporte a integracdo CI/CD com Jenkins.

¢ Instalagdo, configuracdo e suporte em ambiente DevOps, com orquestracdo
de ambiente containerizados.

¢ Servico de entrega de arquitetura corporativa que permita a criagao de
servigos de negdcios interoperaveis que podem facilmente serem reutilizados
e compartilhados entre aplicagdes.

¢ Andlise e troubleshooting de aplicagdes para tratamento de incidentes.

e Acompanhamento de testes e auxilio em analises de volumetria, performance,

estabilidade e resiliéncia.

e Servico de execug¢do de atualizagdo/deploy de aplicacao.

e Andlise de problemas que estejam impactando a performance de servidores
de aplicagdes.

¢ Criagao e gerenciamento de Dataservices - Int, API’s, de DataSources com
acesso as diversas bases de dados ¢ atualiza¢do de versoes de servidores
aplicagdo.

¢ Instalacdo e configuracdo de servicos em sistemas operacionais Linux e
Windows 7 e 10, tais como: Banco de dados, aplicagdo, servigos de
infraestrutura de rede (DHCP,DNS, AD, File Server, Proxy, firewall,
impressao, etc.).

e Monitorar, identificar e corrigir problemas relacionados a servidores SO
(CentOS 7, RedHat 9, Windows 7 e 10.

4. SUPORTE TECNICO A REDE CORPORATIVA

Servicos de sustentacdo, suporte, manutencdo, administracdo, planejamento de
melhorias e atualizacao dos ativos de rede e das plataformas e solu¢des de comunica¢do unificada, de
softwares de colaboracdao (Groupware), de armazenamento de dados em rede SAN (Storage Area
Network), existentes no ambiente tecnoldgico do DETRAN/GO; execucdo dos servicos de sustentacdo e
suporte a redes de computadores.

Operagdo, monitoramento, suporte e manutencdo de equipamentos de telefonias fixa.

Atendimentos de 29 nivel relativos as atividades de instalacdo e manutencdo de
equipamentos, telefonia, redes WAN e operagao e execug¢do de processamentos;

Garantia dos servicos de apoio as equipes de gestdo de infraestrutura de TIC, no
monitoramento dos sistemas, servicos, redes de dados e na execugdo de rotinas de grande porte;

Gerenciamento dos servicos de TIC com o minimo de impacto nos processos de
negocios do DETRAN, aumentando o grau de satisfacdo dos usuarios;

Garantia da realizacdo de backups dos bancos de dados do sistema de tarifacdo e
gravacgao telefénicos e dos arquivos de configuracao dos equipamentos de Telecomunicagdes, de acordo
com a politica de backup estabelecidas pelo DETRAN/GO.
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Servicos de instalagao, configuracdo e manutengao de equipamentos de comunicagao
de dados, tais como: Roteadores, Switches, Access Point, etc.

Servicos de sustentacao, suporte, manuteng¢do, administracdo, planejamento de
melhorias e atualizacdo dos ativos de rede existentes;

Planejamento de melhorias e atualizacdo das plataformas e solu¢des de comunicagcao
unificada;

Administra¢ao de Redes Linux e Windows Server, BiglP;
Configuracao e suporte do balanceamento de trafego de aplicacdo com Big-IP F5 LTM.

Gerenciamento e configuracdo avancada de equipamentos de rede (switches,
roteadores, dispositivos wireless, etc);

Suporte Técnico a rede incluindo: Cabeamento estruturado; protocolos de roteamento,
protocolos TCP/IP e UDP, firewall e em analise de trafego de redes;

Gerenciamento e manuten¢dao de redes local e remota realizando a instalagdo e
configuracdo de ativos de rede e links de dados.

5. SEGURANCA DA INFORMAGCAO

Servicos de sustentacdo, suporte, manutencdo, administracdo, planejamento de
melhorias e atualizacdo das solucOes referentes aos ambientes de seguranca perimetral, seguranca de
redes e aspectos estratégicos de seguranca da informacdo existentes no ambiente tecnoldgico do
DETRAN/GO; suporte técnico de 32 nivel relacionado a seguranga da informagdo no ambiente de TIC do
Detran, com servicos e sistemas através da avaliacdo continua, resposta a incidentes, aplicacdo de testes
de vulnerabilidades e controle operacional de acessos, bem como auxiliar, analisar e viabilizar a
construcdao de Instrugcdes Normativas, Politicas de Seguranca de Informagdo e outras que se fizerem
necessarias de acordo com a evolucdo tecnoldgica e promovam seguranca ao ambiente computacional
do DETRAN/GO, compreendendo:

¢ Gerenciamento de seguranca da informagdo, execugdo de servigos de
sustentacdo, suporte, manuten¢do, administragdo, planejamento de melhorias
e atualizacdo das solugdes referentes aos ambientes de seguranca perimetral,
seguranca de redes e aspectos estratégicos de seguranca da informagao;

e Prestacdo de o suporte técnico de terceiro nivel relacionado a seguranca da
informagao, servicos e sistemas através da avaliagdo continua, resposta a
incidentes, aplicacdo de testes de vulnerabilidades e controle operacional de
acessos.

¢ Servicos e atividades inerentes a seguranga do ambiente computacional
(hardware e software) do DETRAN/GO, no que diz respeito a sua seguranca

da infraestrutura de rede corporativa (fisica e logica), servidores e estacdes de

trabalho, administragdo de rede e seguranga fisica e 16gica, em ambientes
operacionais, gerenciamento de identidades, protocolos de comunicagdo e
conexao, servigos de proxy e antivirus e unidades roboticas de backup com
uso de ferramenta profissional corporativa.

¢ Confecgao, analise e implementagao de politicas de seguranca, testes de
penetragio;

¢ Analise e correcao de vulnerabilidades de servidores ¢ servigos,
conhecimentos avangados em administragao e configurag¢do de servigos de
firewalls, proxy, filtros de URL, NAT e integridade de informagdes;

¢ Implementagao, administragdo e restauragao de rotinas de backup,
administracdo de politicas de acesso a sites; instalacdo e configuracdo de
antivirus e VPN;

¢ Criacdo de scripts de automacao usando Powershell;

https://sei.go.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=39070576&infra_siste...

417



17/08/2022 22:53 SEI/GOVERNADORIA - 000032843069 - Atestado de Capacidade Técnica

¢ Administra¢do de balanceadores de trafego HAProxy e BiglP, configuracao
de roteadores e protocolo de roteamento, criagdo de ACL em roteadores e
protocolo TCP/IP ¢ UDP.

¢ Utilizagao das melhores praticas de mercado (ISO 9001:2000, ISO 17799,
FAMILIA 1SO 27000, ISO 20000, ITIL v.4, COBIT 5 e Governanca).

6. SUPORTE AO AMBIENTE DE VIRTUALIZAGAO E SISTEMAS OPERACIONAIS

Servicos de sustentacdo, suporte, manutencdo, administracdo, planejamento de
melhorias e atualizacdo das plataformas, solucdes e softwares de colaboracdo (Groupware);

Servicos de sustentacdo, suporte, manutencdo, administracdo, planejamento de
melhorias e atualizagdo das plataformas e solu¢bes de armazenamento de dados.

Servicos de andlise de suporte, integridade de informacbdes relacionados a
administragao de sistemas operacionais Linux e Windows e servigos de diretdrio;

Administracdo de ambiente computacional virtualizado com servidores de publicacao
de conteudo: BIGIp

Administracdo, suporte e configuracdo ao ambiente de Virtualizacdo Virtualizacao
VMware 6 com ferramentas: vCenter 6.5, vSphere 6, VMware Operations Manager.

Avaliacdo de infraestrutura completa de virtualiza¢do, on-premise e nuvem.

7. MODELAGEM DE DADOS, Bl e ETL.

e Elaboracdo e Acompanhamento de Projetos de Infraestrutura e Dados;
e Levantamento de Requisitos de Solugdes Analiticas;
¢ Criagdo dos Modelos Fisicos na Base de Dados

e Analise, testes estratégicos para definicdo de estratégia, geracao de Perfil dos

dados.

¢ Modelagem /Desenvolvimento do Projeto de Machine Learning - Estao
inclusas nessas atividades as subatividades: Engenharia de Recurso
(FeatureEngineering), Treinamento, Sele¢do do Modelo e avaliagdo do
Modelo.

e Deploy do modelo de Machine Learning.

e Implementacao de Rotina ETL - dados gerais, Analise e planejamento de
rotina de ETL. Nesse caso avaliando o impacto no data lake ou DW.

¢ Desenvolvimento e documentagao de camada semantica.

e Implantacdo Servico /Componente em Ambiente BI e Big Data.

¢ Instalagdo e atualiza¢ao o ambiente de BI. Defini¢do de estrutura fisica,
monitoramento de performance do ambiente, verificagcdo logs de erros;

e Monitoramento camada de ETL e de integragdo em producdo com abertura de

chamado de incidente para solugdo de problemas encontrados.

e Andlise de regras de negdcios e requisitos para constru¢do de modelos
multidimensionais;

¢ Analises de fontes de dados internas e externas para constru¢do de modelos
multidimensionais;

¢ Documentacio, descri¢ao e conceituacao de informacdes e metadados;

¢ Criacao de camadas semanticas;

¢ Construcdo de painéis de indicadores e Dashboards;

e Linguagens de programacdo orientadas a dados, tais como SQL e NoSQL;

e Administragdo de ferramentas de BI (incluindo o Business Qlik Sense);

e Desenvolvimento e monitoramento de rotinas de carga ETL;
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¢ Administragdo e seguranca de dados;
¢ Constru¢ao e manutengdo de datamarts e data warehouse

8. MONITORAMENTO

Servicos de sustentacdo, suporte, manutencdo, administracdo, planejamento de
melhorias e atualiza¢cdo de solugdes de monitoragdo e geréncia légica de componentes da infraestrutura
e servicos de TIC;

Monitoracdo em regime de 24 horas x 7 dias na semana, em ambiente de Datacenter,
de missdo critica, constituido por solucdo de monitoramento de ativos de redes, links de redes e
servidores corporativos suportados pelas ferramentas Zabbix, Kibana e Banana, por meio da instalacdo e
configuracdo de agentes para as plataformas LINUX e WINDOWS, prevendo ainda a configuracao de
alertas de forma integrada e escalonada por e-mail, abertura automatizada de tickets na ferramenta de
Service Desk, painéis, mapas ou dashboards de monitoramento para visualizacdo do estado atual do
ambiente que garanta o acompanhamento constante do funcionamento dos servigcos e aplicativos em
operagao, dos recursos de rede e dos ativos de TI, permitindo a detec¢do rapida de problemas, a
determinacdo de agbes corretivas e a mensuracao da disponibilidade com vistas a remuneracdo do
servico e aplicacdao de eventuais penalidades.

Servicos de andlise e execucdo de rotinas de sistemas de plataforma baixa e plataforma
alta, execucdo de Jobs em mainframe, atualizacdo de plano de execug¢do, monitoramento e controle a
execugdo do plano diario de rotinas do sistema de agendamento e registro incidentes ocorridos com
acionamento da equipe responsavel.

AMBIENTE TECNOLOGICO DO DETRAN ONDE OCORREM A EXECUGAO
DAS ATIVIDADES:

Quantidade de usuadrios: 2.366 usuarios no AD

Quantidade de Caixas de e-mail: 1.912 contas de Exchange

Servidores de Aplicacdo: 18 servidores EAP e 10 servidores standalone
Servidores de Backup: 4 servidores de backup

Quantidade de Servidores Fisicos: 10 hosts fisicos

Quantidade de Servidores Virtuais: 160 servidores virtualizados
Storages: 3 equipamentos de storage

Tamanho do Banco de Dados: 30 terabytes de banco de dados
Firewall: 4 equipamentos de Firewall e 4 equipamentos de balanceamento
Antivirus: 1.500 licengas

Volume do ambiente de backup: 70 terabytes de backup

UST

Objeto do contrato EXECUTADAS
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USsT

Objeto do contrato EXECUTADAS

Instalacdo, configuragdo e manutengdo de
ambientes de Sistemas Operacionais e Servidores
de Middleware; Sistemas Gerenciadores de
Bancos de Dados, Data Warehouse e Big Data;
Redes de Computadores; e, gestdo de Seguranga
da Informagao; suporte técnico a usuarios e
incidentes; monitoramento de servigos de TIC;
execucdo/operacdo de processamentos; instalagdo
e manutencdo de computadores e periféricos;
instalacdo e manutencdo de redes légicas de
dados; e, gerenciamento de links de dados e
telefonias fixa, mdvel e VolP

69.608,47

Os servigos foram executados satisfatoriamente, de acordo com os niveis de servigos
definidos em contrato, ndo existindo em nossos registros, até a presente data, fatos que desabonem a
conduta da empresa, bem como sua responsabilidade com as obrigagdes contratuais assumidas.

Fabiano Ribeiro Bueno
Gerente de Tecnologia
fabiano.bueno@goias.gov.br
(62) 3272-8312

Documento assinado eletronicamente por FABIANO RIBEIRO BUENO, Gerente, em 17/08/2022,
as 22:53, conforme art. 2°, § 2°, III, "b", da Lei 17.039/2010 e art. 3°B, I, do Decreto n° 8.808/2016.
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» A autenticidade do documento pode ser conferida no site

http //sei.go.gov.br/sei/controlador_externo.php?

4xtk acao=documento_conferir&id orgao_acesso_externo=1 informando o codigo verificador
T 000032843069 € o codigo CRC 6930A619.

GERENCIA DE TECNOLOGIA
AVENIDA ENGENHEIRO ATILIO CORREIA LIMA 1875, S/C - Bairro CIDADE JARDIM -

GOIANIA - GO - CEP 74425-030 - (32)3272-8312.
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