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TERMO DE REFERENCIA — CONTRATACAO 20260133 - PRODASEN)

1. Objeto da contratacio
1.1. Defini¢ao do objeto

1.1.1. O objeto do presente Termo de Referéncia ¢ a Contratacdo de empresa especializada para o
fornecimento de solucao de alta disponibilidade de Next Generation Firewall da Fortinet, incluindo
os servicos de assisténcia técnica com garantia de funcionamento, atualiza¢do de assinaturas de
protecdo e suporte técnico local e remoto, por 60 (sessenta) meses.

1.2. Justificativa para a contratacio
1.2.1. Descricio da situacao atual

1.2.1.1. Os equipamentos e softwares contratados no contrato 029/2017 compdem a solugao de
seguranca (firewall e IPS) do Senado Federal, sendo responsaveis pela seguranca de perimetro das
conexdes existentes entre o Senado e a Internet, o Senado Federal e a Camara dos Deputados, o
servico de VPN do Senado Federal e o isolamento do trafego da rede sem fio.

1.2.1.2. Esse tipo de equipamento atua como um ponto centralizador para todo o trafego das redes
internas do Senado Federal e da Internet. Esse equipamento para seguranca de redes ¢ responsavel
por determinar, com base em regras pré-configuradas ou permissdes de acesso de usuarios, quais
tipos de trafego podem ser transmitidos entre as redes. Além disso, essa solugdo tem a capacidade
de analisar os pacotes de dados para identificar possiveis ataques ou trafego malicioso, utilizando
assinaturas ou comportamentos suspeitos como base para essa verificacao.

1.2.1.3. Nesse contexto, ¢ importante ressaltar que o equipamento em questao desempenha um
papel crucial na viabilizagdo do acesso remoto ao ambiente do Senado Federal, permitindo o
teletrabalho por meio da implementac¢ao de uma conexdo VPN (Rede Virtual Privada). Além disso,
ele desempenha a funcdo de garantir a seguranca da rede de dados do Senado, mantendo o firewall
atualizado e operacional 24 horas por dia, 7 dias por semana. O firewall, age como uma barreira,
filtrando e analisando tanto o trafego proveniente do ambiente externo ao Senado Federal quanto o
trafego interno na rede do 6rgao.

1.2.1.4. A Solugdo de Alta Disponibilidade de Next Generation Firewall da Rede Local do Senado
Federal (Solugdo de Firewall) ¢ composta por equipamentos do fabricante Fortinet, e sua garantia
estd amparada no contrato 21/2021, do qual a NCT INFORMATICA LTDA ¢ signataria, o qual
possui vigéncia até 24/02/2026. Diante do exposto, se faz necessario renovar tal suporte e licencas
através da aquisi¢do de nova solucdo de Next Generation Firewall.
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1.2.2. Justificativa para a quantidade a ser contratada

1.2.2.1. A Solugao de Alta Disponibilidade de Next Generation Firewall da Rede Local do Senado
Federal (Solucdo de Firewall), atualmente em funcionamento, ¢ composta por equipamentos do
fabricante Fortinet, e sua garantia de funcionamento estd amparada nos ITENS I, II, III e IV do
Contrato 21-2021. Os referidos itens do contrato terdo sua vigéncia encerrada em fevereiro de 2026.
Para minimizar o risco de suspensao dos servigos providos pela Solu¢dao de Firewall nos casos de
defeitos de funcionamento desses equipamentos, bem como eliminar os riscos devido ao enceramento
dos recursos providos pelas licencas das Fortinet, os servigos de assisténcia técnica com garantia de
funcionamento, além da solug¢do de firewall e suas licencas e assinaturas respectivas devem ser
contratadas em substituicdo aos servicos previstos naqueles itens do contrato 21-2021.

1.2.2.2. Desta forma, apds os estudos descritos no estudo técnico preliminar, este documento
descreve os requisitos para a contratacdo de empresa especializada para o fornecimento de solucao
de alta disponibilidade de Next Generation Firewall, incluindo os servigos de assisténcia técnica com
garantia de funcionamento, atualizacdo de assinaturas de protecdo e suporte técnico local e remoto
para a atender a demanda aqui apresentada.

1.2.2.3. A garantia de funcionamento dos equipamentos que integram a solu¢do de seguranca atual
do Senado Federal estd amparada por um pacote de servigos oferecido pelo Fabricante Fortinet,
adquirido por intermédio do Pregdo 106/2016, que estabeleceu o atual padrao tecnolégico usado no
Senado Federal, e cuja continuidade ocorreu por meio do contrato 21/2021, operado por parceiro
devidamente capacitado para realizar os procedimentos de diagndstico e solucdo de problemas. O
modelo escolhido se mostrou bastante adequado as necessidades do Senado Federal, sendo que o
SESIER recomenda novamente a sua adocdo alterando algumas funcionalidades para aumentar o
nivel de seguranca e recursos prestados pela solugdo. As licengas que o Senado Federal possui junto
a Fortinet sdo:

1.2.2.3.1. 6 licengas FC-10-03200-950-02-60
1.2.2.3.2. 1 licenga FC4-10-0ACVM-248-02-60
1.2.2.3.3. 1 licenga FC4-10-LVOVM-248-02-60
1.2.2.3.4. 1 licenga FC2-10-M3004-248-02-60

1.2.2.4. Licenga FC-10-03200-950-02-60 - Referente ao Fortigate 3200D (Firewall do Senado
Federal) - Unified Threat Prothection (UTP) - (24X7 Forticare Plus Application Control, IPS, AV,
Web Filtering and Antispam, Fortisandbox CLOUD). O referido pacote fornece os principais
recursos de seguranga de rede do Senado Federal, como IPS/IDS, Malware Protection, WEB e DNS
Security. Seguem todos os servigos oferecidos pela licenca:
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1.2.2.5. Licenga FortiAuthenticator - VM License 24x7 FortiCare Contract (1-10100 Users) -

fornece Servigos de gerenciamento de identidade e acesso
(https://www.fortinet.com/br/products/identity-access-management/fortiauthenticator)

1.2.2.6. Licenga FortiAnalyzer - VM Support 24x7 FortiCare Contract (for 1-Unlimited GB

Days of Logs) - oferece andlise de rede de alto desempenho e andlise de riscos
(https://www.fortinet.com/br/products/management/fortianalyzer)

1.2.2.7. FortiManager - VM Support 24x7 FortiCare Contract (1-110 devices/ Virtual Domains)

Permite  manter controle e  visualizagdo sobre a seguranca e  dispositivos
(https://www.fortinet.com/br/products/management/fortimanager)
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1.2.2.8. Diante do exposto, a solugdo escolhida como a melhor tem como objeto a atualiza¢do dos
equipamentos, software e licencas existentes, modernizando tecnologicamente o legado, garantindo
a continuidade do sistema de seguranga de redes. Para que a solucdo possa continuar funcionando de
forma eficiente, se faz necessario que o sistema seja modernizado, inclusive adotando novas
tecnologias que detectam pragas e ataques virtuais, atuando na prevengao e seguranga dos dados
armazenados ou transmitidos pelo Senado Federal. A atualizacao ampliard o desempenho de servigos
de Firewall e conectividade de dados.

1.2.2.9. O objeto desta licitagdo estd restrito aos parceiros da Fortinet habilitados pelo referido
fabricante a fornecer os equipamentos e servigos de assisténcia técnica/suporte com garantia de
funcionamento para os equipamentos integrantes da solugdo de Firewall da Rede Local do Senado
Federal.

1.2.2.10. Portanto, entre as justificativas para manter a mesma marca ¢ fabricante no projeto de
NGFW proposta na solugdo escolhida, destacam-se os seguintes pontos:

1.2.2.10.1. Nos termos do art. 7°, §4°, da Lei n° 14.133/2021, a indicagdo de marca especifica em
licitacdes somente ¢ admissivel quando devidamente justificada por razdes técnicas ou de
padronizacdo, visando a obtengdo de maior eficiéncia e economicidade na contratagao.

1.2.2.10.2. Neste contexto, a manutencdo da marca cujo padrao ¢ atualmente utilizado na solugao
de firewall institucional justifica-se pelos seguintes fatores:

1.2.2.10.3. Capacitacao Técnica da Equipe: A equipe técnica responsavel pela administragao da
infraestrutura de seguran¢a da informagdo encontra-se amplamente capacitada na tecnologia
atualmente empregada. O que garante maior autonomia, agilidade na resolu¢ao de incidentes e
redugdo de custos com suporte terceirizado ou treinamentos adicionais.

1.2.2.10.4. Facilidade de Migraciao e Integracao: A adogdo de solucdo de mesmo fabricante
assegura compatibilidade nativa com os ativos de rede e sistemas de monitoramento ja implantados,
além de permitir a reutilizagdo de configuracdes, politicas de seguranga e regras previamente
configuradas. Isso reduz substancialmente o tempo de migracao, os riscos operacionais € 0s custos
associados a transi¢do tecnologica.

1.2.2.10.5. Padronizacao e Continuidade Operacional: A padronizagdo da solugdo de firewall
com base no mesmo fabricante promove a continuidade operacional, evita a fragmentagdo
tecnologica e facilita a gestdo centralizada da seguranga da informagdo. Tal abordagem esta
alinhada com as boas praticas de governanca de TIC e com os principios da economicidade e
eficiéncia previstos na legislacdo vigente.

1.2.2.10.6. Historico de Desempenho e Confiabilidade: A solucdo atualmente em uso
demonstrou, ao longo dos ultimos anos, desempenho satisfatorio, alta disponibilidade e robustez
frente as demandas institucionais. A manutencdo da marca visa preservar esse historico positivo,
evitando a adocao de tecnologias ndo testadas no ambiente critico da organizacgao.
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1.2.2.11. Diante do exposto, e considerando os principios da eficiéncia, economicidade, continuidade
do servico publico e mitigagdo de riscos operacionais, justifica-se tecnicamente a designagdo da
marca Fortinet como condi¢do essencial para a contratacdo da solucdo de firewall no presente
certame. Além do exposto, ¢ importante ressaltar que a solug@o da Fortinet atualmente em uso, ¢ lider
absoluta no mercado, assim posicionada no quadrante Gartner, o que indica que a Instituicao estd
bem servida e posicionada ao manter essa solucdo e fabricante e, como citado anteriormente, a
solucao esta em produgao no Senado Federal desde 2017, provendo todos os recursos de seguranga
necessarios durante o periodo.

1.2.2.12. Adicionalmente, ¢ importante ressaltar que a solucdo pretendida ira realizar a atualizagdo
do hardware, e modernizagao do sistema de seguranca de rede € ndo apenas renovar as assinaturas e
o suporte. Com isso, o Senado Federal tera equipamentos modernos e ainda em produgao ativa, com
desempenho ainda superior ao equipamento atual, cujo suporte técnico sera descontinuado pelo
fabricante em 2028. Essa atualizacdo ¢ fundamental para mitigar potenciais riscos no ambiente
computacional, atualizando-se hardware e software e adquirindo uma licenca que prové recursos de
seguranca de rede superiores ao que esta atualmente em uso no Prodasen, como serda demonstrado ao
longo do documento.

1.2.2.13. Finalmente, considerando as contratacdes de objeto semelhante, avaliadas por ocasido do
ETP, percebeu-se que nio se comprovou a vantajosidade da substituicdo do padrao tecnoldgico atual
do Senado Federal.

1.2.2.14. Na solugao proposta, nao havera necessidade de redesenho da infraestrutura de rede e a
consequente indisponibilidade dos servigos de TI oferecidos pelo Senado Federal. Embora todas as
solugdes concorrentes sejam Next Generation Firewalls, cada uma delas possui suas peculiaridades
e formas de atuacdo na rede e, mantendo-se a solucdo atual, pode-se reduzir significativamente as
indisponibilidades durante a atualiza¢ao da solucao e consequentemente proporcionar um periodo de
migracdo com menores intercorréncias.

1.2.2.15. Dito isto, considerando o alto nivel de dependéncia e integragdo da infraestrutura de rede
do Senado Federal com a solugdo atual, tecnicamente € mais custoso realizar a migragao para outro
fabricante, estando mais suscetivel a intercorréncias. Essas intercorréncias podem variar dependendo
do impacto e servigo afetado, além de que, uma solugdo nova exigird que a equipe técnica do
Prodasen passe um extenso treinamento até dominar a solu¢do como um todo e adquira a expertise
necessaria para opera-la no dia a dia.

1.2.2.16. Esses riscos nao existem se a solu¢do atual for mantida, bem como a necessidade de
treinamento, uma vez que a equipe de gerenciamento ja possui total dominio da ferramenta e uma
ampla experiéncia em todos os aspectos que a solucdo oferece.

1.2.2.17. Durante o estudo técnico, elaborado preliminarmente a esse documento, ap6s andlise do
portfolio da empresa Fortinet, foi selecionado o equipamento tido pela equipe técnica como o mais
adequado em requisitos de similaridade e eficiéncia com o atual em produ¢ao no Senado. O
equipamento tido como referéncia foi o FortiGate 3501F. Salienta-se que a solug¢do deve contemplar
manuten¢do do parque atual do Senado Federal pelo periodo de, no minimo, 3 meses.
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1.2.3. Resultados esperados com a contratacio

1.2.3.1. A contratacao do objeto do presente Termo de Referéncia tem por objetivo principal garantir
a continuidade operacional da solugdo de alta disponibilidade de Next Generation Firewall do Senado
Federal e ndo s6 manter bem como ampliar os padrdes disponibilidade e desempenho atualmente em
uso no Senado Federal para a comunicacdo de dados de sua Rede Local, bem como para a
comunicacdo de dados com outras redes, sobretudo com a Internet, com foco no servigo de alta
disponibilidade de seguranca da rede.

1.2.3.2. Para essa finalidade, entende-se que, considerando uma perspectiva de custo x beneficio, a
contratacdo do objeto em tela é a que melhor atende a Administragdo.

1.2.3.3. Considera-se, ainda, que as especificagdes exigidas neste Termo de Referéncia para o objeto
da contratacdo sao aquelas estritamente necessarias para garantir o atendimento do interesse da
Administragdo, sem comprometer de forma injustificada a competividade do certame, uma vez que
ha diversos parceiros do fabricante Fortinet habilitados a fornecer os equipamentos e servigos aqui
descritos.

1.2.4. Nimero do contrato vigente ou vencido

1.2.4.1. Contratos / Atas de Registro de Preco (ARP) que serdo substituidas com a contratagdo

N° Contrato / ARP | Objeto T.e Tmino da
vigeéncia

21/2021 Contratacdo de empresa especializada para a prestacdo de | Fim da vigéncia do

servicos de assisténcia técnica, incluindo a garantia de | contrato em

funcionamento, atualizacdo de assinaturas de protecdo e | 24/02/2026
prestacdo de servicos de suporte técnico local e remoto, para
a Solucao de Alta Disponibilidade de Next Generation Firewall
integrante da Rede Local do SENADO FEDERAL, durante o
periodo de 60 (sessenta) meses consecutivos.

2. Forma de contratacio
2.1. Tipo de contratacio

2.1.1. A contratagdo devera ser realizada por meio de licitagao.
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2.2. Modalidade de licitacao

2.2.1. Sera adotada a modalidade Pregdo, em sua forma eletronica, em razao de o objeto da presente
contratacdo poder ser classificado como comum, pois os padrdes de desempenho e qualidade podem
ser objetivamente definidos pelo edital, por meio de especificagdes usuais no mercado, consoante
preceituam o art. 6°, incisos XIII e XLI; e art. 29 da Lei n°® 14.133/2021.

2.3. Adoc¢ao do Sistema de Registro de Precos - SRP

2.3.1. Considerando que o objeto ¢ previsivel, tendo sido previamente quantificado de forma a
atender a demanda e, além disso, a especificacdo do mesmo ¢ customizada para as necessidades do
Senado Federal, ndo somente na sua por¢do técnica, mas também na parte relacionada a dindmica da
interacao entre o Senado Federal e a contratada, ndo sendo um objeto disponivel no mercado, mas
sim resultante de uma série de adequagdes efetuadas pelas licitantes para atender as demandas
contratuais, ndo serd utilizado o Sistema de Registro de Pregos na presente contratacao.

2.3.1.1. Como citado no item acima, o objeto ¢ fruto de uma série de adaptagdes técnicas e de
gestao, para se adequar a necessidade do Senado Federal. A titulo de exemplo e demonstragao, esse
documento prevé a necessidade de se manter a solucdo de NGFW do Senado Federal por pelo
menos 3 meses, que se trata de um objeto de fornecedor especifico e adaptado ao cendrio da referida
casa legislativa, o que torna uma futura ata de registro de pregos invidvel para outros 6rgios que
nao seja o Senado Federal, pois a solugdo de NGFW possui critérios especificos adaptados ao
contexto tecnoldgico da organizagao. Também ¢ possivel definir objetivamente os quantitativos
necessarios ao atendimento da demanda do Senado Federal, estando descrito o que serd exatamente
consumido.

2.4. Critério de julgamento da contratacio

2.4.1. Sera adotado o critério de julgamento “menor prego”, sendo declarada vencedora do certame
a proposta que, atendidas as especificagdes do edital, ofertar o menor preco para o objeto da licitagao,
nos termos do art. 33, inciso I, da Lei n® 14.133/2021.

2.4.1.1. O critério “menor preco” ¢ o mais adequado em virtude de o objeto ndo apresentar
complexidade técnica significativa para a sele¢do da proposta mais vantajosa para a Administragao,
sendo considerada a melhor proposta aquela que possibilitar o menor dispéndio de recursos. Além
disso, ndo existem precos tabelados para o objeto, nem serd fixado o valor da contratagdo, ndo sendo
cabivel a aplicacdo do critério “maior desconto”.

2.5. Critério de adjudicacao da contratacio
Sera adotado o critério de adjudicacao global. tendo em vista tratar-se de uma solucao integrada e

interdependente composta por equipamentos de comunica¢do de dados de propdsito especifico, e
dotada de elementos de hardware e software especificos oriundos de um mesmo fabricante. Diante do
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exposto, constatou-se os seguintes critérios técnicos que justificam o agrupamento dos itens em um
unico grupo:

Critérios técnicos: As licengas informadas nos itens II & VI sdo fornecidas pela Fortinet, cada uma
possuindo um part number especifico definido pela referida fabricante. Salienta-se que tais licengas
devem necessariamente estar vinculadas a solugdo de alta disponibilidade de NGFW (item I), pois tem
o intuito de provisionar diversos servigos (descritos no Anexo I) que estardo embarcados na solucao
do item I, portanto, apesar de estarem separados por itens devido a uma melhor precificagdo de
mercado, tais licencas sdo interdependentes tecnicamente do item I e funcionam em conjunto com a
solucao de NGFW. Além do citado, todos os critérios de atendimento, suporte e garantia devem ser
unificados para todos os itens do objeto, devida a interdependéncia citada.

Diante do exposto, segue itens abaixo:
e [tem I: Solucdo de alta disponibilidade de Next Generation Firewall — parcela tnica

e [Item II: Enterprise Protection (IPS, Al-based Inline Malware Prevention, Inline CASB
Database, DLP, App Control, Adv Malware Protection, URL/DNS/Video Filtering, Anti-spam,
Attack Surface Security, Converter Sve, FortiCare Premium) - 60 meses — parcelas mensais

e [tem III: FortiAuthenticator-VM 24x7 FortiCare Contract (1 - 25100 USERS) — 60 meses -
parcelas mensais

e Item IV: FortiAnalyzer-VM - Support, 24x7 FortiCare Contract (for 1-101 GB/Day of Logs) -
60 meses — parcelas mensais

e Item V: FortiManager-VM - 24x7 FortiCare Contract (1 - 110 devices/Virtual Domains) - 60
meses — parcelas mensais

e tem VI: FortiClient VPN/ZTNA ON-PREMISSE Subscription for 2,000 endpoints, com
licenciamento FortiCare Premium - 60 meses — parcelas mensais

Todos os itens deverdo ser prestados pelo mesmo fornecedor, sendo a contratacdo adjudicada para a
proposta que apresentar o menor preco global, independentemente dos valores individuais de seus
itens.

2.6. Participacio ou nao de consorcios de empresas
2.6.1. A complexidade e o vulto do objeto ndo limitarem a participacdo de fornecedores aptos a
executar o objeto. Os potenciais fornecedores, em sua maioria, dispdem de condi¢des de participar

isoladamente do certame e prestar a integralidade do objeto, ndo sendo o caso de permitir a jungao
de esforcos de 2 (duas) ou mais empresas para a execucdo da contratacdo pretendida. Nesse caso, a
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possibilidade de participagdo de consorcios poderia limitar a competitividade do certame, uma vez
que se admitiria que empresas se associem e nao disputem individualmente o objeto da licitacao.

2.7. Previsao de subcontratacio parcial do objeto

2.7.1. Considerando que o fornecimento de equipamentos e servicos de garantia de funcionamento
destes equipamentos representam a maior parcela do objeto a ser licitado e que, para tanto, cada
empresa interessada devera estar habilitada tecnicamente na sua totalidade, a subcontratacao nao sera
admitida. Os itens contratados ndo podem ser subdivididos e devem ser prestados integralmente pelo
licitante adjudicado apos o Pregdo.

2.8. Tratamento diferenciado a Microempresas e Empresas de Pequeno Porte —- ME/EPP

2.8.1. Nao sera aplicavel o tratamento diferenciado previsto no art. 48 da Lei Complementar n°
123/2006 para Microempresas ¢ Empresas de Pequeno Porte.

2.8.2. Em que pese haver item com valor estimado acima de R$ 80.000,00, seu objeto ndo ¢ a
aquisicdo de bens de natureza divisivel, pois os itens referentes ao grupo unico ndo podem ser
contratados separadamente, sendo parte indivisivel da solu¢do (Aquisicdo da Solugdo, instalagdo,
Suporte e treinamento)

3. Requisitos do fornecedor
3.1. Capacidade Técnica

3.1.1. Nao sera exigida a comprovacgao de registro ou inscri¢do na entidade profissional competente,
uma vez que o objeto do presente Termo de Referéncia ndo contempla a execugado de atividades cujo
exercicio ¢ exclusivo de determinada profissao, por forca legal.

3.1.2. Sera obrigatéria a apresentacao de atestado de capacidade técnica pelas licitantes.

3.1.2.1. Portanto, devera a licitante apresentar:

3.1.2.1.1. Atestado(s) de capacidade técnica, emitido(s) por pessoa juridica de direito publico ou
privado, declarando que: a licitante prestou, a contento, servicos de fornecimento e instalagdo de
solucdo de alta disponibilidade de NGFW; ii) execucdo de servigos de "suporte técnico",
"manutencao" e "atualizagdo/revisdo/correcao de programas" em solucao de alta disponibilidade de
NGFW. Os referidos atestados se fazem necessarios, em suma, devido aos niveis de servico
exigidos, bem como da infraestrutura necessaria para a sistematica de controle prevista na prestacdo
de servigos para os itens. Diante disso, ¢ de suma importincia que a empresa possua tais servigos
prestados anteriormente, comprovando que possuem as competéncias € experiéncias necessarias
para atender o Senado Federal de forma eficiente e de acordo com os diversos requisitos exigidos,
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visto que tais servigos serdo utilizados para desempenhar atividade de critica importancia no ambito
da casa legislativa.

a) Quanto as caracteristicas, entende-se por similar o equipamento referenciado no portfélio do
fabricante como Firewall com, no minimo, 10 (dez) portas 10/25 Gbps SFP+/SFP28 e 2 (duas)
portas 40/100 Gbps QSFP+/QSFP28, dotado de funcionalidades de roteamento IP (IPv4 e IPv6),
roteamento BGP (IPv4, IPV6), IPSEC, OSPF, com um Firewall Throughput de no minimo 100
Gbps, ndo necessariamente com as exatas especificacdes dos modelos mencionados no ANEXO
I - Capitulo 1.2.1 - Especificagdes técnicas — Solugdo de alta disponibilidade de Next Generation
Firewall.

b) Salienta-se que a referéncia de similaridade acima ndo possui identidade com o objeto,
portanto, tais requisitos estdo aquém dos exigidos nessa licitagcdo e contemplam diversos
equipamentos e solu¢des similares de mercado. Diante do exposto, tal exigéncia ¢ imprescindivel
a certeza da boa execuc¢ao do objeto, pois, devido a criticidade que o objeto desempenha no ambito
do Senado Federal, como citado no item 3.1.2.1.1, bem como se trata de equipamento e solucao
de elevada complexidade técnica, € necessario que a empresa fornecedora da solugao de NGFW
tenha experiéncia e historico no fornecimento de equipamentos com caracteristicas similares ao
que esta sendo licitado

3.1.2.1.2. Considerando que se trata de aquisicdo de equipamentos, com instalagdo e suporte
previstos em contrato, € necessario que a licitante comprove vinculo formal com a fabricante do
equipamento que a credencie ndo apenas a vender o produto, mas também a prestar o servigo de
instalagdo, garantia e ofertar ou contratar com o fabricante o treinamento oficial necessario.

a) A comprovagdo do vinculo formal com a fabricante do equipamento devera ser realizada
através de declaracdo ou documento equivalente, que comprove o vinculo formal citado no item
3.1.2.1.2, sendo requisito para a assinatura do contrato.

3.1.2.1.3. Diante da manifestacdo da Equipe Técnica do Senado Federal, o Pregoeiro podera
solicitar as licitantes a disponibiliza¢do de todas as informagdes ¢ documentos que eventualmente
se facam necessarios a comprovagao da legitimidade dos atestados apresentados, como cépia do
contrato que deu suporte a contratagcdo, relatérios técnicos e documentos complementares
necessarios a compreensdo das caracteristicas dos servigos executados.

3.1.3. Qualificacdo economico-financeira

3.1.3.1. Certidao Negativa de Faléncia expedida pelo distribuidor da sede da pessoa juridica;

3.1.3.2. Balango patrimonial do altimo exercicio social, ja exigivel e apresentado na forma da lei ou
de regulamentacao da Receita Federal do Brasil em caso de escrituracao contabil digital, extraido do
Livro Diério, vedada a sua substitui¢ao por balancetes ou balangos provisorios, que comprove:
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a.1) que a licitante possui patrimonio liquido igual ou superior a 10% (dez por cento) do valor de
sua proposta; ou alternativamente

a.2) que a licitante possui todos os seguintes indices contdbeis maiores que 1 (um):

a.2.1) Liquidez Geral (LG) = (Ativo Circulante + Realizédvel a Longo Prazo) /(Passivo Circulante
+ Passivo Nao Circulante);

a.2.2) Solvéncia Geral (SG)= (Ativo Total) / (Passivo Circulante +Passivo nao Circulante); e

a.2.3) Liquidez Corrente (LC) = (Ativo Circulante) / (Passivo Circulante).

3.1.3.3. Asexigéncias de qualificacdo econdmico-financeira acima sao razoaveis, uma vez que visam
demonstrar a aptiddo economica da licitante para cumprir as obrigacdes decorrentes do futuro
contrato, atendem o disposto no art. 69 da Lei 14.133/2021 e, ainda, a contratagdo nao se encaixa em
nenhuma das hipdteses de dispensa previstas no art. 70, I1I, da Lei 14.133/2021.

3.2. Necessidade de apresentacio de amostras

3.2.1. O procedimento de apresentacdo de amostras por parte da licitante vencedora nao se aplica ao
objeto desta contratagao.

4. Formalizac¢ao, prazo de vigéncia do contrato e possibilidade de prorrogacio
4.1. Formalizac¢ao do ajuste

4.1.1. A formalizagdo do ajuste sera feita por meio de contrato, tendo em vista que o valor estimado
da contratacdo ¢ superior ao limite previsto para se dispensar licitagdo e a contratagdo objetiva a
prestacdo de servicos, na forma do art. 95 da Lei n°® 14.133/21.

4.2. Prazo de vigéncia e possibilidade de prorrogacao do contrato ou ajuste

4.2.1. O contrato decorrente deste TR, para os itens I a VI terd vigéncia por 60 (sessenta) meses
consecutivos, a partir da de recebimento do objeto inicial (item I). Os itens II a VI podem ser
prorrogados sucessivamente, até o limite de 10 (dez) anos, a critério das partes e mediante termo
aditivo, observado o disposto nos artigos 106 ¢ 107 da Lei n® 14.133/2021”.

4.2.1.1. Sobre a defini¢cdo da vigéncia por mais de um exercicio de duragao, ela foi definida dessa
forma pois os servicos sdo adquiridos e garantidos para toda ou a maior parte da vida util dos
produtos, preservando a capacidade do Senado Federal de aferir e controlar a qualidade e niveis de
servigos prestados conforme o estabelecido em contrato. Outro aspecto vantajoso ¢ que adquirindo
0s servicos com vigéncia continua prolongada € possivel se beneficiar da uma economia em escala,
pela quantidade maior de meses contratados, com um menor custo anual de aquisi¢do e suporte
desses ativos.
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4.2.2. Para o item I, a vigéncia sera de 12 meses, a partir do termo de recebimento definitivo do item
I. O referido item, como trata da aquisi¢do dos equipamentos e instalacdo deles, serd improrrogavel.

4.2.3. O servigo objeto deste TR ¢ caracterizado como de prestacdo continuada, se deve ao fato da
Solugao de Alta Disponibilidade de Next Generation Firewall integrante da Rede Local do SENADO
FEDERAL viabilizar a comunicacao de dados do Senado Federal de forma segura e eficaz e em
carater permanente, € sua interrup¢ao resultaria em comprometimento da prestagdo do servigo
publico a sociedade, bem como ao publico interno do Senado Federal, uma vez que a referida solugao
permite a seguranga de perimetro das conexdes existentes entre o Senado e a Internet, o Senado
Federal e a Camara dos Deputados, o servico de VPN do Senado Federal e o isolamento do trafego
da rede sem fio, condi¢ao imprescindivel para o funcionamento de diversos servigos e sistemas vitais
no Senado Federal.

4.2.4. Caso as partes ndo se interessem pela prorrogacao do contrato, deverao manifestar sua vontade,
no minimo, 120 (cento e vinte) dias antes do término da vigéncia contratual.

4.2.4.1. Toda prorrogacao de prazo devera ser justificada por escrito e previamente autorizada pela
autoridade competente.
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5. Modelo de gestao
5.1. Indicac¢ido dos gestores e fiscais do futuro ajuste

5.2. A gestdo do contrato decorrente desta contratacdo cabera ao Nucleo de Gestdo de Contratos de
Tecnologia da Informacdao — NGCTI.

5.2.1. Para esta contratacao, sdo indicados como fiscais técnicos do contrato os servidores Roberto
de Oliveira Silva — Matricula: 106097 como titular ¢ Guilherme Carvalho Chehab — Matricula:
405891 como substituto.

5.3. Forma de comunicac¢ao entre as partes

5.3.1. A comunicag¢ado entre 0 SENADO e a empresa contratada se dara por intermédio dos telefones
(61) 3303-3075, (61) 3303-2656, (61) 3303-2523 e pelo e-mail sesier@senado.leg.br e demais
contatos acordados na Reunido Inicial de Alinhamento do Contrato.

5.3.2. Para assuntos relacionados a gestdo contratual, a comunicag@o deve-se dar pela seguinte caixa
de e-mail: ngcti@senado.leg.br

6. Prazo para inicio da execucio ou entrega do objeto

6.1. Solucao de alta disponibilidade de Next Generation Firewall (item I): Até 135 (cento e trinta e
cinco) dias corridos e contados apds a assinatura do Contrato, dividido em 2 etapas:

6.1.1. Os primeiros 100 (cem) dias corridos e contados apds a assinatura do Contrato para a entrega
dos equipamentos (Firewalls) e elaborag¢ao do projeto logico.

6.1.2. 35 (trinta e cinco) dias corridos e contados apds a entrega dos equipamentos (Firewalls) e
validacao do projeto logico para a configuracao, instalagdo e integragcdo da solugao. Caso o projeto
logico seja elaborado e aprovado e os firewalls (equipamentos) sejam entregues antes de 100 (cem)
dias corridos e contados ap6s a assinatura do contrato, esse prazo sera estendido, até alcangar, no
maximo, 135 dias no total (somando-se o prazo do item 6.1.1 acima e desse item 6.1.2)

6.2. Enterprise Protection (IPS, Al-based Inline Malware Prevention, Inline CASB Database, DLP,
App Control, Adv Malware Protection, URL/DNS/Video Filtering, Anti-spam, Attack Surface
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Security, Converter Sve, FortiCare Premium) — 60 meses - (item II): 5 (cinco) dias Uteis apds o termo
de recebimento definitivo do item I.

6.3. FortiAuthenticator - VM 24x7 FortiCare Contract (1 - 25100 USERS) — 60 meses - (item III): 5
(cinco) dias tteis ap6s o termo de recebimento definitivo do item 1.

6.4. FortiAnalyzer-VM - Support, 24x7 FortiCare Contract (for 1-101 GB/Day of Logs) - 60 meses
— (item IV): 5 (cinco) dias uteis apos o termo de recebimento definitivo do item I.

6.5. FortiManager-VM - 24x7 FortiCare Contract (1 - 110 devices/Virtual Domains) - 60 meses: —
(item V): 5 (cinco) dias tteis ap6s o termo de recebimento definitivo do item .

6.6. FortiClient VPN/ZTNA ON-PREMISSE Subscription for 2,000 endpoints, com licenciamento
FortiCare Premium - 60 meses: — (item VI): 5 (cinco) dias uteis apos o termo de recebimento
definitivo do item I.

7. Obrigacoes da Contratada

7.1. Sdo obrigagdes da Contratada, além de outras previstas no instrumento convocatorio € seus
anexos ou decorrentes da natureza do ajuste:

7.1.1. manter, durante a execucdo do ajuste, as condi¢cdes de habilitagdo e de qualificacdo que
ensejaram sua contratagio;

7.1.2. apresentar copias autenticadas das alteragdes do ato constitutivo, sempre que houver;

7.1.3. efetuar o pagamento de seguros, tributos, encargos sociais, trabalhistas, previdenciarios,
comerciais, assim como quaisquer outras despesas diretas e/ou indiretas relacionadas com a execucao
do ajuste;

7.1.4. manter, durante a realizagdo de servicos nas dependéncias do SENADO, os seus empregados
e prepostos uniformizados, devidamente identificados e munidos dos equipamentos de protecao e
seguranca do trabalho, quando for o caso;

7.1.5. manter preposto para este ajuste que ird representa-la sempre que for necessario.

7.1.6. responsabilizar-se por quaisquer danos causados ao SENADO ou a terceiros, por agdo ou
omissdao de seus empregados ou prepostos, decorrentes da execucdao do instrumento contratual
decorrente deste Termo de Referéncia;

7.1.7. ndo veicular publicidade acerca do objeto a que se refere o presente Termo de Referéncia,
salvo com autorizagao especifica do SENADO;
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7.1.8. ndo ceder os créditos, nem sub-rogar direitos e obrigacdes do ajuste a terceiros;

7.2. Os empregados incumbidos da execu¢do dos servigos nao terdo qualquer vinculo empregaticio
com o0 SENADO, sendo remunerados unica e exclusivamente pela Contratada e a ela vinculados.

7.3. Aplicam-se ao instrumento contratual decorrente deste Termo de Referéncia as disposigdes do
Codigo de Protegdo e Defesa do Consumidor, instituido pela Lei n° 8.078, de 11 de setembro de
1990.

7.4. A CONTRATADA devera manter sigilo, sob pena de responsabilidade civil, penal e
administrativa, sobre todo e qualquer assunto de interesse do SENADO ou de terceiros de que tomar
conhecimento em razdo da execucdo do objeto, respeitando todos os critérios estabelecidos,
aplicaveis aos dados, informagdes, regras de negdcios, documentos, procedimentos operacionais,
entre outros, nos termos do Termo de Confidencialidade da Informac¢ao — Anexo IV.

7.5. Obrigacdes do contratante

7.5.1. Nao existem obrigacdes especificas que devam ser atribuidas para o Senado Federal para o
sucesso da presente contratagdo, ¢ devera ser adotado o padrdo de obrigagcdes do Senado para o
presente caso.

8. Regime de execucio

8.1. A Solucdao de alta disponibilidade de Next Generation Firewall devera ser instalada no
DATACENTER PRINCIPAL do Senado Federal, localizado no Prodasen — Via N2, Bloco 1, Senado
Federal ¢ no DATACENTER CETEC-NORTE - VIA N3, Projecdao L, Bloco C — Complexo
Avangado da Camara dos Deputados.

8.2. Serd prevista uma reunido para inicio da execucao contratual em até 7 (sete) dias uteis apos a
assinatura do contrato, que servira para apresentacao do pessoal da CONTRATADA e do SENADO,
esclarecimentos de duvidas, clarificacdo das condi¢des estabelecidas no contrato, cronogramas,
controles etc. A reunido podera acontecer de forma presencial ou remota, a critério da
CONTRATANTE.

8.2.1. Nesta reunido, a CONTRATADA comprovara todas as condigdes necessarias ao cumprimento
das exigéncias do Edital e Contrato;

8.2.2. Havendo necessidade de outras reunides de alinhamento ou ajustes, estas serdo marcadas com
antecedéncia minima de 3 (trés) dias, com as decisdes expressas em Ata e assinadas por todos os
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participantes, sem prejuizo ao prazo de instalacdo e configuracao da Solucao de Alta Disponibilidade
de Next Generation Firewall;

8.2.3. A solugdo de alta disponibilidade de Next Generation Firewall deve contemplar toda a
instalacdo e configuragdo dos equipamentos FG-3501F, além do servigo de suporte 24x7 previsto
neste capitulo. Além do suporte aos novos equipamentos, a solu¢do devera contemplar a manutengao
do parque atual (6x3200D, além de todas as suas licengas respectivas) durante o periodo de no
minimo 3 meses, a partir da assinatura do contrato, porém, caso a nova solu¢do nao esteja totalmente
implementada, o parque atual devera ser mantido até que a solug@o de alta disponibilidade de NGFW
esteja completamente instalada e funcional, conforme critérios estabelecidos nesse documento.

8.2.3.1. Servicos de Instalacao da Solucao:

8.2.3.1.1. A instalacdo da solu¢do deve integrar o item I - Solugdo de alta disponibilidade de Next
Generation Firewall e ser finalizada dentro do prazo estabelecido no item 6.1 - até 135 (cento e
trinta e cinco) dias corridos e contados apds a assinatura do Contrato, dividido em 2 etapas:

a) Os primeiros 100 (cem) dias corridos e contados apds a assinatura do Contrato para a entrega
dos equipamentos (Firewalls) e elaboracao do projeto logico.

b) 35 (trinta e cinco) dias corridos e contados apos a entrega dos equipamentos (Firewalls) e
validagdo do projeto l6gico para a configuragdo, instalagdo e integragdo da solugdo. Caso o projeto
logico seja elaborado e aprovado e os firewalls (equipamentos) sejam entregues antes de 100 (cem)
dias corridos e contados apds a assinatura do contrato, esse prazo sera estendido, até alcangar, no
maximo, 135 dias no total (somando-se o prazo da letra a) acima e desse item b).

8.2.3.1.2. A Contratada devera apresentar um cronograma para a instalacdo dentro dos primeiros
100(cem) dias corridos e contados ap6s a assinatura do contrato, e tal cronograma devera integrar
o projeto logico da solugao.

8.2.3.1.3. Os equipamentos deverdo vir acompanhados de todos os acessoOrios necessarios a
instalacdo em rack de 19 polegadas.

8.2.3.1.4. A instalagdo da solug¢do contemplard a migracdo da solugdo atual de Next Generation
Firewall do Senado Federal, em que devera haver compatibilidade, possibilidade de atualizagdo e
integracdo com a infraestrutura de seguranca existente (FG-3200D), bem como aproveitamento
das configuragdes ja existentes de firewall e aplicativos UTM.

8.2.3.1.5. Os servigos de instalagdo e configuragdo deverdo prever a instalagdo do equipamento
com a ultima versao de firmware estavel e recomendada pelo fabricante dos equipamentos.

8.2.3.1.6. A migra¢do da configuragdo devera ser feita por pessoal especializado, capaz de nao
apenas efetuar a conversao da atual configuracdo, mas propor melhores praticas e utilizagdo de
funcionalidades adicionais que porventura existam nos equipamentos adquiridos e sejam
relevantes para uma melhor operagdo do ambiente quanto a seguranga de perimetro das conexdes
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existentes entre o Senado e a Internet, o Senado Federal e a Camara dos Deputados, o servico de
VPN do Senado Federal e o isolamento do trafego da rede sem fio -. Toda a configuracao migrada
e/ou proposta sera analisada pela equipe técnica do Prodasen antes de ser implantada.

a) A CONTRATADA devera possuir em seus quadros funcionais, pelo menos um técnico de
nivel superior, com diploma de nivel superior na area de Tecnologia da Informacgdo, ou
Engenharia e certificagdo oficial do fabricante dos equipamentos (FORTINET), com
comprovada experiéncia em atividades de suporte técnico

b) A comprovacao se dara pela apresentacao das certificagdes oficiais do fabricante FORTINET
no momento da Reunido de Apresentacao Inicial.

8.2.3.2. Da Elaboragdo do Projeto Logico:

8.2.3.2.1. A elaboragao do Projeto Logico devera ser realizada por profissionais da equipe da
CONTRATADA com perfil técnico adequado as atividades previstas e treinamento técnico
comprovado pelo fabricante dos equipamentos fornecidos.

8.2.3.2.2. Consiste em elaborar o projeto l6gico para a nova solugdo de NGFW, usando como
premissas Iniciais:
a) o modelo da rede e firewall atuais, sua configuragio e funcionamento;
b) caracteristicas técnicas demandadas pela rede da CONTRATANTE e suas especificidades;
¢) novas funcionalidades e recursos disponiveis nos equipamentos fornecidos;
d) oportunidade de melhorias no desempenho, nas redundancias, na tolerancia a falhas na
administracao e na seguranga da rede;
e) insercao de novos recursos

8.2.3.2.3. A equipe técnica da CONTRATANTE fornecera todos os detalhes da rede e firewall
atuais (configuragdo dos equipamentos, enderegos IPs utilizados, padrdo e regras de configuragao
utilizada nos equipamentos) e outras informagdes que a CONTRATADA solicitar para realizacao
do projeto logico da nova rede.

8.2.3.24. A CONTRATADA fara o projeto logico e fisico do firewall, seguindo:
a) as informagdes da CONTRATANTE, inclusive sobre o projeto fisico de interconexdes que
devera ser seguido;
b) as recomendacdes de melhores praticas do fabricante, constante em manuais técnicos dos
equipamentos ofertados;

8.2.3.2.5. O projeto logico devera ser apresentado pela CONTRATADA por meio de desenhos ¢
descricao textual detalhados do funcionamento proposto.

8.2.3.2.6. O projeto l6gico sera validado pelo Orgdo Responsavel apos confirmar que atende aos
requisitos e necessidades da CONTRATANTE.

8.2.3.2.7. A CONTRATANTE podera solicitar que o projeto légico seja corrigido e ajustado
quando julgar que ndo atende aos seus requisitos e necessidades.
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8.2.3.2.8. A CONTRATADA teré o prazo de 5 (cinco) dias tuteis, contados da comunicagao formal
da CONTRATANTE, para fazer as corre¢des solicitadas.

a) Durante o prazo de 5 (cinco) dias Uteis, o prazo de instalacdo ficard suspenso.

8.2.3.29.0 projeto logico devera contemplar, no minimo:
a) diagrama completo da nova solugdo de NGFW, contemplando as conexdes com os switches
integrantes da da rede;
b) relagdo das interfaces (transceivers) e tipos de cabos e corddes a serem utilizados nas conexoes
dos ativos;
c) plano de enderecamento IP a ser utilizado nos gateways presentes no firewall,
d) detalhamento técnico das solugdes adotadas de redundancia de conexdo e de ativos (alta
disponibilidade) e configuragoes associadas;
e) detalhamento técnico das solu¢des adotadas para a plena operacdo dos varios servigos
disponiveis na atual rede da CONTRATANTE, tais como: CFTV, Telefonia IP, rede Wi-Fi, entre
outros;

f) detalhamento técnico das solu¢des adotadas para a operacionalizacdo da conexdo com a
Internet ¢ total funcionamento dos enlaces de internet com SD-WAN;

8.2.3.3. Servicos de garantia e suporte de funcionamento da solucio:

8.2.3.3.1. A Contratada devera prestar os servi¢os de garantia de funcionamento e de assisténcia
técnica, sob demanda, na modalidade 24x7 para todos os itens que compdem a solucdo de alta
disponibilidade de Next Generation Firewall.

8.2.3.3.2. Entende-se por garantia de funcionamento a responsabiliza¢do do Contratado pelo
adequado funcionamento dos equipamentos que compdem a solucdo, obrigando-se a reparar
eventuais defeitos que surjam no periodo contratual, sem contraprestacdo do Contratante. Ja a
assisténcia técnica compreende todos os servigos e atividades necessarios para manter a solugao
em perfeito estado de funcionamento, tais como: manutengdo corretiva, substituicdo de pecas e
componentes, atualizagdes de versoes, revisdes e/ou distribui¢des (releases) e corregdes (patches)
dos programas (softwares, firmwares, drivers), ajustes técnicos etc. A garantia de funcionamento
e a assisténcia técnica deverao ser prestadas em regime 24x7 (24 horas por dia, 7 dias por semana)
de acordo com os indices definidos neste termo.

8.2.3.3.3. Faculta-se a Contratada substituir temporariamente um componente defeituoso por
outro de mesmas caracteristicas técnicas, ou superior. A Contratada tera entdo o prazo de 30
(trinta) dias corridos, contados a partir do recebimento da comunicagao formal feita pela Equipe
Técnica do SENADO, para a substituicdo definitiva do referido componente. A substitui¢ao
definitiva de componentes, caso necessaria, devera ser feita por itens novos e para primeiro uso.

8.2.3.3.4. A critério do Senado Federal, a Contratada substituira, em carater definitivo, o
componente ja instalado, por um novo e para primeiro uso, em perfeito estado de funcionamento,
no prazo de 30 (trinta) dias corridos contados a partir do recebimento da comunicacao formal feita
pelo Equipe Técnica do Senado, em quaisquer dos seguintes casos:
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a) Ocorréncia de 3 (trés) ou mais defeitos que comprometam o seu perfeito funcionamento,
dentro de um periodo qualquer de 30 (trinta) dias corridos

b) Somatodrio dos tempos de paralisacdo de quaisquer componentes que ultrapasse 15 (quinze)
horas dentro de um periodo qualquer de 30 (trinta) dias corridos. Qualquer substituicdo de
componente, temporaria ou definitiva, s6 sera permitida apds prévia avaliacdo técnica e
autorizagdo por parte da Equipe Técnica do Prodasen.

8.2.3.3.5. Entende-se por suporte técnico todos os servigos e atividades necessarios ao
esclarecimento de duvidas ou orientagdo técnica da Equipe Técnica do Prodasen, visando ao uso
adequado e otimizado da solucdo as necessidades do Senado Federal. O suporte técnico devera
disponibilizar o acesso, por meio da Internet, de base de documentos e conhecimentos mantida
pela fabricante da solucao, contemplando seus manuais de instalagdo, utilizacdo e correcao de
problemas, bem como dicas de utilizagdo, configuragdo e melhores praticas de uso, dentre outros.
O suporte técnico devera ser prestado 24 horas por dia, 7 dias por semana (24x7) de acordo com
os indices definidos neste Termo.

8.2.3.3.6. E obrigatéria a disponibilizagdo & equipe técnica do Prodasen do acesso a base de
atualizacdo de software (firmware) oficial e atualizada dos produtos contratados, de forma
independente do acesso da contratada.

9. Condicoes de recebimento do objeto
9.1. Efetivada a prestagdo do servico, o objeto sera recebido:
9.1.1. Para a Solugdo de alta disponibilidade de Next Generation Firewall, (item I):
9.1.1.1. Provisoriamente, pelo responsavel por seu acompanhamento e fiscalizacdo, mediante

termo detalhado, quando verificado o cumprimento das exigéncias de carater técnico;

9.1.1.2. Definitivamente, pelo gestor do contrato, no prazo maximo de 10 (dez) dias tteis, contados
da data do recebimento provisorio do item I, mediante termo detalhado que comprove o atendimento
das exigéncias contratuais.

9.1.2. Para Enterprise Protection, (item II):

9.1.2.1. Provisoriamente, pelo responsavel por seu acompanhamento e fiscalizacdo, mediante
termo detalhado, quando verificado o cumprimento das exigéncias de carater técnico;

9.1.2.2. Definitivamente, pelo gestor do contrato, no prazo maximo de 10 (dez) dias tteis, contados
da data do recebimento provisorio do item II, mediante termo detalhado que comprove o
atendimento das exigéncias contratuais.
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9.1.3. Para a licenca FortiAuthenticator, (item III):
9.1.3.1. Provisoriamente, pelo responsavel por seu acompanhamento e fiscalizacdo, mediante
termo detalhado, quando verificado o cumprimento das exigéncias de carater técnico;

9.1.3.2. Definitivamente, pelo gestor do contrato, no prazo maximo de 10 (dez) dias tteis, contados
da data do recebimento provisorio do item III, mediante termo detalhado que comprove o
atendimento das exigéncias contratuais.

9.1.4. Para a licenga FortiAnalyzer, (item I'V):
9.1.4.1. Provisoriamente, pelo responsavel por seu acompanhamento e fiscalizacdo, mediante

termo detalhado, quando verificado o cumprimento das exigéncias de carater técnico;

9.1.4.2. Definitivamente, pelo gestor do contrato, no prazo maximo de 10 (dez) dias tteis, contados
da data do recebimento provisério do item IV, mediante termo detalhado que comprove o
atendimento das exigéncias contratuais.

9.1.5. Para a licenga FortiManager (item V):
9.1.5.1. Provisoriamente, pelo responsavel por seu acompanhamento e fiscalizacdo, mediante

termo detalhado, quando verificado o cumprimento das exigéncias de carater técnico;

9.1.5.2. Definitivamente, pelo gestor do contrato, no prazo maximo de 10 (dez) dias tteis, contados
da data do recebimento provisorio do item V, mediante termo detalhado que comprove o
atendimento das exigéncias contratuais.

9.1.6. Para a licenca FortiClient VPN/ZTNA (item VI):

9.1.6.1. Provisoriamente, pelo responsavel por seu acompanhamento e fiscalizacdo, mediante
termo detalhado, quando verificado o cumprimento das exigéncias de carater técnico;

9.1.6.2. Definitivamente, pelo gestor do contrato, no prazo maximo de 10 (dez) dias tteis, contados
da data do recebimento provisério do item VI, mediante termo detalhado que comprove o
atendimento das exigé€ncias contratuais.
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10. Previsiao de penalidade por descumprimento contratual

10.1. O atraso injustificado na execugdo do contrato sujeitard o contratado a multa de mora, que sera
aplicada nos seguintes percentuais, tendo como base de célculo o valor da parcela com atraso:

10.1.1. 3% (cinco por cento) pelo 1° (primeiro) dia de atraso;

10.1.2. 0,10% (um décimo por cento) por dia de atraso, a partir do dia 2° (segundo) até o 15° (décimo
quinto);

10.1.3. 0,25% (vinte e cinco centésimos porcentuais) por dia de atraso, a partir do dia 16° (décimo
sexto) até o 30° (trigésimo).

10.2. Iniciada a execucdo contratual, fica a CONTRATADA sujeita a multa de 0.5% (zero virgula
cinco por cento) sobre o valor total do montante correspondente ao item II, em caso de atendimento
e/ou na solugdo de problema relativo no respectivo chamado de atendimento técnico fora das condi¢des
e prazos previstos no capitulo 8 e 11 deste documento.

11. Previsiao de ado¢ao de instrumento de medicao de resultado:

11.1. A CONTRATADA deverd informar os meios para a abertura de chamado técnico,
preferencialmente por intermédio de numero de telefone de contato ou site na Internet;

a) Sem prejuizo do sistema de controle da CONTRATADA, o SENADO efetuara registro do
chamado em seu sistema de controle para contabilidade dos tempos de atendimento e solucdo de
problemas.
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11.2. A Contratada devera prestar os servicos definidos neste Termo de Referéncia, de acordo com os
niveis de servico abaixo especificados, estando sujeita a multa prevista no item 10.2 em caso de
descumprimento.

11.3. Os niveis de servigo apresentados tém como func¢do definir os indicadores de acompanhamento
da qualidade dos servicos prestados durante a contratacao.

11.4. Os indicadores a seguir definem os parametros a serem observados no cumprimento do contrato
e serdo contados a partir das solicitagdes de prestagdo de suporte técnico e manutengdo ¢ deverao
cumprir os prazos definidos a seguir.

11.5. Durante o periodo do contrato, a Contratada devera atender as requisicdes do Senado Federal,
feitas por meio do PRODASEN, em qualquer horario, respeitando as condigdes e os indices aqui
descritos.

11.5.1. Os indices serdo contados a partir das solicitagdes de atendimento e deverdo cumprir os prazos
definidos a seguir.

11.5.2. Serao considerados para efeitos dos niveis exigidos:

a) Prazo de Solugdo Definitiva: Tempo decorrido entre a solicitacdo efetuada pela Equipe Técnica
do PRODASEN a Contratada e a efetiva recolocacdo dos servicos em seu pleno estado de
funcionamento e operagao normais.

b) A contagem do Prazo de Solug¢do Definitiva de cada solicitagdo sera iniciada a partir do
recebimento da notificagdo pela CONTRATADA, encerrado no momento da comunicagdo pela
Contratada de pleno atendimento a solicitagdo, e acompanhado do respectivo aceite pela Equipe

Técnica do PRODASEN.
Severidade Prazo de Solucio Definitiva
1 Critica 4 (quatro) horas
2 Alta 8 (oito) horas
3 Média 24 (vinte e quatro) horas
4 Baixa 72 (setenta e duas) horas

SEVERIDADE CRITICA: Esse nivel de severidade ¢ aplicado em emergéncias ou problemas
criticos, caracterizado pela existéncia de ambiente paralisado.

.5::'!':""'1
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SEVERIDADE ALTA: Esse nivel de severidade ¢ aplicado em situacdes de alto impacto,
incluindo os casos de degradacao severa de desempenho da solucao.

SEVERIDADE MEDIA: Esse nivel de severidade é aplicado em situacdes de baixo impacto ou
de problemas que se apresentam de forma intermitente.

SEVERIDADE BAIXA: Esse nivel de severidade ¢ aplicado em situacdes de duvidas técnicas em
relagcdo ao uso ou a implementacgao da solugao.

11.5.3. Os atendimentos as solicitacoes de severidade critica ou alta deverdo ser realizados nas
instalacdes do Senado Federal (on-site) e ndo poderdo ser interrompidos até o completo
restabelecimento dos servigos, mesmo que se estendam por periodos noturnos, sdbados, domingos e
feriados. Tais situagdes ndo implicardo custos adicionais ao Senado Federal.

11.5.4. Os atendimentos as solicitacdes de severidade média poderdo ser realizados remotamente ou
nas instalacdes do Senado Federal (on-site), conforme o caso, € ndo poderdo ser interrompidos até o
completo restabelecimento dos servigos, mesmo que se estendam por periodos noturnos, sabados,
domingos e feriados. Tais situacdes ndo implicardo custos adicionais ao Senado Federal.

11.5.5. Os atendimentos as solicitacdes de severidade baixa poderdo ser realizados remotamente em
horario comercial, de segunda a sexta-feira, das 08:30hs as 18:30hs, horério de Brasilia. Caso seja
necessario o atendimento nas instalagdes do Senado Federal (on-site), tal situagdo ndo implicara custos
adicionais ao Senado Federal.

11.5.6. A interrupcao do atendimento de uma solicitagdo, de quaisquer das severidades, por parte da
Contratada sem prévia autorizacdo da Equipe Técnica do Senado Federal podera ensejar a aplicagdo

das penalidades previstas no Contrato.

11.5.7. Concluido o atendimento, a Contratada comunicara o fato a Equipe Técnica do PRODASEN e
solicitard autorizacdo para o fechamento do chamado. Caso o PRODASEN nao confirme o pleno
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atendimento da solicitacdo, o chamado permanecera aberto até que seja efetivamente atendido. Nesse
caso, a Equipe Técnica fornecera as pendéncias relativas a solicitagao em aberto.

11.5.8. O PRODASEN encaminhara formalmente a Contratada, quando da reunido de apresentacdo
Inicial, relacdo nominal da Equipe Técnica do Prodasen autorizada a abrir e fechar solicitagcdes de
suporte técnico.

11.5.9. Todas as solicitacdes de atendimento serdo registradas pelo Fiscal do Contrato e pela
Contratada, para acompanhamento e controle da execucao do Contrato.

11.5.10. A Contratada apresentara um Relatorio de Atendimento, contendo datas e horas de chamada,
de inicio e de término do atendimento, descri¢cao da necessidade de atendimento, e as providéncias
adotadas e toda e qualquer informagdo pertinente ao chamado.

11.5.11. O Relatério de Atendimento deverd ser assinado pelo técnico da Contratada e pelo
responsavel pela solicitagdo de manutencao.

11.5.12. Ao término de cada atendimento devera ser entregue uma copia do Relatorio de Atendimento
ao técnico responsavel pela solicitagdo de manutengao.

11.5.13. Até o quinto dia util de cada més a contratada devera apresentar um Relatorio Mensal de
Atendimentos, contendo os dados de todos as solicitagoes de atendimento relativas ao mé&s anterior.

11.5.14. O Relatério Mensal de Atendimentos ndo necessita ser apresentado caso ndo exista
solicitagdes de atendimento no més anterior.

11.5.15. Mensalmente, sera analisado o andamento das atividades contratadas, verificando e
confrontando o Relatério Mensal de Atendimentos, elaborado e entregue pela Contratada com base
em seus proprios registros e anotagdes, com os registros da Ferramenta de Monitora¢do da Rede Local
do Senado Federal e do Sistema de Registro de Ocorréncias da Rede Local do Senado Federal.

11.5.16. Havendo alguma pendéncia técnica, sera solicitada a Contratada do Servico a devida correcao,

em até 5 (cinco) dias uteis, sem prejuizo de eventuais penalidades que venham a ser aplicadas previstas
no capitulo 10 deste documento.

12. Forma de Pagamento

12.1. O pagamento do item I efetuar-se-a por intermédio de depdsito em conta bancaria da Contratada,
no prazo de 30 (trinta) dias corridos a contar do recebimento da nota fiscal/fatura discriminada, em 2
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(duas) vias, acompanhada da nota de empenho, se for o caso, condicionado ao termo detalhado de
recebimento definitivo do objeto e a apresentagdo da garantia contratual, quando exigida.

12.2. Para os itens II a VI do objeto, o pagamento serd realizado mensalmente, em 60 (sessenta)
parcelas, por intermédio de depodsito em conta bancaria da Contratada, no prazo de 30 (trinta) dias
corridos a contar do recebimento da nota fiscal/fatura discriminada, em 2 (duas) vias, acompanhada
da nota de empenho, se for o caso, condicionado ao termo detalhado de aceite mensal, apos o relatorio
mensal (se aplicavel) enviado pela contratada e a apresentacao da garantia contratual, quando exigida.

12.3. Nao sera pago qualquer tipo de adicional a titulo de diarias, passagens, locomogao, alimentagao,
encargos e quaisquer outros nao previstos no Contrato, Edital e seus Anexos.

13. Condicoes de reajuste

13.1. O prego podera ser reajustado no prazo de no minimo 12 meses a partir da data de celebracao
do ajuste.

13.2. O indice de reajuste a ser adotado devera ser o Indice de Custo de Tecnologia da Informagao —
ICTI ou por outro indicador que venha substitui-lo.

14. Garantia contratual

14.1. Sera exigida a garantia contratual prevista no art. 96 da Lei 14.133/2021 para a presente
contratacdo, pois a contratacdo pretendida ndo se encaixa em quaisquer das hipoteses previstas no §
2°, do art. 18, do Anexo III, do Ato da Diretoria-Geral n°® 14/2022.

14.2. A garantia devera ser prestada no percentual de 5% (cinco por cento) do valor anual do contrato
decorrente deste TR.

14.3. A garantia serd liberada apds a execugdo plena deste contrato no prazo de até 5 (cinco) dias
uteis, de acordo com a legislagdo em vigor, conforme discriminado abaixo:
I — Para o item referente a Solugdo de alta disponibilidade de Next Generation Firewall (Item 1),
apos o recebimento definitivo do objeto do referido item;

II — Para os demais itens, apds o término da vigéncia do contrato.

14.4. O referido percentual se justifica com base na gravidade e extensdo dos prejuizos a serem
eventualmente causados ao Senado, em caso de descumprimento contratual € nos possiveis impactos
nas atividades vitais do Senado Federal no caso de indisponibilidade total ou parcial da solugao de
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Next Generation Firewall, sopesando, portanto, os riscos do objeto da contratacdo a serem cobertos
com a garantia contratual.

15. Plano de contratacoes

15.1. Tendo em vista que o PDTI 2023-2024 possuiu vigéncia até abril 2025, e a contratacdo ocorrera
em momento posterior, esta contratacdo estara prevista no proéximo Plano Diretor de Tecnologia da
Informacao (PDTI). Além do citado, ela ja estd em consonancia com diretrizes do PDTTI atual, como:
“Id 11 - Garantir a adequacgado e a seguranca da infraestrutura e dos servicos de TI, necessarios as novas
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formas de trabalho e gestdo do trabalho.” “Id 14 - Promover a gestdo do ciclo de vida, a seguranca da
informacao e a qualidade das solugdes de TI.”

O numero da Contratacdo no Plano de Contratagdes que estd no SENIC: Contratacdo 20260133
(Aquisicdo de equipamentos e servigo de suporte para Firewall).

16. Responsaveis pela elaboraciao do TR

Roberto de Oliveira Silva
Chefe do SESIER

(Assinado eletronicamente)

Claudio Ferreira da Silva

Analista de Tecnologia da Informacao

(Assinado eletronicamente)

Rodrigo Savio Leiros Borges

Analista de Tecnologia da Informacao

(Assinado eletronicamente)
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Brasilia, 16 de outubro de 2025

De acordo,

Carlos Alexandre Tavares Leite
Coordenador da COINTI

(Assinado eletronicamente)

Ana Valéria Aravjo de Assis Moncdo
Gestora do NGCTI

(Assinado eletronicamente)

Aprovo, o Termo de Referéncia (TR) o qual estd de acordo com o solicitado, tecnicamente adequado
e vidvel para contratacdo, pelo que recomendo a sua realizagao.

Gleison Carneiro Gomes
Diretor do PRODASEN

(Assinado eletronicamente)
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ANEXO 1

1. Especificacoes técnicas do objeto

1.1. Lista de termos utilizados

1.1.1. Backbone - No contexto de redes de computadores, backbone (traduzindo para portugués,
espinha dorsal) designa o esquema de ligagdes centrais de um sistema de redes mais amplo, tipicamente
de elevado desempenho e capacidade. Na Internet, numa rede de escala global, podem-se encontrar,
hierarquicamente divididos, varios backbones: os de ligacdo intercontinental, que derivam nos
backbones internacionais, que por sua vez derivam nos backbones nacionais. Neste nivel encontram-
se, tipicamente, varias empresas que exploram o acesso a telecomunicagdo — sdo, portanto,
consideradas a periferia do backbone nacional.

1.1.2. Enlace — canal de comunicagdo de dados que interliga dois pontos.

1.1.3. BGP - Border Gateway Protocol - Protocolo de roteamento dindmico, utilizado para
comunicacao entre sistemas autobnomos (ASs).

1.1.4. VPN - Virtual Private Network (Rede Privada Virtual) - Uma VPN permite o trafego
criptografado e seguro de informagdes entre dois ou mais pontos.

1.1.5. EOM - End of Marketing — A data na qual um part number (equipamento, componente, etc)
deixa de ser incluido como ativo pelo fabricante e ndo pode mais ser encomendado através das listas
de preco padrao do mesmo.

1.1.6. EOS — End of Support — A data final na qual o fabricante deixa de prover servigos e suporte
para o produto, neste Termo de Referéncia, essa data também engloba a correg@o de erros de software
através de atualizagoes de firmware.

1.2. Caracteristicas do Objeto

1.2.1. Especificacoes técnicas — Solucio de alta disponibilidade de Next Generation Firewall:
1.2.1.1. Os 2 equipamentos (firewalls) deverao ser idénticos. Toda solucao devera estar disponivel
na ultima versdo de software comercializada pelo fabricante durante toda o periodo de vigéncia do

contrato e da garantia. Os equipamentos modelo FG-3200D deverao ser substituidos por 2 novos
equipamentos com capacidades equivalentes/superiores, no minimo pelo equipamento Fortigate-
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3501F disponibilizados na ultima versdo (mais atualizada) de hardware pelo fabricante (2x FG-
3501F) possuindo, no minimo:

1.2.1.1.1. 32 portas 25/10 Gbps SFP28/SFP+ por equipamento
1.2.1.1.2. 6 portas 100/40 Gbps QSFP28/QSFP + por equipamento

1.2.1.2. Cada equipamento devera ter a capacidade de fazer, no minimo, 20 VDOMs no FortiOS com
Licenciamento Enterprise Protection (IPS, Al-based Inline Malware Prevention, Inline CASB
Database, DLP, App Control, Adv Malware Protection, URL/DNS/Video Filtering, Anti-spam,
Attack Surface Security, Converter Sve, FortiCare Premium), além das licengas FortiAuthenticator,
FortiAnalyzer e FortiManager durante 60 meses.

1.2.1.3. Os novos equipamentos FG-3501F ou superior deverdao ser entregues com o0s seguintes
transceivers, os quais devem ser discriminados na proposta informando o part number fornecido pelo
fabricante do equipamento. Nao serdo aceitos transceivers genéricos ou nao homologados pelo
fabricante do equipamento. Diante do exposto, a contratada deve atestar a compatibilidade deles com
os equipamentos, bem como ¢é necessario que atenda a todos os requisitos técnicos e de suporte.
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Portanto, cada Firewall(equipamento) deverd ser entregue com o0s seguintes fransceivers
homologados:

1.2.1.3.1. 32 transceivers 10/25GbE SFP+/SFP28 monomodo LC, com comprimento de onda
de 1310nm e alcance de no minimo 3km.

1.2.1.3.2. 6 transceivers 40/100GbE QSFP+/QSFP28 monomodo LC, com comprimento de
onda de 1310nm e alcance de no minimo 3km.

1.2.1.4. Seguem demais requisitos técnicos e funcionalidades que devem ser disponibilizados pelos
equipamentos (Firewalls):

1.2.1.4.1. Possuir, no minimo, 2 (duas) fontes AC redundantes capazes de operar na faixa de 100-
240V/60Hz. O equipamento deverd operar com todas as suas portas e funcionalidades ativas
quando da falha de 1 (uma) das fontes;

a) A troca das fontes de alimentagdo deve ser hot-swappable;

1.2.1.4.2. As fontes de energia deverdo vir acompanhadas de cabos de alimenta¢do com, no
minimo, 2,0m, com plug tripolar 2P+T, em conformidade com a norma NBR- 14136:2002;

1.2.1.4.3. Montagem em rack padrao 19 polegadas, ocupando, no maximo, 2 RUs (Rack Unit) de
altura;

1.2.1.4.4. Possuir certificagdo de homologacao emitida pela Anatel ou por entidade credenciada a
Anatel na data da entrega da solucdo (Data da efetiva entrega dos novos equipamentos que
compdem a solugdo — Item I - ao Senado Federal);

1.2.1.4.5. Compatibilidade, possibilidade de atualizagdo e integragdo com a infraestrutura de
seguranga existente (FG-3200D), bem como aproveitamento das configuracdes ja existentes de
firewall e aplicativos UTM;

1.2.1.4.6. Os equipamentos devem possuir todas as funcionalidades e recursos de hardware e
software disponibilizadas pelo equipamento FG-3501F ou superior.

1.2.1.4.7. Os equipamentos fornecidos ndo podem entrar em EOS (End of Support) dentro do
periodo de cinco anos apos a emissdo do Termo de recebimento definitivo. Caso isso ocorra, a
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contratada obriga-se a efetuar a troca de toda a solugao por equipamentos de capacidades iguais
ou superior, como citado no item 1.2.1.1.

1.2.1.5. Especificacdes técnicas — Servicos de Instalacido da Solucio:

1.2.1.5.1. Os servicos de instalagdo da solucdo deverdo integrar o item I - Solucdo de alta
disponibilidade de Next Generation Firewall.

1.2.1.5.2. Os requisitos do servico de instalacdo estdo definidos no capitulo 8 — Regime de
Execucao.

1.2.2. Especificacoes técnicas — Servicos de garantia e suporte de funcionamento da solucao:

1.2.2.1. Os servicos de garantia e suporte de funcionamento da solu¢do deverao integrar o item II -
Enterprise Protection.

1.2.2.2. Os requisitos de garantia e suporte estdo definidos no capitulo 8 — Regime de Execucao.
1.2.3. Descri¢ao dos demais itens (II a VI):

1.2.3.1. Item II - Enterprise Protection (IPS, Al-based Inline Malware Prevention, Inline CASB
Database, DLP, App Control, Adv Malware Protection, URL/DNS/Video Filtering, Anti-spam,
Attack Surface Security, Converter Svc, FortiCare Premium) — 60 meses.

1.2.3.1.1. Licenga Enterprise Protection para os equipamentos Fortigate FG-3501F pelo periodo
de 60 meses.

1.2.3.2. Item III - FortiAuthenticator - VM 24x7 FortiCare Contract (1 - 25100 USERS) — 60 meses.

1.2.3.2.1. Licenga FortiCare Contract (1 - 25100 USERS) para o FortiAuthenticator-VM pelo
periodo de 60 meses.

1.2.3.2.2. Deve possuir um upgrade (acréscimo) de 10.000 users na VM (FAC-VM-10000-UG);

1.2.3.3. Item IV - FortiAnalyzer-VM - Support, 24x7 FortiCare Contract (for 1-101 GB/Day of
Logs) - 60 meses.

1.2.3.3.1. Licenga FortiCare Contract (for 1-101 GB/Day of Logs) para o FortiAnalyzer-VM pelo
periodo de 60 meses.

1.2.3.4. Item V - FortiManager-VM - 24x7 FortiCare Contract (1 - 110 devices/Virtual Domains) -
60 meses.
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1.2.3.4.1. Licenca FortiCare Contract (1 - 110 devices/Virtual Domains), FortiAl Subscription
Generative Al powered central management service, utilizing large language models (LLMs) for
real-time assistance in orchestration, automation and monitoring (1 - 40 devices/Virtual Domains)
e FortiManager Al Top Up License FortiAl Assistant upgrade license for adding 500,000 Al
tokens para o equipamento FortiManager-VM pelo periodo de 60 meses.

1.2.3.5. Item VI - FortiClient VPN/ZTNA ON-PREMISSE Subscription for 2,000 endpoints, com

licenciamento FortiCare Premium - 60 meses.
1.3. Os itens deverdo atender aos seguintes requisitos:

ltem Descricéao
| Solugédo de alta disponibilidade de Next Generation Firewall

Enterprise Protection (IPS, Al-based Inline Malware Prevention,
Inline CASB Database, DLP, App Control, Adv Malware
Protection, URL/DNS/Video Filtering, Anti-spam, Attack Surface
Security, Converter Svc, FortiCare Premium) - 60 meses

FortiAuthenticator-VM 24x7 FortiCare Contract (1 - 25100
USERS) - 60 meses

-FortiAnalyzer-VM - Support, 24x7 FortiCare Contract (for 1-101

v GB/Day of Logs) - 60 meses

v FortiManager-VM - 24x7 FortiCare Contract (1 - 110
devices/Virtual Domains) - 60 meses

Vi FortiClient VPN/ZTNA ON-PREMISSE Subscription for 2,000

endpoints, com licenciamento FortiCare Premium — 60 meses

2. Critérios e praticas de sustentabilidade

Quantidade Unidade

1

Solugéo

Servigo

Servigo
Servigo
Servigo

Servigo

CATMAT/CATSER
CATSER 27510
CATSER 27510

CATSER 27510

CATSER 27510

CATSER 27510

CATSER 27510

2.1. Tendo em vista a natureza do objeto do presente Termo de Referéncia, ndo ¢ aplicavel a exigéncia

de critérios e praticas de sustentabilidade.
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ANEXO 11
1. Valor estimado da contratacao
GRUPO UNICO
Item Unidade Quantidade Descrigéo resumida Preg(zfl{{griltérlo Prego Total (R$)
I = 1 Solugdo de alta disponibilidade de
Solugéo Next Generation Firewall 3.973.365,00 3.973.365,00
I 1 Enterprise Protection (IPS, Al-based
Inline Malware Prevention, Inline
CASB Database, DLP, App Control,
Servigo Adv Malware Protection, 7.023.540,73 7 .023.540,73
URL/DNS/Video Filtering, Anti-spam,
Attack Surface Security, Converter
Svc, FortiCare Premium) - 60 meses
1 1 FortiAuthenticator-VM 24x7 FortiCare
Servigo Contract (1 - 25100 USERS) - 60 576.160,00 576.160,00
meses
v 1 -FortiAnalyzer-VM - Support, 24x7
Servigo FortiCare Contract (for 1-101 GB/Day 177.561,42 177.561,42
of Logs) - 60 meses
v 1 FortiManager-VM - 24x7 FortiCare
Servigo Contract (1 - 110 devices/Virtual 186.900,00 186.900,00
Domains) - 60 meses
VI 2 FortiClient VPN/ZTNA ON-
. PREMISSE Subscription for 2,000
Servigo endpoints, com licenciamento 491.150,00 982.300,00
FortiCare Premium — 60 meses
Valor total do Grupo tnico (R$) 12.919.827,15
VALOR TOTAL ESTIMADO (RS) 12.919.827,15
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Em que pese  constar  do sistema Compras.gov.br  unidade distinta, para fins de
formulagdo da proposta deverdo ser consideradas as unidades de medida informadas na tabela
acima.

ANEXO III

TERMO DE CONFIDENCIALIDADE DA INFORMACAO

SENADO FEDERAL, com sede em Brasilia-DF, inscrito no CNPJ sob o n°00.530.279/0004-
68, doravante denominado SF e NOME DA EMPRESA, pessoa juridica com sede na ...., inscrita no
CNPJ/MF sob o n.° ..., doravante denominada NOME DA EMPRESA e, sempre que em conjunto
referidas como PARTES para efeitos deste TERMO DE CONFIDENCIALIDADE DA
INFORMACAO, doravante denominado simplesmente TERMO, e,

CONSIDERANDO que, em razao do atendimento a exigéncia do Contrato SF N° ..., celebrado pelas
PARTES, doravante denominado CONTRATO, cujo objeto ¢ a ..., mediante condi¢des estabelecidas
pelo SF;

CONSIDERANDO que o presente TERMO vem para regular o uso dos dados, regras de negocio,
documentos, informacgdes, sejam elas escritas ou verbais ou de qualquer outro modo apresentada,
tangivel ou intangivel, entre outras, doravante denominadas simplesmente de INFORMACOES, que
a NOME DA EMPRESA tiver acesso em virtude da execugao contratual;

CONSIDERANDO a necessidade de manter sigilo e confidencialidade, sob pena de responsabilidade
civil, penal e administrativa, sobre todo e qualquer assunto de interesse do SF de que a NOME DA
EMPRESA tomar conhecimento em razao da execu¢ao do CONTRATO, respeitando todos os critérios
estabelecidos aplicaveis as INFORMACOES;

O SF estabelece o presente TERMO mediante as clausulas e condi¢des a seguir:

CLAUSULA PRIMEIRA — DO OBJETO

O objeto deste TERMO & prover a necessaria e adequada protegdo as INFORMACOES do Senado
Federal, principalmente aquelas classificadas como CONFIDENCIAIS, em razido da execu¢do do
CONTRATO celebrado entre as PARTES.

CLAUSULA SEGUNDA - DAS INFORMACOES CONFIDENCIAIS

I - As estipulagdes e obrigagdes constantes do presente instrumento serdo aplicadas a todas e quaisquer
INFORMACOES reveladas pelo Senado Federal,

IT - A Contratada se obriga a manter o mais absoluto sigilo e confidencialidade com relagdo a todas e
quaisquer INFORMACOES que venham a ser fornecidas pelo Senado Federal, a partir da data de
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assinatura deste TERMO, devendo ser tratadas como INFORMACOES CONFIDENCIALIS, salvo
aquelas prévia e formalmente classificadas com tratamento diferenciado pelo Senado Federal,

IIT - A Contratada se obriga a ndo revelar, reproduzir, utilizar ou dar conhecimento, em hipdtese
alguma, a terceiros, bem como a ndo permitir que nenhum de seus diretores, empregados e/ou
prepostos faga uso das INFORMACOES do Senado Federal,

IV - O Senado Federal, com base nos principios instituidos na Seguranga da Informagéo, zelara para
que as INFORMACOES que receber e tiver conhecimento sejam tratadas conforme a natureza de
classificagdo informada pela Contratada.

CLAUSULA TERCEIRA - DAS LIMITACOES DA CONFIDENCIALIDADE
As obrigag¢des constantes deste TERMO néo serdo aplicadas as INFORMACOES que:

I - Sejam comprovadamente de dominio publico no momento da revelacdo ou apds a revelagao,
exceto se i1sso ocorrer em decorréncia de ato ou omissdo das PARTES;

IT - Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

IIT- Sejam reveladas em razdo de requisi¢ao judicial ou outra determinagdo valida do Governo,
somente até a extensao de tais ordens, desde que as PARTES cumpram qualquer medida de protecao
pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando
a esta, na medida do possivel, tempo habil para pleitear medidas de protecdo que julgar cabiveis.

CLAUSULA QUARTA - DAS OBRIGACOES ADICIONAIS

I - A Contratada se compromete a utilizar as INFORMACOES reveladas exclusivamente para os
propésitos da execu¢do do CONTRATO;

II - A Contratada se compromete a ndo efetuar qualquer copia das INFORMACOES sem o
consentimento prévio e expresso do Senado Federal;

III - O consentimento mencionado no inciso Il acima, entretanto, serd dispensado para copias,
reproducdes ou duplicagdes para uso interno das PARTES;

IV - A Contratada se compromete a cientificar seus diretores, empregados e/ou prepostos da
existéncia deste TERMO e da natureza confidencial das INFORMACOES do Senado Federal;

V - A Contratada deve tomar todas as medidas necessarias a prote¢do das INFORMACOES do
Senado Federal, bem como evitar e prevenir a revelacgdo a terceiros, exceto se devidamente autorizado
por escrito pelo Senado Federal;

VI - Cada PARTE permanecera como Unica proprietaria de todas e quaisquer INFORMACOES
eventualmente reveladas a outra parte em fungdo da execu¢do do CONTRATO;
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VII - O presente TERMO nao implica a concessao, pela parte reveladora a parte receptora, de nenhuma
licenca ou qualquer outro direito, explicito ou implicito, em relagdo a qualquer direito de patente,
direito de edi¢do ou qualquer outro direito relativo a propriedade intelectual.

VIII - Os produtos gerados na execugio do CONTRATO, bem como as INFORMACOES repassadas
a Contratada, sdo unica e exclusiva propriedade intelectual do Senado Federal;

IX - A Contratada firmara acordos por escrito com seus empregados e consultores ligados direta ou
indiretamente a0 CONTRATO, cujos termos sejam suficientes a garantir o cumprimento de todas as
disposicdes do presente instrumento;

X - A Contratada obriga-se a ndo tomar qualquer medida com vistas a obter, para si ou para terceiros,
os direitos de propriedade intelectual relativos aos produtos gerados e as INFORMACOES que
venham a ser reveladas durante a execu¢ao do CONTRATO;

CLAUSULA QUINTA - DO RETORNO DE INFORMACOES

Todas as INFORMACOES reveladas pelas PARTES permanecem como propriedade exclusiva da
parte reveladora, devendo a esta retornar imediatamente assim que por ela requerido, bem como todas
€ quaisquer copias eventualmente existentes.

CLAUSULA SEXTA — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de
sua assinatura até 5 (cinco) anos apos o término do contrato.

CLAUSULA SETIMA — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade, devidamente comprovada, possibilitara a imediata
aplicacao de penalidades previstas conforme disposi¢gdes contratuais e legislagdes em vigor que tratam
desse assunto, podendo até culminar na rescisado do CONTRATO firmado entre as PARTES. Neste
caso, a Contratada estard sujeita, por a¢cdo ou omissdo, a0 pagamento ou recomposi¢cdo de todas as
perdas e danos sofridos pelo SF, inclusive as de ordem moral, bem como as de responsabilidades civil
e criminal, as quais serdo apuradas em regular processo administrativo ou judicial.

CLAUSULA OITAVA - DAS DISPOSICOES GERAIS

I -Este TERMO constitui vinculo indissocidvel ao CONTRATO, que ¢ parte independente e
regulatoria deste instrumento;

IT - O presente TERMO constitui acordo entre as PARTES, relativamente ao tratamento de
INFORMACOES, principalmente as CONFIDENCIAIS, aplicando-se a todos e quaisquer acordos
futuros, declaracdes, entendimentos e negociacdes escritas ou verbais, empreendidas pelas PARTES
em agdes feitas direta ou indiretamente;
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IIT - Surgindo divergéncias quanto a interpretacao do pactuado neste TERMO ou quanto a execugdo
das obrigacdes dele decorrentes, ou constatando-se nele a existéncia de lacunas, solucionarao as
PARTES tais divergéncias, de acordo com os principios da legalidade, da eqiiidade, da razoabilidade,
da economicidade, da boa f¢, e, as preencherdo com estipulagdes que deverdo corresponder e
resguardar as INFORMACOES do SF;

IV — O disposto no presente TERMO prevalecerd sempre em caso de duvida, salvo expressa
determinag@o em contrario, sobre eventuais disposi¢des constantes de outros instrumentos legais
conexos relativos a confidencialidade de INFORMACOES;

V — A omissdo ou tolerancia das PARTES, em exigir o estrito cumprimento das condigdes
estabelecidas neste instrumento, ndo constituird novagao ou rentincia, nem afetard os direitos, que
poderao ser exercidos a qualquer tempo.

CLAUSULA NONA - DO FORO

O Senado Federal elege o foro de Brasilia-DF, para dirimir quaisquer duvidas originadas do presente
TERMO, com rentincia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condig¢des, ¢ assinado o presente TERMO DE
CONFIDENCIALIDADE DA INFORMACAO, pela Contratada, sendo em 2 (duas) vias de igual
teor e um so6 efeito.

Brasilia, de de

Nome
Diretor

NOME DA EMPRESA
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