SENADO FEDERAL
COMISSAO PERMANENTE DE LICITACAO
PREGAO ELETRONICO N° 034/2019
EDITAL
(Processo n° 00200.008001/2014-50)

A UNIAO, por intermédio do SENADO FEDERAL, doravante denominado SENADO, e
este Pregoeiro, designado pela Portaria da Diretoria-Geral n°® 2.105, de 2018, tornam piblica,
para conhecimento das empresas interessadas, na forma da Lei n° 10.520, de 17 de julho de
2002, Decreto n° 5.450/2005, bem como da Lei Complementar n° 123, de 14 de dezembro de
2006, da Lei n°® 8.666, de 21 de junho de 1993, e da Politica de Contratagcdes do Senado
Federal, Anexo V da Resolucdo n° 13 de 2018 e do Ato da Diretoria-Geral n° 9 de 2015 e,
tendo em vista o que consta do Processo n® 00200.008001/2014-50, a abertura de licitacdo, na
modalidade PREGAO ELETRONICO do tipo MENOR PRECO GLOBAL, destinada a
contratacio de empresa especializada para fornecimento de solucdo de expansao e
atualizacio de rede sem fio, composta por controladores (controllers) e pontos de acesso
(access points - AP) — dispositivos fisicos (hardware) e programas (software, firmware)
— contemplando, ainda, servicos de instalacdo, assisténcia e suporte técnico local e
remoto com manutencio (preventiva, corretiva) e substituicio de pecas e componentes
pelo prazo de 48 (quarenta e oito) meses, incluindo atualizacées de versoes, revisoes e/ou
distribuicées (releases) e correcoes (patches) dos programas, e treinamento
personalizado.

Na data, horario e endereco eletronico abaixo indicados far-se-4 a abertura da Sessdo Publica
de Pregao Eletronico, por meio de Sistema Eletronico COMPRASNET.

DATA: 26/04/2019

HORARIO DE BRASILIA: 09h30.

ENDERECO ELETRONICO: www.comprasgovernamentais.gov.br

OBSERVACAO: Nio havendo expediente ou ocorrendo qualquer fato superveniente que
impeca a realizacido do certame na data marcada, a sessdo serd remarcada automaticamente e
terd inicio somente apds comunicagdo via sistema aos participantes no sitio
WWWw.comprasgovernamentais.eov.br.

CAPITULO I- DO OBJETO

1.1 - O presente pregdo tem por objeto a contratacdo de empresa especializada para
fornecimento de solucdo de expansdo e atualizacio de rede sem fio, composta por
controladores (controllers) e pontos de acesso (access points - AP) — dispositivos fisicos
(hardware) e programas (software, firmware) — contemplando, ainda, servicos de
instalacio, assisténcia e suporte técnico local e remoto com manutenciao (preventiva,
corretiva) e substituicio de pecas e componentes pelo prazo de 48 (quarenta e oito)
meses, incluindo atualizacoes de versoes, revisoes e/ou distribuicoes (releases) e
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correcdes (patches) dos programas, e treinamento personalizado, de acordo com os
termos e especificacdes deste edital e seus anexos.

1.1.1 - Em caso de discordancia existente entre as especificacdes do objeto descritas no
CATMAT e/ou CATSER e as constantes deste edital prevalecerao as dltimas.

CAPITULO II - DAS CONDICOES DE PARTICIPACAO E CREDENCIAMENTO

2.1 — Poderao participar deste Pregdo os interessados que estiverem previamente credenciados
no Sistema de Cadastramento Unificado de Fornecedores — SICAF e perante o sistema
eletrOnico provido pela Secretaria de Logistica e Tecnologia da Informacdo do Ministério do
Planejamento, Orcamento e Gestio (SLTI), por meio do sitio
WWW.comprasgovernamentais.gov.br.

2.1.1 — Para ter acesso ao sistema eletronico, os interessados em participar deste Pregio
deverdo dispor de chave de identificacdo e senha pessoal, obtidas junto a SLTI, onde
também deverdo informar-se a respeito do seu funcionamento e regulamento, bem como
receber as instrucdes detalhadas de sua correta utilizacao.

2.1.2 - O uso da senha de acesso pela licitante é de sua responsabilidade exclusiva,
incluindo qualquer transacdo por ela efetuada diretamente, ou por seu representante, nao
cabendo ao provedor do sistema ou ao SENADO responsabilidade por eventuais danos
decorrentes do uso indevido da senha, ainda que por terceiros.

2.2 - Somente poderdo apresentar proposta as empresas legalmente estabelecidas,
especializadas no ramo, e que satisfacam as condi¢des deste edital e seus anexos.

2.3 — Nao poderao participar da presente licitagdo, direta ou indiretamente, empresas que, por
qualquer motivo:

2.3.1 - tenham sido declaradas inidoneas por qualquer 6rgao da administrag¢do publica,
direta ou indireta, federal, estadual, municipal ou distrital;

2.3.2 - tenham sido punidas com a suspensdo do direito de licitar ou impedidas de
contratar com a Administracdo, nos termos do art. 87 da Lei 8.666/1993;

2.3.3 - estejam impedidas de licitar e contratar com a Unido, nos termos do art. 7° da
Lei 10.520/2002;

2.3.4 - estejam elencadas no art. 9° da Lei n° 8.666/1993;

2.3.5 - encontrem-se em processo de dissolucdo empresarial ou em faléncia, quando
tratar-se de auto requerimento (art. 97, I, da Lei n® 11.101/2005) ou quando houver
pronunciamento judicial de admissibilidade do pleito falimentar formulado pelos
legitimados previstos nos incisos Il a IV do art. 97 da Lei n° 11.101/2005.

2.4 — E vedada a participacio de consércio de empresa, qualquer que seja sua forma de
constituicao.
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CAPITULO III - DA VISTORIA

3.1 - E facultado a licitante interessada em participar deste Pregdo, mediante prévio
agendamento junto ao SESIER - Servico de Suporte a Infraestrutura de Rede do Senado
Federal, realizar vistoria técnica, com antecedéncia de minima 2 (dois) dias uteis, contados
da data marcada para a sessdo publica, para fins de verificacdo dos ambientes e instalacdes
computacionais as quais que serdo integrados os produtos que vao fornecer.

3.1.1 — A vistoria devera ser agendada de segunda-feira a sexta-feira, em dias tteis, das
9h as 17h, pelos telefones (61) 3303-2660 ou (61) 3303-3933, ou, através do e-mail
sesier@senado.leg.br;

3.1.2 — A vistoria técnica devera ser realizada até as 17h do dia util anterior a data
prevista para abertura da licitacdo, com o acompanhamento de um membro da Equipe
Técnica do PRODASEN- Secretaria de Tecnologia da Informagdo do Senado Federal.

3.1.3 — Nao serd realizada vistoria sem prévio agendamento ou fora do prazo
estabelecido.

3.1.4 — A vistoria poderd ser realizada por responsivel técnico ou representante da
pessoa juridica interessada em participar da licitacdo, que devera comparecer municiado
de identificagdo pessoal e do comprovante de vinculo com a empresa ou de procuragao.

3.1.4.1 — A comprovacdo do vinculo podera ser feita através do contrato de
trabalho, contrato provisdério de trabalho, contrato de prestacdo de servico ou
contrato social da empresa (no caso de socio ou gerente).

3.1.4.2 — Caso o vistoriador ndo atenda aos requisitos do item 3.1.4, ndo serd
executada a vistoria.

3.2 — Realizada a vistoria, a licitante receberd o Termo de Vistoria, emitido pelo SESIER -
Servico de Suporte a Infraestrutura de Rede.

3.3 — Caso a interessada opte por ndo realizar vistoria, firmara declaracdo na qual dispensa a
necessidade de vistoria, assumindo todo e qualquer risco por sua decis@o e se comprometendo
a prestar fielmente o servi¢o nos termos de sua proposta e do presente edital.

3.4 — A apresentacdo do Termo de Vistoria ou da Declaracdo de Dispensa de Vistoria sera
obrigatéria na fase de habilitacdo do certame.

CAPITULO IV - DA PROPOSTA
4.1 - A licitante devera encaminhar proposta, exclusivamente por meio do sistema eletronico,

até a data e horirio marcados para abertura da sessdo, quando entdo encerrar-se-a
automaticamente a fase de recebimento de propostas.
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4.2 - A licitante devera consignar, na forma expressa no sistema eletronico o preco total de
cada item, observados o quantitativo e a unidade de fornecimento ou prestacio de servico) do
objeto a ser contratado, conforme o Termo de Referéncia (Anexo 1).

4.2.1 — Os valores deverdo ser expressos em algarismo ardbico, na moeda Real,
considerados apenas até os centavos, compreendendo todos os custos diretos e indiretos
necessarios ao cumprimento do objeto deste edital, em especial o frete, tributos e
encargos sociais.

4.2.2 - A omissdo de qualquer despesa necessaria a perfeita execu¢do do servico
contratado serd interpretada como nao existente ou ja incluida na proposta de preco da
licitante.

4.3 — No campo “Descri¢do Detalhada do Objeto Ofertado”, deverdo ser prestados todos os
demais esclarecimentos necessarios ao perfeito detalhamento do objeto.

4.3.1 - Prazo de entrega dos equipamentos de, no maximo, 60 (sessenta) dias
corridos, contados a partir da assinatura do contrato.

4.3.2 - Prazo de instalacdo e configuracdo dos controladores (controllers) e das
licengas de uso dos produtos de, no maximo, 10 (dez) dias corridos a contar da data
de emissao do Termo de Recebimento Provisério dos Equipamentos.

4.4 — A omissdo dos prazos fixados no subitem anterior implica a aceitacdo dos prazos
indicados neste edital.

4.5 — Serdo desclassificadas as propostas que comprovadamente cotarem objeto diverso
daquele requerido nesta licitacdo, que deixarem de cotar quaisquer dos itens, ou as que
desatendam as exigéncias deste edital.

4.6 — A licitante deverd declarar, em campo proprio do sistema eletrOnico, que cumpre
plenamente os requisitos de habilitacdo e que sua proposta estd em conformidade com as
exigéncias do edital.

4.7 — A licitante que se enquadre na defini¢cdo de microempresa, empresa de pequeno porte ou
sociedade cooperativa e queira se valer dos direitos de preferéncia previstos na Lei
Complementar n° 123/2006 devera declarar em campo proprio do sistema.

4.8 - A declaracdo falsa relativa ao cumprimento dos requisitos de habilitagdo, a
conformidade da proposta ou ao enquadramento como microempresa, empresa de pequeno
porte ou sociedade cooperativa sujeitard a licitante as sancOes previstas neste edital, sem
prejuizo de outras previstas em lei.

4.9 — As propostas ficardo disponiveis no sistema eletronico.
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4.9.1 — Qualquer elemento que possa identificar a licitante importa desclassificagdo da
proposta, sem prejuizo das sangdes previstas neste edital.

4.9.2 — Até a abertura da sessdo, a licitante poderd retirar ou substituir a proposta
anteriormente encaminhada.

4.10 — As propostas terdo validade de 60 (sessenta) dias, contados da data de abertura da
sessdo publica estabelecida no preambulo deste edital.

4.10.1 - Decorrido o prazo de validade das propostas, sem convocagdo para contratacao,
ficam as licitantes liberadas dos compromissos assumidos.

4.11 - A apresentacdo da proposta implica a aceitacao plena e total das condi¢des deste edital
€ Seus anexos.

CAPITULO V - DA SESSAO PUBLICA

5.1 - A abertura da sessao publica deste Pregdo, conduzida pelo Pregoeiro, ocorrera na data
e na hora indicadas no predmbulo deste edital, no sitio www.comprasgovernamentais.gov.br.

5.2 - Durante a sessdo publica, a comunica¢do entre o Pregoeiro e as licitantes ocorrerad
exclusivamente mediante troca de mensagens, em campo proprio do sistema eletronico.

5.3 - Cabe a licitante acompanhar as operagdes no sistema eletronico durante a sessao publica
do Pregdo, ficando responsavel pelo 6nus decorrente da perda de negécios em razdo de sua
propria desconexao ou diante de inobservancia de qualquer mensagem emitida pelo sistema.

5.4 — Se ocorrer a desconexao do Pregoeiro no decorrer da etapa de lances, e o sistema
eletronico permanecer acessivel as licitantes, os lances continuardo sendo recebidos, sem
prejuizo dos atos realizados.

5.5 — No caso de a desconexao do Pregoeiro persistir por tempo superior a 10 (dez) minutos, a
sessdo do Pregdo serd suspensa automaticamente e terd reinicio somente apds comunicacao
expressa aos participantes no sitio www.comprasgovernamentais.gov.br.

CAPITULO VI - DA CLASSIFICACAO DAS PROPOSTAS

6.1 — O Pregoeiro verificard as propostas apresentadas e desclassificard, motivadamente,
aquelas que ndo estejam em conformidade com os requisitos estabelecidos neste edital.

6.2 - Somente as licitantes com propostas classificadas participardo da fase dos lances.
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CAPITULO VII - DA FORMULACAO DE LANCES

7.1 — Aberta a etapa competitiva, as licitantes classificadas poderdo encaminhar lances
sucessivos, exclusivamente por meio do sistema eletronico, sendo imediatamente informadas
do horério e do valor consignados no registro de cada lance.

7.2 — A licitante somente poderd oferecer lance inferior ao dltimo por ela ofertado e registrado
no sistema.

7.3 — Durante o transcurso da sessdo, as licitantes serdo informadas, em tempo real, do valor
do menor lance registrado, mantendo-se em sigilo a identificagdo da ofertante.

7.4 — Em caso de empate, prevalecera o lance recebido e registrado primeiro.

7.5 - Os lances apresentados e levados em consideragcdo para efeito de julgamento serdo de
exclusiva e total responsabilidade do licitante, ndo lhe cabendo o direito de pleitear qualquer
alteracio.

7.6 - Durante a fase de lances, o Pregoeiro podera excluir, justificadamente, o lance cujo valor
seja manifestamente inexequivel.

7.7 - O sistema eletronico encaminhard aviso de fechamento iminente dos lances, apds o que
transcorrerd periodo de tempo de até 30 (trinta) minutos, aleatoriamente determinado, findo o
qual serd automaticamente encerrada a recep¢ao de lances.

CAPITULO VIII - DO BENEFiCIO AS MICROEMPRESAS, EMPRESAS DE
PEQUENO PORTE E SOCIEDADES COOPERATIVAS

8.1 - Havendo participacdo de microempresas, empresas de pequeno porte e/ou sociedades
cooperativas na sessdo de lances, serdo observados, antes da declaracdo da licitante
vencedora, os critérios de preferéncia estabelecidos nos artigos 44 e 45 da Lei Complementar
n°® 123/2006.

8.1.1 - Encerrada a fase de ofertas de lances, caso a melhor proposta ndo tenha sido
ofertada por microempresa, empresa de pequeno porte ou sociedade cooperativa e
houver proposta apresentada por alguma(s) dessas pessoas juridicas, com valor até 5%
(cinco por cento) superior a menor proposta, proceder-se-a da seguinte forma:

a) a microempresa, empresa de pequeno porte ou sociedade cooperativa sera
convocada a apresentar nova proposta inferior aquela considerada vencedora do
certame, no prazo de 5 (cinco) minutos ap6s o encerramento dos lances, sob
pena de preclusdo do direito de preferéncia, situacdo em que, atendidas as
exigéncias habilitatérias, serd adjudicado a seu favor o objeto desta licitacdo;
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b) nao sendo vencedora a microempresa, empresa de pequeno porte ou
sociedade cooperativa mais bem classificada na forma da alinea anterior, serdo
convocadas as remanescentes que porventura se enquadrem nessas categorias e
cujas propostas estejam dentro do limite fixado no “caput” deste subitem, na
ordem classificatoria, para o exercicio do mesmo direito.

8.1.2 - Na hipétese da ndo contratacdo nos termos previstos no subitem anterior, o
objeto licitado serd adjudicado em favor da proposta originalmente vencedora do
certame.

CAPITULO IX - DO JULGAMENTO
9.1 — O critério de julgamento adotado serd o de menor preco global.
CAPITULO X - DA NEGOCIACAO

10.1 - Apd6s o encerramento da etapa de lances da sessdo publica, o Pregoeiro podera
encaminhar contraproposta diretamente a licitante que tenha apresentado o lance mais
vantajoso, observado o critério de julgamento e o valor estimado para a contratacdo.

10.1.1 — A negociagdo serd realizada por meio do sistema, podendo ser acompanhada
pelas demais licitantes.

CAPITULO XI - DA ACEITABILIDADE DA PROPOSTA

11.1 - O Pregoeiro solicitard a licitante vencedora o reenvio de sua proposta de preco
devidamente adequada ao ultimo lance por meio do campo de “anexos” do sistema
COMPRASNET, em formato de arquivo aceito pelo sistema, ou por e-mail para o endereco
eletronico licita@senado.leg.br, cujo prazo de atendimento serd de 60 (sessenta) minutos,
contados da solicitacgao.

11.1.1 - A proposta de precos deverd ser formatada conforme modelo constante do
Anexo 8, e estar acompanhada do instrumento de outorga de poderes ao representante
legal da empresa que assinard o contrato.

11.1.1.1 — As informacdes comerciais referentes aos custos dos produtos e servicos
devem ser apresentadas separadamente para cada um desses itens, discriminando o
custo individual de cada componente da solu¢cdo na maneira mais elementar possivel,
conforme o modelo citado no subitem 11.1.1.

11.1.2. A Iicitante deverd enviar, juntamente a proposta do Anexo 8 do edital as
informacdes técnicas dos produtos, a serem apresentadas detalhadamente na forma de
uma proposta técnica contendo 2 (dois) documentos fisicamente distintos, sendo:

a) A Descricao da Solucao, descrevendo os produtos e servicos propostos
(equipamentos, programas, instalacio, suporte, treinamentos, etc.), contendo a marca,
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modelo e versao de cada componente da solugdo, conforme modelo sugerido no
Anexo 6, e indicando a pagina e paragrafo do item comprobatorio no documento da
alinea a seguir;

b) A Comprovacao da Solucio, que devera ser numerado sequencialmente em cada
pagina, iniciando a numeragdo em 1 (um), contendo documentacdo original do
fabricante que comprove as caracteristicas minimas exigidas.

¢) Entende-se por documentagdo original do fabricante, aquela por ele elaborada e
escrita, distribuida por ele mesmo, preferencialmente, por meio de seu sitio na
Internet, ou por empresas parceiras e credenciadas, podendo assumir a forma de
folhetos, manuais de produtos, notas técnicas, entre outros documentos que descrevam
as caracteristicas e funcionamento de seus produtos.

11.1.3 — A licitante detentora da proposta mais bem classificada que deixar de atender a
solicitagdo prevista neste Capitulo, serd desclassificada e sujeitar-se-4 as sancdes
previstas neste edital.
11.2 — O Pregoeiro examinard a proposta mais bem classificada quanto a adequagdo as
especificacdes técnicas do objeto, bem como a compatibilidade dos precos unitarios
ofertados, que ndo poderdo ser superiores aos valores estimados de cada um dos itens
conforme informado no Anexo 1.

11.2.1 - O Pregoeiro podera promover diligéncia destinada a embasar sua decisdo no
que tange ao julgamento da melhor proposta.

11.2.2 - Nao se considerard qualquer oferta de vantagem nao prevista neste edital.

11.2.3 - Nao se admitird proposta que apresente valores simbolicos irrisorios ou de valor
zero, incompativeis com os precos de mercado, exceto quando se referirem a materiais e

instalacdes de propriedade da licitante, para os quais ela renuncie a parcela ou a
totalidade de remuneracao.

CAPITULO XII - DA AMOSTRA

12.1 -O Pregoeiro poderd solicitar a primeira classificada, sob pena de desclassificacio,
amostra dos produtos ofertados referentes aos itens 1.1, 1.2, 1.3, 1.4, 1.5, 1.6, 1.7 e 1.8 do
Anexo 3 - Especificacoes Técnicas deste edital, a ser entregue no prazo maximo de 15
(quinze) dias tteis, a contar da convocacdo, para avaliacdo de conformidade técnica as
especificagdes do objeto licitado e compatibilidade dos produtos com a solugao atual, que sera
realizada em sessao publica previamente designada.

12.1.1 - O prazo de entrega da amostra estabelecido no item 12.1 poderd ser
excepcionalmente dilatado por decisdo fundamentada do Pregoeiro desde que haja
solicitacdo formal da licitante convocada através do e-mail licita@senado.leg.br em
razao de fato relevante e superveniente devidamente comprovado.
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12.1.2 - A andlise, teste e avaliacdo das amostras sera realizada pela equipe técnica do
PRODASEN, que verificard se os produtos ofertados atendem as especificagdes
minimas e o padrdo de qualidade definidos nesse edital e seus anexos.

12.2 - As amostras deverdo ser entregues devidamente identificadas, em quantidade suficiente
e em condicdes de operacdo para a realizacdo dos testes de qualidade, no Servico de suporte a
Infraestrutura de Rede (SESIER) da Secretaria Especial de Informatica (PRODASEN),
situada na Via N2, Bloco 01 do Senado Federal, Ala “C”, Praga dos Trés Poderes - Brasilia-
DF, CEP 70.165-900.

12.3 - Os produtos colocados a disposicdo do SENADO serdo tratados como amostras,
podendo ser configurados, manuseados e desmontados pela equipe técnica responsavel pela
analise.

12.4 - Para fins de verificagdo da compatibilidade do produto disponibilizado como amostra
pela licitante com o especificado no edital, deverd ser apresentada a pertinente documentagao
técnica.

12.5 - A licitante devera colocar a disposicdo do SENADO, todas as condi¢des indispensaveis
a realizacdo de testes (incluindo cabos e qualquer equipamento adicional necessério).

12.6 - A licitante devera entregar um plano de teste, descrevendo atividades, topologias e as
configuragdes necessarias para a verificacdo de todos os requisitos exigidos neste Edital e
seus anexos, especificados nos itens a seguir.

12.7 - Os testes e avaliagOes serdo realizados pela equipe técnica do SENADO em datas,
horérios a serem publicamente divulgados e seguindo critérios e parametros técnicos a seguir,
podendo ser acompanhados pelas licitantes participantes do processo:

a) O Controlador deverd ser instalado com a mesma versdo de codigo/sistema
operacional em uso pelos Controladores em operagdo no Senado Federal, no
momento da realizacdo dos testes e avaliacoes;

b) O controlador sera conectado a rede local do Senado Federal, utilizando interface de
10 Gbps via fibra 6ptica com conector LR, ao mesmo comutador (swifch) — e dentro
da mesma subrede IP — no qual ja estdo conectados os controladores em operacao
atualmente, e serd configurado como controlador “LOCAL”, inserido como mais um
membro dentro do dominio “IP MOBILITY” em uso na rede sem fio do Senado
Federal;

¢) O ponto de acesso (Access Point — AP) para uso interno sera conectado a rede local
do Senado Federal em um comutador (switch) via cabo UTP categoria 6, em uma
porta PoE padrao 802.3at — com capacidade para fornecer energia suficiente para
operacdo a plena carga com todas as funcionalidades do equipamento —, e sera
provisionado com um perfil de grupo de ponto de acesso (AP Group) criado e
configurado especificamente para o teste, o qual utilizard o perfil de ponto de acesso
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virtual (Virtual AP Profile — VAP) do portal (Captive Portal) ja em uso na rede sem
fio do Senado Federal, e um perfil de sistema de ponto de acesso (AP System Profile)
definindo o controlador em avaliacdo como o controlador ao qual o ponto de acesso
se associard e estabelecera comunicacdo para operacdo em modo tinel (tunnel
mode), dentro da mesma subrede IP daquele controlador e dos demais em uso;

d) Estabelecida a comunicacdo do ponto de acesso com o controlador em avaliacdo —

qualquer dos itens de especificagdo técnica contidos no Anexo 3 — Especificacdes
Técnicas podera ser verificado, analisado e confirmado —, o primeiro teste a ser
realizado serd a conexido de um cliente iPad Mini e um cliente iPhone 7 ou modelo
mais recente, ambos com versao de IOS 10 ou posterior, ao portal de acesso (Captive
Portal) da rede sem fio, pelo ponto de acesso em avaliacdo, utilizando credenciais
(usuério/senha) do(s) membro(s) da Equipe Técnica do PRODASEN para acesso
(login) a rede;

e) Efetuado o login bem-sucedido, testes de navegag¢do normal a paginas na Internet

f)

serdo realizados, observando as tabelas de usuarios, conexdes de estado (User
Firewall State) e estado de mobilidade (Mobility State) pela interface WEB do
controlador em avaliacio;

O préoximo teste a ser efetuado serd o de bloqueio e acesso a aplicagdes especificas,
no qual, primeiro, serd configurada uma regra — aplicada ao perfil de acesso (role)
do usuério/credenciais usadas no login — para bloqueio de Facebook, Teamviewer e
Drop Box, e depois a regra serd alterada para permitir acesso a essas mesmas
aplicacoes;

g) O outro teste a ser efetuado serd o de deslocamento (roaming) do cliente/usuério, que

serd realizado for¢ando-se a desconexdo do usudrio/cliente de teste do ponto de
acesso/controlador em avaliagdo e a conex@o automditica a outro ponto de
acesso/controlador ja em operacdo na rede sem fio do Senado Federal — isso sera
feito desligando o ponto de acesso em avaliagdo, mantendo o usuério/cliente dentro
do alcance do outro Ponto de Acesso ao qual se conectard —, observando nas tabelas
de associacdo, usuarios, conexodes de estado (User Firewall State) e estado de
mobilidade (Mobility State), pela interface WEB do controlador em avaliacdo se as
funcionalidades de navegacdo e uso da rede sem fio sdo preservadas apds a transicao
de um controlador para outro;

h) O ponto de acesso (Access Point — AP) para uso remoto serd conectado a rede local

do Senado Federal em um comutador (switch) via cabo UTP categoria 6, em uma
porta PoE padrao 802.3at — com capacidade para fornecer energia suficiente para
operacao a plena carga com todas as funcionalidades do equipamento —, e sera
provisionado com um perfil de grupo de ponto de acesso (AP Group) ja existente na
rede sem fio do Senado Federal, especifico para operagdo de pontos de acesso
remoto (Remote Access Points — RAP) com todos os parametros de configuracdo e
enderecos conexao, o qual utilizard o perfil de ponto de acesso virtual (Virtual AP
Profile — VAP) do portal (Captive Portal) jA em uso na rede sem fio do Senado
Federal;
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i) Uma vez provisionado, o ponto de acesso remoto em avaliagao sera desconectado da
rede local do Senado Federal e sera conectado a uma rede externa, via modem ADSL
para teste de conexdo ao controlador de pontos de acessos remotos ao qual o ponto
de acesso se associard e estabelecerd comunicacdo para operacdo em modo tunel
parcial (Split-tunnel mode), obtendo endereco interno de uso dentro da mesma
subrede IP daquele controlador e dos demais em uso;

J) Estabelecida a comunicacdo do ponto de acesso remoto em avaliagio com o
controlador, o primeiro teste a ser realizado serd a conexdo de um cliente iPad Mini e
um cliente iPhone 7 ou modelo mais recente, ambos com versio de I0OS 10 ou
posterior, ao portal de acesso (Captive Portal) da rede sem fio, pelo ponto de acesso
remoto em avaliacdo, utilizando credenciais (usuario/senha) do(s) membro(s) da
Equipe Técnica do PRODASEN para acesso (login) a rede;

k) Efetuado o login bem-sucedido, testes de navegacdao normal a paginas na Internet e
paginas internas do sitio do Senado Federal serdo realizados, observando as tabelas
de usuarios, conexdes de estado (User Firewall State) e estado de mobilidade
(Mobility State) pela interface WEB do controlador em avaliagao;

12.8 - AplOs a realizacdo dos testes, serd emitido um relatério resumido de andlise,
descrevendo as atividades realizadas e contendo a aprovagao ou nao das amostras.

12.9 - Seré rejeitada a amostra que:

12.9.1 - Apresentar problemas de funcionamento durante a anélise técnica;

12.9.2 - Apresentar divergéncia a menor em relacdo as especificagdes técnicas da
proposta.

12.10 - Caso as amostras da melhor proposta sejam reprovadas, serd convocada para
apresentacdo de amostras a autora da segunda melhor proposta, para verificacdo, nos mesmos
moldes da anterior, e, assim, sucessivamente.

12.11 - As amostras aprovadas poderdao, em caso de necessidade e a critério exclusivo do
SENADO, permanecer em poder do PRODASEN até a entrega definitiva do objeto licitado,
com vistas a avaliacdo da conformidade entre a amostra aprovada e o material efetivamente
entregue.

12.11.1 - O SENADO poder4, alternativamente, devolver os produtos a licitante, no

estado em que se encontrarem ao término dos testes, em até 30 (trinta) dias corridos apos
a entrega, cabendo a mesma a responsabilidade pela retirada.

12.12 - A amostra reprovada fornecida serd devolvida na forma em que se encontra apds os
testes, sem responsabilidade para o SENADO.
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CAPITULO XIII - DA HABILITACAO

13.1 — A habilitacdo das licitantes serd verificada por meio do SICAF, do Nivel I ao IV do
Cadastro de Pessoa Juridica e da documentacao complementar especificada neste edital.

13.2 - As licitantes que ndo atenderem as exigéncias do Cadastro de Pessoa Juridica, do Nivel
Tao IV, do SICAF deverao apresentar documentos que supram tais exigéncias.

13.3 - As licitantes deverdo apresentar a seguinte documenta¢ao complementar:
13.3.1 - CAPACIDADE TECNICA:

a) Atestado de Capacidade Técnica, emitido por pessoa juridica de direito
publico ou privado, declarando que a licitante realizou fornecimento de objeto
similar ao deste edital, assim entendido:

a.1) solucdo de expansdo e atualizagdo de rede sem fio, contemplando o
fornecimento de, pelo menos, 50% (cinquenta por cento) do quantitativo
de controladores e pontos de acesso previstos no Anexo 1 deste edital, ndo
necessariamente com as exatas especificagdes técnicas estabelecidas no
Anexo 3.

a.1.1) para a comprovagao do quantitativo estabelecido na alinea “a.1",
serd admitido o somatdrio de atestados de capacidade técnica;

a.2) execugao, por periodo nao inferior a 12 (doze) meses consecutivos, de
servicos de assisténcia e suporte técnico", "manutencdo" e
"atualizagdo/revisao/corre¢ao de programas" em solugao de rede sem fio.

a.2.1) para a comprovacdo do lapso temporal estabelecido na alinea
"a.2" (12 meses) sera admitido o somatério de atestados de capacidade
técnica, desde que se referiam a periodos consecutivos € ndo
concomitantes.

a.3) caso seja necessario e mediante solicitagcdo formal do Pregoeiro, as
licitantes deverdo disponibilizar todas as informacdes e documentos que
eventualmente se facam necessarios a comprovagao da legitimidade dos
atestados apresentados, como cOpia do contrato que deu suporte a
contratagdo, relatdrios técnicos e documentos complementares necessarios
a compreensao das caracteristicas dos servicos executados.

b) Termo de Vistoria, ou, caso opte por ndo o realizar, Declaracio de
Dispensa de Vistoria, nos termos do Capitulo III deste edital.
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13.3.2 - QUALIFICACAO ECONOMICO-FINANCEIRA:

a) Comprovacao de patrimonio liquido ndo inferior a 10% (dez por cento)
do valor estimado global da contratacdo, quando qualquer dos indices
Liquidez Geral, Liquidez Corrente e Solvéncia Geral, informados pelo
SICAF, for igual ou inferior a 1 (um).

b) Certidao Negativa de Faléncia e Recuperacdo Judicial, expedida pelo
distribuidor da sede da pessoa juridica, ou de Execugdo Patrimonial, expedida
no domicilio da pessoa fisica.

13.3.3 - REGULARIDADE TRABALHISTA:

a) Certidao Negativa de Débitos Trabalhistas — CNDT, expedida pelo
Tribunal Superior do Trabalho.

13.3.4 - OUTROS DOCUMENTOS:

a) A licitante deverd preencher em campo préprio do sistema, sob pena de
inabilitacao:

a.1) declaragdo de que ndo possui em seu quadro de pessoal empregado
menor de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre,
ou menor de 16 (dezesseis) anos em qualquer trabalho, salvo na condig¢ao
de aprendiz, a partir de 14 (quatorze) anos, nos termos do inciso XXXIII
do art. 7° da Constituicao Federal;

a.2) declaracao de inexisténcia de fato impeditivo, nos termos do § 2° do
art. 32 da Lei n° 8.666/1993;

a.3) Declaracdo de Proposta Independente (DPI).

13.4 — Os documentos que ndo estejam contemplados no SICAF deverdo ser remetidos
através do campo de “anexos” do sistema COMPRASNET, em formato de arquivo aceito
pelo sistema, ou através de e-mail para o endereco eletronico licita@senado.leg.br no prazo
de 60 (sessenta) minutos, contados da solicitagdo do Pregoeiro.

13.4.1 — Havendo duvida razoavel quanto a autenticidade ou em razdo de outro motivo
devidamente justificado, o Pregoeiro, a qualquer momento, podera solicitar ao licitante
0 envio, em original ou por cépia autenticada, dos documentos remetidos nos termos do
item anterior.

13.4.2 - Os originais ou cdpias autenticadas, caso sejam solicitados, deverdo ser
encaminhados a Secretaria da Comissao Permanente de Licitacdo do Senado Federal,
situada na Via N2, Bloco 16, CEP 70.165-900, Brasilia-DF, no prazo estipulado pelo
Pregoeiro.
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13.4.3 — O licitante se responsabiliza pela veracidade e autenticidade dos documentos
encaminhados na forma do item 13.4.

13.5 — Sob pena de inabilitacdo, os documentos encaminhados deverdo estar em nome da
licitante, com indicacdo do niimero de inscricao do CNPJ.

13.6 — Caso a licitante tenha mais de um domicilio, deverd apresentar documentos para
habilitagao relativamente a apenas um deles, com mesmo CNPJ.

13.6.1 — Em se tratando de filial, os documentos de habilitacdo juridica e de
regularidade fiscal deverdo estar em nome da filial, exceto aqueles que pela propria
natureza sdo emitidos somente em nome da matriz.

13.7 — A fim de verificar as condi¢des de habilitacdo das licitantes, bem como as condi¢des de
participacao previstas no Capitulo II deste Edital, o Pregoeiro devera consultar sitios oficiais
de 6rgdos e entidades emissores de certiddes, em especial os seguintes:

13.7.1 - Sicaf, a fim de verificar a composi¢c@o societdria das empresas e certificar
eventual participacdo indireta que ofenda ao art. 9°, 111, da Lei n° 8.666/93;

13.7.2 — Cadastro Nacional de Condenacdes Civeis por Atos de Improbidade
Administrativa, mantido pelo Conselho Nacional de Justica — CNJ, no endereco
eletrdonico www.cnj.jus.br/improbidade adm/consultar requerido.php;

13.7.3 — Cadastro Nacional das Empresas Inidoneas e Suspensas — CEIS, no endereco
eletronico www.portaldatransparencia.gov.br/ceis.

13.7.4 - Portal da Transparéncia do Governo Federal, no endereco eletronico
http://www.portaldatransparencia.gov.br, para verificar se o somatdério de ordens
banciérias recebidas pela licitante ME/EPP, relativas ao ultimo exercicio e ao exercicio
corrente, até o més anterior ao da data da licitacdo, fixada no predmbulo deste Edital, ja
seria suficiente para extrapolar o faturamento maximo permitido como condi¢do para
esse beneficio, conforme art. 3° da Lei Complementar n°® 123/2006.

13.8 — As consultas previstas no item anterior constituem meio legal de prova e serdo
realizadas em nome da licitante e também de eventual matriz ou filial e de seu sbcio
majoritario.

13.9 - As microempresas, empresas de pequeno porte ou sociedades cooperativas, assim
declaradas para efeito dos beneficios da Lei Complementar n® 123/2006, deverdo apresentar
toda a documentacdo exigida para a comprovacao de regularidade fiscal e trabalhista, mesmo
que esta apresente alguma restri¢o.

13.9.1 - Havendo alguma restricdo na comprovacdo da regularidade fiscal e
trabalhista, serd assegurado o prazo de 5 (cinco) dias tteis, cujo termo inicial
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corresponderd ao momento em que o proponente for declarado o vencedor do
certame, prorrogavel por igual periodo, a critério da Administracdo Publica, para a
regularizacdo da documentagado, na forma do art. 43, § 1°, da Lei Complementar n°
123/2006;

13.9.2 - A ndo regularizagdo da documenta¢ao no prazo previsto no subitem acima
implicard a decadéncia do direito a contrata¢do, sem prejuizo das sangdes previstas
no artigo 81 da Lei n°® 8.666/1993, sendo facultado a Administracdo convocar os
licitantes remanescentes, na ordem de classificacao, para a assinatura do contrato, ou
revogar a licitacdo.

13.10 - O documento que nao tiver prazo de vigéncia estabelecido pelo 6rgio expedidor ndao
serd habilitante quando o intervalo entre a sua data de expedi¢do ou revalidacdo e a data de
abertura da presente licitacdo for superior a 180 (cento e oitenta) dias corridos.

13.10.1 - Excetua-se o documento que, por imposicado legal, tenha prazo de vigéncia
indeterminado.

CAPITULO XIV - DA DECLARACAO DA LICITANTE VENCEDORA

14.1 - Ser4 analisada a proposta da primeira colocada e caso a proposta ndo seja aceitavel, se
a amostra for rejeitada ou, ainda, se a licitante ndo atender as exigéncias de habilitacdo, o
Pregoeiro examinard a proposta subsequente e assim sucessivamente, na ordem de
classificacdo, até a selecdo da proposta que melhor atenda a este edital.

14.2 - Constatado que a licitante detentora da melhor proposta atende as exigéncias
habilitatérias fixadas neste edital, a licitante sera declarada vencedora.

CAPITULO XV - DO RECURSO

15.1 - Declarada a vencedora, o Pregoeiro abrira prazo de 20 (vinte) minutos, durante o qual
qualquer licitante podera, de forma imediata e motivada, em campo préprio do sistema,
manifestar sua inten¢ao de recurso.

15.1.1 - A falta de manifestagdo motivada no prazo estabelecido autoriza o Pregoeiro
a adjudicar o objeto a licitante vencedora.

15.1.2 - O Pregoeiro examinaré a intenc¢ao de recurso, aceitando-a ou, motivadamente,
rejeitando-a, em campo proprio do sistema.

15.1.3 - A licitante que tiver sua intencdo de recurso aceita devera registrar as razoes
do recurso, em campo préprio do sistema, no prazo de 3 (trés) dias, ficando as demais
licitantes, desde logo intimadas a apresentar contrarrazdes, também via sistema, em
igual prazo, que comecara a correr do término do prazo da recorrente.
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15.1.4 — Nao serd admitida intenc@o de recurso de carater protelatorio, fundada em
mera insatisfacdo da licitante.
15.2 - Para justificar sua inteng@o de recorrer e fundamentar suas razdes ou contrarrazdes de
recurso, a licitante interessada serd assegurada vista imediata dos elementos necessarios a
defesa de seus interesses.

15.3 — Admitido o recurso, caso o Pregoeiro mantenha a sua decisdo, sera o mesmo apreciado
pela autoridade competente.

15.4 - Os recursos apresentados pelas licitantes serdo dirigidos, por intermédio do Pregoeiro,
ao Senhor Diretor-Executivo de Contratacoes, nos termos do art. 10 da Politica de
Contratacdes do Senado Federal, Anexo V da Resolucdo n° 13 de 2018 c/c o art. 4.°, incisos
XVIII, XIX, XX e XXI, da Lei n.° 10.520, de 17 de julho de 2002.

15.5 — O provimento do recurso implicard a invalidacdo apenas dos atos insuscetiveis de
aproveitamento.

CAPITULO XVI - DA ADJUDICACAO E HOMOLOGACAO

16.1 — O objeto deste Pregdo serd adjudicado pelo Pregoeiro, salvo quando houver recurso,
hipétese em que a adjudicagdo cabera ao Diretor-Executivo de Contratagdes do Senado
Federal.

16.2 — A homologacao deste Pregao compete a Diretora-Geral do Senado Federal.

16.3 — O objeto deste Pregdo sera adjudicado globalmente a vencedora do certame.

CAPITULO XVII - DA ASSINATURA DO CONTRATO

17.1 - Depois de homologado o resultado deste Pregdo, a licitante vencedora sera convocada
para assinar o contrato, dentro do prazo de 5 (cinco) dias tteis de sua convocagdo, sob pena
de decair do direito a contratacio, sem prejuizo das sangdes previstas neste edital.

17.1.1 — Sera permitida a assinatura eletronica do contrato, mediante uso da certificacdao
digital ICP Brasil, caso o representante legal da licitante a possua, no mesmo prazo
indicado no item 17.1.

17.1.2 — o SENADO poderi enviar o contrato para assinatura da licitante, que devera
devolvé-lo assinado no prazo previsto no item 17.1.

17.1.3 — Caso a licitante ndo compareca ou assine o contrato no prazo estabelecido, fica
o Pregoeiro autorizado a convocar outra licitante para assumir o objeto da licitacdo e,
apds negociacdo e verificacdo da adequacao da proposta e das condi¢des de habilitacdo,
assinar o respectivo contrato, obedecida a ordem de classificacdo.
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17.2 - Por ocasido da assinatura do contrato, verificar-se-4 por meio do SICAF e de outros
meios se a licitante vencedora mantém as condi¢des de habilitacao.

CAPITULO XVIII - DAS PENALIDADES

18.1 — A licitante que, convocada para assinar o contrato, no prazo estabelecido no item 17.1,
ficard sujeita a multa de 20% (vinte por cento) sobre o seu valor global, caso se recuse ao
cumprimento desse procedimento nesse prazo, sem prejuizo das outras sangdes previstas em
lei.

18.2 - As licitantes subsequentes, na hipétese de aceitarem a convocagdo prevista no subitem
17.1.3, e, posteriormente, recusarem-se a assinar o contrato, ficardo também sujeitas as sancdes
referidas no item 18.1.

18.3 - Se a licitante e/ou contratada deixar de entregar documentagdo exigida para o certame
ou apresentar documentacdo falsa, ensejar o retardamento da execucdo de seu objeto, ndo
mantiver a proposta, falhar ou fraudar a licitacdo ou a execu¢@o do contrato, comportar-se de
modo inidoneo, ou cometer fraude fiscal, ficard impedida de licitar e contratar com a Unido e
serd descredenciada no SICAF ou do sistema de cadastramento de fornecedores a que se
refere o inciso XIV do art. 4° da Lei n° 10.520/2002 pelo prazo de até 5 (cinco) anos, bem
como estara sujeita ao pagamento de multa de até 10% (dez por cento) sobre o valor total do
ajuste, se contratada, ou sobre o valor total de sua proposta, se licitante, sem prejuizo das
demais cominagoes legais.

18.4 - Sem prejuizo das sancdes previstas neste edital e seus anexos, os atos lesivos a
administracao publica previstos no inciso IV, do artigo 5°, da Lei n° 12.846/2013, sujeitardao
os infratores as penalidades previstas na referida lei.

18.5 - Em qualquer hipétese de aplicagdo de sancdes administrativas assegurar-se-a o direito
ao contraditorio e a ampla defesa.

CAPITULO XIX - DA IMPUGNACAO AO EDITAL

19.1 — Até 2 (dois) dias tteis antes da data fixada para abertura da sessdo publica, qualquer
pessoa, fisica ou juridica, poderd impugnar o ato convocatério deste Pregdo, mediante peticdao
a ser enviada exclusivamente para o endereco eletronico licita@senado.leg.br, até as 17h, no
horério de Brasilia-DF.

19.2 - O Pregoeiro, auxiliado pelo setor técnico competente, decidird sobre a impugnac¢do no
prazo de 24 (vinte e quatro) horas.

19.3 — Acolhida a impugnacdo contra este edital, serd designada nova data para a realizacao

do certame, exceto quando, inquestionavelmente, a alteracdo ndo afetar a formulacdo das
propostas.
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19.4 — Os pedidos de esclarecimentos devem ser enviados ao Pregoeiro em até 3 (trés) dias
uteis antes da data fixada para abertura da sess@o publica, exclusivamente para o endereco
eletronico licita@senado.leg.br, até as 17h, no horario de Brasilia-DF.

19.5 — As respostas as impugnacdes e aos esclarecimentos solicitados serdo disponibilizadas
no sistema eletronico para os interessados.

CAPITULO XX - DAS DISPOSICOES GERAIS

20.1 - O encaminhamento de proposta por meio do sistema eletronico implica aceita¢io plena
e irrestrita das condi¢des e termos que regem o presente Pregdo Eletronico por parte da
licitante.

20.2 - Integram este edital os seguintes anexos: Anexo 1 — Termo de Referéncia Resumido;
Anexo 2 — Termo de Referéncia; Anexo 3 — Especificacdes Técnicas; Anexo 4 — Projeto de
Expansao de Pontos de Acesso (AP’s); Anexo 5 — Formulério de Avaliacdo de Treinamento;
Anexo 6 — Planilha de Comprovacdo da Solucdo; Anexo 7 — Minuta de Contrato; Anexo 8 —
Modelo de Apresentacdo de Proposta; Anexo 9 — Termo de Confidencialidade da Informacao;
e Anexo 10 — Termo de Vistoria.

20.3 - E facultado ao Pregoeiro, em qualquer fase do pregdo, promover diligéncias destinadas a
esclarecer ou complementar a instrucdo do processo desta licitagdo, constituindo meio legal de
prova os documentos obtidos pelo Pregoeiro.

20.4 — No julgamento das propostas e na fase de habilitacio, o Pregoeiro podera sanar erros ou
falhas que ndo alterem a substincia das propostas e dos documentos e a sua validade juridica,
mediante despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes
validade e eficacia para fins de classificacio e habilitacdo.

20.5 — As decisdes do Pregoeiro durante os procedimentos do pregdo serdo fundamentadas e
registradas no sistema com acompanhamento em tempo real por todos os participantes.

20.6 - As demais disposicdes obrigatdrias definidas nos incisos do art. 40 da Lei n°
8.666/1993 estdo previstas nos anexos deste edital.

20.7 - Os casos omissos e as duvidas suscitadas em qualquer fase do presente Pregdo serdo
resolvidos pelo Pregoeiro.

CAPITULO XXI - DO FORO
21.1 - Para dirimir qualquer controvérsia decorrente da realizacdo do presente Pregdo, que ndo
possa ser resolvida administrativamente, fica eleito o foro da Justica Federal, na cidade de
Brasilia, Se¢do Judiciaria Federal do Distrito Federal, com exclusdo de qualquer outro.

Brasilia, 10 de abril de 2019

JANIO DE ABREU
Pregoeiro
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SENADO FEDERAL

COMISSAO PERMANENTE DE LICITACAO - COPELI

PREGAO ELETRONICO N° 034/2019

(Processo n° 00200.008001/2014-50)

ANEXO 1

TERMO DE REFERENCIA RESUMIDO

OBJETO

Contratacdo de empresa especializada para fornecimento de solugdo
de expansdo e atualizacio de rede sem fio, composta por
controladores (controllers) e pontos de acesso (access points - AP) —
dispositivos fisicos (hardware) e programas (software, firmware) —
contemplando, ainda, servicos de instalacdo, assisténcia e suporte
técnico local e remoto com manutencdo (preventiva, corretiva) e
substituicdo de pecas e componentes pelo prazo de 48 (quarenta e
oito) meses, incluindo atualizacdes de versdes, revisdes e/ou
distribuicdes (releases) e correcdes (patches) dos programas, e
treinamento personalizado.

ESPECIFICACAO
DO OBJETO

Conforme Anexos 2, 3 e 4 do edital.

JUSTIFICATIVA

O objetivo desta contratacdo € expandir a cobertura da rede sem fio
em uso no Senado Federal para todas as instalacdes fisicas do Senado,
e atualizar a tecnologia em uso para suportar padroes de comunicagao
mais ripidos, modernos e seguros, permitindo a conexdo de
dispositivos compativeis em qualquer local, tais como cameras de
video, telefones celulares e outros aparelhos moveis multimidia que
suportem os padroes de rede sem fio.

Como beneficio, espera-se uniformizar e ampliar os meios de acesso a
rede local do Senado Federal em todas as suas dependéncias,
agregando caracteristicas de portabilidade e mobilidade aos seus
usuarios com a incorporagao de tecnologias que permitirdo a conexao
de dispositivos portateis e/ou moéveis a rede com possibilidade de
acesso as diversas aplicag¢des disponiveis.

Em termos de resultado, pretende-se:

a) Atualizacdo da infraestrutura de comunicacdo e conexdes de rede
para suportar padrdes de transmissao mais modernos e ripidos, tais
como o IEEE 802.11ac;

b) Aproveitamento mais eficiente do meio de comunicacao (atmosfera
- ondas eletromagnéticas, radio frequéncia) para as transmissoes de
dados sem fio;
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¢) Aumento significativo das taxas de transmissao de dados, atingindo
desempenho até 4 (quatro) vezes mais do que o atual;

d) Disponibilidade dos servicos de rede sem fio em todas as
dependéncias do Senado Federal, possibilitando acesso as
aplicacdes por meio de dispositivos méveis e/ou portateis de forma
transparente e unificada;

e) Possibilidade de implantacdo de novos servigos baseados em rede
sem fio, a exemplo das demandas identificadas e mencionadas
anteriormente.

No que se refere ao aproveitamento de recursos humanos, espera-se
que esta aquisi¢do, com a possibilidade de uso de dispositivos moveis
portateis, viabilize acdes mais produtivas e eficientes com o acesso a
dados e sistemas corporativos de maneira imediata no local onde se
encontra o usuario, em qualquer area do Senado Federal, evitando-se
deslocamentos.

Item | Descricao CATSER | CATMAT
1 Controlador fisico (hardware) 70653
2 Controlador virtual 111627
3 Ponto de Acesso (AP) interno — Tipo 1 3932717
4 Ponto de Acesso (AP) interno — Tipo 2 393277
5 Ponto de Acesso (AP) remoto 393277
6 Fonte de alimentacao 237370
7 Antenas Direcionais 21067

Licengas para software de gerencia
3 OmniVista 3600/Airwave versdo 8.2.6 111490
CATMAT/CATSER para 160 dispositivos (conjunto para 2
servidores)
Interface de rede USB com suporte ao
padrdo IEEE 802.11ac, compativeis e
9 homologadas para software Aiqugnet 13528
Survey Pro versao 8.7.3 e posteriores,
e AirMagnet SpectrumXT versdo 3.6 e
posteriores
10 | Transceiver 10GB-LR 150812
11 Licencas de software ClearPass 111627
OnGuard (10.000)
12 Licencas de sofiware ClearPass 111627
Onboard (500)
13 Instalacdo 27570
14 Servico de assisténcia e suporte 27510
20
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técnico remoto e on-site, 24 horas por
dia, 7 dias por semana, com
manutencdo preventiva, corretiva e
evolutiva para os equipamentos, bem

como a substituicdo de pecas e
componentes, pelo prazo de 48 meses
15 Treinamento 3840
ADJUDICACAO | Menor Preco Global.
. Unidade de | Preco
Item | Quantidade Medida Unitério Preto Total
01 02 Unidade 251.471,50 502.493,00
02 02 Unidade 40.500,00 81.000,00
03 40 Unidade 4.790,00 191.600,00
04 473 Unidade 3.888,28 1.839.156,44
05 05 Unidade 2.905,50 14.527,50
06 20 Unidade 1.020,50 20.410,00
QU?II;I; I]z)j?;) EE 07 20 Unidade 3.395,00 67.900,00
ESTIMCADO)S 08 01 Unidade 32.956,00 32.956,00
S) |09 04 Unidade 7.110,50 28.442,00
10 180 Unidade 1.042,50 187.650,00
11 01 Unidade 273.000,00 273.000,00
12 01 Unidade 44.479,00 44.479,00
13 01 Unidade 191.500,00 191.500,00
14 48 Més 50.195,00 2.409.360,00
15 06 Participante 63.250,00 379.500,00
Valor global 6.264.423,94
VIGENCIA DO ) e .
CONTRATO Conforme Clausula Décima Sétima da minuta de contrato (Anexo 7).
FORMA DE . L. .
PAGAMENTO Conforme Clausula Décima da minuta de contrato (Anexo 7).
CLASSIFICACAO | Programa de Trabalho: 084393
ORCAMENTARIA | Natureza da Despesa: 339040 / 449052 / 449040
Os equipamentos e o0s servicos deverdo ser entregues e prestados,
primariamente, na Secretaria Especial de Informatica do Senado
LOCAL DE Federal - PRODASEN, localizado na Via N2, Bloco 01 do Senado
ENTRE~GA E Federal, Ala C, Brasilia-DF.
EXECUCAO DOS
SERVICOS Podera haver prestacdo de servigos no datacenter redundante do
Senado Federal, localizado no CETEC Norte, em Brasilia — DF.
FISCALIZACAO | Conforme Cl4usula Décima Quarta da minuta de contrato (Anexo 7).

Brasilia, 10 de abril de 2019

JANIO DE ABREU
Pregoeiro
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SENADO FEDERAL

COMISSAO PERMANENTE DE LICITACAO - COPELI

PREGAO ELETRONICO N° 034/2019
(Processo n° 00200.008001/2014-50)

ANEXO 2

TERMO DE REFERENCIA

A -

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

LISTA DE TERMOS UTILIZADOS

1000Base-T — especificacdo de gigabit-ethernet utilizando quatro pares trancados de
cabos categoria 5 ndo blindados para transmissdes a taxa de 1Gb/s em distancias nao
superiores a 100 metros.

1000Base-TX — padrao IEEE Ethernet para transmissdes a 1000 Mbps utilizando cabos
categoria 6 UTP.

3DES (Triplo DES) — sigla para Triple Data Encryption Standard é um padrdo de
criptografia baseado no algoritmo de criptografia DES desenvolvido pela IBM em 1974 e
adotado como padrao em 1977. 3DES usa 3 chaves de 64 bits (o tamanho méaximo da
chave é de 192 bits, embora o comprimento atual seja de 56 bits). Os dados sao
criptografados com a primeira chave, decriptografados com a segunda chave e finalmente
criptografados novamente com a terceira chave. Isto faz do 3DES ser mais lento que o
DES original, mas oferece maior seguranca.

AAA (Autenticacdo, Autorizacdo e Accounting) — Autenticagdo € o processo de
identificar um usuério através de nome e senha. Autorizacdo € o processo de garantir ou
negar acesso a recursos da rede, e Accounting € o registro da atividade do usuario, como
o tempo de uso dos recursos da rede, quantidade de dados transferidos e os servicos
acessados.

ACL (Access Control List) — lista de controle de acesso, sendo, como sugere o0 nome, um
conjunto de permissdes ou direitos associados a objetos para controlar o acesso a eles.

Ad-hoc - conex@o estabelecida entre dois dispositivos sem fio, diretamente. Nao requer o
uso de ponto de acesso.

AES (Advanced Encryption Standard) — padrao de criptografia definido pelo National
Institute of Standards and Tecnology do governo americano desenvolvido pelos belgas
Rijmen e Daemen. Usa chaves de 128, 192 e 256 bits.

Algoritmo — férmula ou conjunto de passos e regras necessarios para resolver algum
problema ou atingir alguma meta. Para ser considerado um algoritmo, o conjunto nio
deve ter pontos ambiguos e deve ter um final bem definido.
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1.10

1.11.

1.12.

1.13.

1.14.

1.15.

1.16.

1.17.

SENADO FEDERAL

Aplicacdo — No contexto de Tecnologia da informacgdo, uma aplicacdo é o uso de
tecnologia, sistema ou produto. O termo aplicacdo é uma abreviacdo para Programa de
Aplicacdo. Uma aplicagdo € um programa ou conjunto de programas feitos para executar
uma fun¢do ou conjunto de funcgdes especificas diretamente para o usudrio que a utiliza
ou para outra aplicacdo. Sdo exemplos de aplicacdo os processadores de texto,
navegadores, programas de edi¢do de imagens, programas de banco de dados, programas
de comunicacao, entre outros.

. Appliance — dispositivo composto de componentes fisicos (hardware) e programas
(software), configurado para uma funcao ou aplicacao especifica.

ARP (Address Resolution Protocol) — protocolo da camada de rede do modelo OSI

utilizado para converter um endereco IP em seu correspondente endereco fisico
(endereco MAC).

Assisténcia Técnica — no ambito da informatica, trata-se de servigo técnico
especializado em reparo e manutencdo de bens de informaitica por profissionais
capacitados, podendo envolver troca de componentes sensiveis, abertura de
equipamentos, utilizacdo de ferramentas especificas, até uso de laboratério préprio com
recursos especificos.

AutoCAD - é um software do tipo CAD — Computer Aided Design ou projeto assistido
por computador — criado e comercializado pela Autodesk, Inc. desde 1982. E utilizado
principalmente para a elaboracio de pecgas de desenho técnico em duas dimensdes (2D)
e para criacio de modelos tridimensionais (3D). E amplamente utilizado em arquitetura,
design de interiores, engenharia mecanica, engenharia geografica e em varios outros
ramos da industria e computagao.

Auto-ranging — termo usado para designar a habilidade de um equipamento de escolher
o valor mais apropriado para sua operacdo dentro de um conjunto de valores possiveis.

Autoridade Certificadora — Em criptografia, ¢ uma entidade que emite certificados
digitais.

Backup - Em informética, é a copia de dados de um dispositivo de armazenamento a
outro para que possam ser restaurados em caso da perda dos dados originais, devido a
apagamentos acidentais, propositais ou corrupgao de dados.
Também pode significar um dispositivo ou sistema que funciona como reserva de um
outro, assumindo as suas fungdes em caso de falha do principal.

Bluetooth - ¢ um protocolo de comunicacdo para areas de redes pessoais sem fio
(Wireless Personal Area Networks - WPANs). O Bluetooth prové uma maneira de
conectar e trocar informacdes entre dispositivos como telefones celulares, notebooks,
computadores, impressoras, cameras digitais e consoles de videogames digitais através
de uma frequéncia de radio de curto alcance globalmente ndo licenciada e segura. As
especificagdes do Bluetooth foram desenvolvidas e licenciadas pelo (em inglés)
Bluetooth Special Interest Group.
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1.22.

1.23.
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1.25.

1.26.

1.27.
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BOOTP (Bootstrap Protocol) — protocolo que permite um dispositivo de rede ser
configurado automaticamente (receber um endereco IP) e ter o seu sistema operacional
carregado sem intervengao.

Browser — veja Navegador.

Campus — em computagdo e telecomunicacdes, um campus € uma associacdo
fisicamente continua de varias localizacdes dentro de uma area geografica limitada, tais
como diversos prédios ou edificacdes adjacentes. Tipicamente essas areas requerem
uma infra-estrutura de rede local, com equipamentos de concentracdo, distribui¢io e
roteamento baseados em necessidades situacionais.

7z

Certificado Digital — Em criptografia, ¢ um documento eletronico que usa uma
assinatura digital para associar uma chave publica e identificar uma determinada
entidade (pessoa, empresa, equipamento, etc.). E um passaporte eletronico usado para
confirmar que uma identificagdo (por exemplo, nome de uma instituicdo) pertence a
uma entidade.

Chassis — em computacao, ¢ uma moldura ou estrutura de metal utilizada para abrigar e
agregar componentes eletronicos. E dotada de um niimero especifico de slots destinados
a insercdo de placas, mddulos ou fontes de alimentacdo. Possui mecanismos que
permitem a geréncia e comunicagao entre os componentes inseridos em cada slot.

CIDR (Classless Inter-Domain Routing) — esquema de enderecamento IP que substitui
um sistema mais antigo baseado em classes A, B e C. Um endereco IP CIDR tem a
mesma notacao de um endereco IP normal, porém € seguido de uma barra € um nimero
que representa o prefixo da rede (quantas redes podem ser identificadas por aquele
endereco CIDR).

Cluster — refere-se a uma combinagdo de vérios dispositivos trabalhando conjuntamente
com objetivo prover alta disponibilidade e balanceamento de carga para continuidade de
operacodes em caso de falha.

Controlador (Controller) — dentro do contexto de redes sem fio, € um dispositivo que
controla e direciona o trifego nas redes sem fio, gerenciando de forma centralizada
outros dispositivos (neste caso Pontos de Acesso) por meio da andlise e configuragao
automdtica de diversos parametros, incluindo, mas nio se limitando a, alocagdo de
canais, niveis de poténcia, priorizacdo de trafego, deteccdo de interferéncias e intrusdes,
etc.

Criptografia — € uma técnica para prote¢do de informagdes por meio da transformacgao
em algo codificado, cifrado. Existem varios métodos e algoritmos que podem ser usados
para essa finalidade, e como a Internet e outras formas de comunicagdo eletronica
passaram a ser prevalentes, esse tipo de técnica para protecio das informagdes se tornou
muito importante. A criptografia protege e-mails, transacdes de comercio eletrOnico,
transagdes bancarias, entre outras.

Datacenter — Em computagdo, ¢ um ambiente projetado para abrigar computadores e
outros componentes como sistemas de armazenamento de dados (storages) e ativos de
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rede (switches, roteadores). Seu objetivo principal é garantir a disponibilidade de
equipamentos que processam sistemas essenciais para o negdcio de uma empresa ou
institui¢do, garantindo assim a continuidade do negdcio.

dBi — unidade de medida de ganho de antena que representa o quanto uma antena €
mais diretiva do que a antena isotrdpica, sendo esta, uma antena ideal que irradia
poténcia igualmente em todas as direcoes.

DHCP (Dynamic Host Configuration Protocol) — é o protocolo que prové um meio para
alocar enderecos IP dinamicamente.

EAP (Extensible Authentication Protocol) — protocolo universal para autenticacdo que
suporta varios métodos de autenticacdo, tais como cartdes inteligentes, senhas,
certificados, entre outros. O EAP ndo é um protocolo de comunica¢do, mas sim uma
defini¢do de formatos de mensagens. Outros protocolos que usam o EAP, definem uma
maneira de encapsular as mensagens EAP dentro dos pacotes de dados daquele
protocolo.

EAP-MD5 (EAP-Message Digest 5) — método FAP definido na RFC 3748, que usa
MD?5, oferece pouca seguranca e difere de demais métodos por permitir autenticagdo do
dispositivo para o servidor, mas ndo autenticacdo mutua, o que o torna vulnerivel a
certos tipos de ataque.

EAP-FAST (EAP-Flexible Authentication via Secure Tunneling) — € um mecanismo de
autenticacao proposto pela Cisco™ para corrigir falha do método LEAP.

EAP-TLS (EAP-Transport Layer Security) — método EAP, definido na RFC 5216, que
oferece alta seguranca utilizando infra-estrutura de chaves publicas para autenticacao.

EAP-TTLS (EAP-Tunneled Transport Layer Security) — protocolo da familia EAP,
desenvolvida pela Funk Software e pela Certcicom, que extende o TLS.

ESSID (Extended Service Set Identifier) — nome utilizado para identificar uma rede sem
fio provida por Pontos de Acesso, a qual um usudrio deseja se conectar.

Ethernet — ¢ uma tecnologia de interconexdo para redes locais, baseada no envio de
pacotes de dados, que estabelece padrdes de cabos e sinais elétricos para a camada fisica
e o formato dos pacotes e protocolos para a camada de controle de acesso ao meio do
modelo OSI. Foi padronizada pelo IEEE como o padrdao 802.3 nos anos 90.

Firmware — programa (software) especial que executa funcdes bem especificas e

essenciais — de nivel mais baixo, interagindo com o hardware num nivel bem
elementar —, e vem normalmente embutido, gravado na memodria de dispositivos
computacionais.

Full-duplex — refere-se a transferéncia de dados em duas dire¢des simultaneamente.

Funcao Hash — fun¢do que transforma uma entrada de tamanho varidvel numa saida
(chamada Valor Hash) de tamanho fixo.
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Ganho de antena — ¢ a medida da capacidade de uma antena dirigir a sua irradiacdao
para uma determinada regido. E a relacio entre a poténcia irradiada na direcio de
maximo do diagrama de irradiacdo de uma antena e a poténcia irradiada por uma antena
isotrOpica numa direcdo qualquer, desde que ambas irradiem a mesma poténcia total.

GHz - unidade de medida de frequéncia que representa um bilhdao de ciclos por
segundo.

Half-duplex — refere-se a transferéncia de dados em duas dire¢des, porém uma de cada
vez.

Hardware — parte fisica de um dispositivo eletronico de processamento de dados ou
computador, correspondente ao conjunto de componentes eletronicos, placas e circuitos
integrados que se comunicam por meio de barramentos.

HTML (Hyper Text Markup Language) — € uma linguagem de marcacdo (conjunto de
codigos aplicados a um texto, com o objetivo de adicionar caracteristicas especiais a
esse texto, em trechos especificos) utilizada para produzir pagina na WEB, que sdo
interpretadas pelos navegadores.

HTTP (Hyper Text Transfer Protocol) — protocolo usado na Internet que define como
as mensagens sio formatadas e transmitidas e quais as agdes que devem ser tomadas em
resposta a varios comandos.

HTTPS (Hyper Text Transfer Protocol Secure) — é uma implementa¢do segura do
protocolo HTTP, que permite a transmissdo de dados cifrados.

Indoor - termo utilizado para designar atividades realizadas dentro de recintos
fechados.

IEEE (Institute of Electrical and Electronics Engineers) — Organizacdo sem fins
lucrativos, fundada nos Estados Unidos, voltada para o desenvolvimento, inovacio e
exceléncia tecnoldgica.

IEEE 802.1D — padriao do IEEE que define os protocolos e algoritmos para resolugcao
de problemas de “volta” (loop) em uma rede comutada cuja topologia introduza véarios
caminhos possiveis que os pacotes podem seguir, semelhantes a uma arvore de extensao
ou arvore de dispersdo (Spanning Tree). O algoritmo calcula o caminho mais eficiente
entre os dispositivos ou segmentos de rede e bloqueia as outras possibilidades,
recalculando e ativando, automaticamente, outro caminho entre os possiveis, em caso de
falha do atual.

IEEE 802.1Q - padrio do IEEE que define a arquitetura, servigcos, protocolos e
algoritmos para redes locais virtuais (VLAN).

IEEE 802.1x — padrao do /IEEE que define as acdes necessarias para prover controle de
acesso de rede baseado em porta.
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IEEE 802.11 — padrdo do /EEE para rede local sem fio que especifica o controle de
acesso ao meio e a camada fisica para operar na banda de 2,4 GHz com taxas de 1 e 2
Mbps.

IEEE 802.11a — padrao do /EEE para rede local sem fio que opera na banda de 5 GHz
com uma taxa maxima de 54 Mbps.

IEEE 802.11b — padrao do IEEE para rede local sem fio que especifica controle de
acesso ao meio e a camada fisica para operar na banda de 2,4 GHz com taxas de 1, 2,
5.5e 11 Mbps.

IEEE 802.11e — padrdo do IEEE que define uma camada MAC para suportar aplicacoes
com QoS, incluindo transporte de voz, dudio e video sobre redes locais sem fio.

IEEE 802.11g — padrdo do IEEE para rede local sem fio que opera na banda de 2,4
GHz com uma taxa maxima de 54 Mbps.

IEEE 802.11h — padrao do /EEE para rede local sem fio que resolve problemas de
interferéncia com outros equipamentos que trabalham na frequéncia de 5 GHz.

IEEE 802.11i — padrao do IEEE que define o mecanismo de seguranga conhecido como
WPA2, sucessor do WPA. Usa o padrao de criptografia AES.

IEEE 802.11n — padrao do /EEE para rede local sem fio que opera na banda de 2,4
GHz ou 5 GHz com uma taxa maxima de 600 Mbps.

IEEE 802.3af — padrdo do IEEE que descreve o mecanismo denominado Power over
Ethernet (PoE), de provimento de energia e dados sobre o mesmo cabo Ethernet,
suportando até 15,4 watts de poténcia por porta do equipamento que fornece a energia.

IEEE 802.3at — padrao mais recente do /EEE, ratificado em 11/09/2009, que descreve
o mecanismo denominado Power over Ethernet Plus (PoE+), de provimento de energia
e dados sobre o mesmo cabo Ethernet, suportando até 30 watts de poténcia por porta do
equipamento que fornece a energia.

IETF (Internet Engeneering Task Force) - € uma comunidade internacional ampla e
aberta (técnicos, agéncias, fabricantes, fornecedores, pesquisadores) preocupada com a
evolucdo da arquitetura da Internet e seu perfeito funcionamento. A [ETF tem como
missdo identificar e propor solugdes a questdes/problemas relacionados a utilizacdo da
Internet, além de propor padronizacdo das tecnologias e protocolos envolvidos. As
recomendacdes da IETF sdo usualmente publicadas em documentos denominados RFCs
(Request for Comments), sendo que a propria IETF € descrita pela RFC 3160.

ICMP (Internet Control Message Protocol) - é um protocolo que faz parte da pilha
TCP/IP, enquadrando-se na camada de rede (nivel 3), a mesma camada do protocolo IP
- Internet Protocol. O seu uso mais comum € feito pelos utilitarios ping e traceroute. O
ping envia pacotes ICMP para verificar se um determinado equipamento esti disponivel
na rede.
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IGMP (Internet Group Management Protocol) — protocolo de comunicagdo para
geréncia grupos multicast.

IP (Internet Protocol) — protocolo de comunicagdo utilizado na Internet e que se
encontra em franca difusdo para uso em redes corporativas. E o protocolo responsivel
pelo roteamento de pacotes entre dois sistemas que utilizam a familia de protocolos
TCP/IP, desenvolvida e usada na Internet. O roteamento de pacotes permite dividir a
informacao em blocos que podem ser enviados separadamente e depois reagrupados no
destino.

IPSec (IP Security) — conjunto de protocolos que suportam a troca segura de
informacdes na camada IP. Foi desenvolvido para a criacdo de VPNs.

IPv6 (Internet Protocol version 6) — versao 6 do protocolo de camada de rede IP, que
utiliza enderecos de 128 (cento e vinte e oito) bits, ao contrario dos 32 (trinta e dois) da
versao 4, atual.

JPEG/JPG (Joint Photographic Experts Group) — mecanismo de compressdo de
imagens padronizado, projetado para comprimir imagens digitais coloridas ou em escala
de cinza obtidas no mundo real.

2z

Laptop - é um computador portatil, leve, projetado para poder ser transportado e
utilizado em diferentes lugares com facilidade. Geralmente um laptop contém tela de
LCD (cristal liquido), teclado, mouse (geralmente um touchpad, 4rea onde se desliza o
dedo), unidade de disco rigido, portas para conectividade via rede local ou fax/modem,
gravadores de CD/DVD. Os mais modernos ndo possuem mais a entrada para discos
flexiveis (disquetes), sendo que quando ha a necessidade de utilizar um desses, conecta-
se uma unidade de disquete mével a uma das portas USB. A expressao laptop deriva da
aglutinacdo dos termos em inglés “lap” (colo) e “top” (em cima) significando
computador portatil, em contrapartida aos “desktops” (em cima da mesa).

Largura de Banda — largura da banda ou apenas banda usualmente se refere a
capacidade de transferéncia uma rede, ou seja, a quantidade de dados que a rede é capaz
de transferir numa unidade de tempo. Para dispositivos digitais, a largura de banda ¢é
medida em bits por segundo (bps) ou bytes por segundo (Bps). Para dispositivos
analogicos, a largura de banda € medida em ciclos por segundo ou Hertz (Hz).

LDAP (Lightweight Directory Access Protocol) — é um protocolo para atualizar e
pesquisar diretérios rodando sobre TCP/IP. Um diretério LDAP geralmente segue o
modelo X.500, que é uma arvore de nds, cada um consistindo de um conjunto de
atributos com seus respectivos valores. O LDAP foi criado como uma alternativa ao
Directory Access Protocol (DAP).

LED (Light Emitting Diode) — componente ou pequeno dispositivo eletronico que emite
luz quando eletricidade passa por ele.

Log in — acdo de “ligar-se” ou “registrar-se”, necessaria para acessar um sistema
computacional restrito, inserindo uma identificagdo, que pode ser ou nao Unica para
cada usuario, e a senha relacionada a ela. Uma vez “logado”, o usuério passa a ser
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identificado no sistema, podendo ter acesso a recursos do sistema de maneira
controlada.

Log out — acdo de desconectar de um sistema computacional.

MAC (Medium Access Control) — sub-camada de controle de acesso ao meio definida
no padrao IEEE-802.

Manutencao corretiva — série de procedimentos destinados a recolocar o equipamento
em seu perfeito estado de uso e funcionamento, compreendendo, inclusive, as
necessarias substituicdes de pecas, ajustes e reparos de acordo com os manuais e
normas técnicas especificas, sem 6nus para 0 PRODASEN/Senado Federal.

Manutencao evolutiva — série de procedimentos de atualizacdo, sem Onus para o
PRODASEN/Senado Federal, quando solicitado e /ou autorizado pelo PRODASEN, de
nivel de engenharia do equipamento, mantendo-se a plataforma de hardware original,
seja por meio da mudanca de microcddigo (firmware), ou de componentes fisicos
(“hardware”).

Manutenciao preventiva — série de procedimentos destinados a prevenir a ocorréncia
de quebras e defeitos de um equipamento, conservando-o em perfeito estado de uso e
funcionamento, de acordo com os manuais e normas técnicas especificas. Sera
executada a intervalos regulares obedecendo a cronograma previamente aprovado pelo
PRODASEN/Senado Federal e a Contratada.

MDS5 (Message-Digest Algorithm 5) — é um algoritmo de criptografia largamente
utilizado e nao muito seguro, que usa uma fun¢ao hash de 128 (cento e vinte e o0ito) bits.

Mesh — tipo rede local de computadores onde a topologia da rede pode envolver um
arranjo de conexodes totais ou parciais. Numa rede Mesh total (Full Mesh Topology),
cada n6 (computador ou outro dispositivo) da rede se conecta diretamente com todos os
outros. Numa rede Mesh parcial (Partial Mesh Topology), alguns n6s (computador ou
outro dispositivo) da rede se conectam diretamente com todos os outros, mas outros nos
se conectam apenas aqueles com quem eles trocam dados.

MIB (Management Information Base) — é uma base de dados contendo o conjunto dos
objetos gerenciados, que procura abranger todas as informacdes necessarias para a
geréncia da rede.

MIC (Message Integrity Check) — € uma fungdo hash usada para autenticar e proteger a
integridade do dado.

MIMO (Multiple Input Multiple Output) — refere-se a uma tecnologia de comunicagao
sem fio que emprega multiplas antenas tanto para transmissdo quanto para recepcao de
dados, visando aperfeicoar o desempenho da comunicagdo.

Multicast — em redes de computadores, tipo de trafego no qual um computador emissor
ou dispositivo de rede envia dados para diversos outros computadores ou dispositivos.
Difere do broadcast porque este € uma transmissao de dados para todos os participantes
de uma rede.
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Navegador — programa de computador que permite ao usudrio visualizar e interagir
com textos, imagens, videos, musica e outros tipos de informagdes localizados em
paginas WEB na Internet ou em redes locais. Os textos e imagens podem conter
“hyperlinks” (ligacdes) para outras paginas no mesmo local ou em locais remotos,
permitindo que o usudrio “navegue” rapidamente entre varias paginas.

NTP (Network Time Protocol) — é um protocolo projetado para sincronizar os reldgios
dos computadores de uma rede. http://www.ntp.org.

Omni-direcional — tipo de antena que tem um padrao de irradiagdo circular.

OSI (Open System Interconnection) — modelo de referéncia para interconexdo de
sistemas abertos constituido de sete camadas: fisica, enlace, rede, transporte, sessao,
apresentacao e aplicacgao.

Outdoor - termo utilizado para designar atividades realizadas dentro de recintos abertos
ou areas livres.

PDA (Personal digital assistants) — ou Assistente Pessoal Digital, ¢ um dispositivo de
dimensdes reduzidas, dotado de capacidade computacional, telefonia e rede de
comunicacdo, cumprindo as fungdes de agenda e sistema de escritério, com
possibilidade de interconexdo com um computador pessoal e uma rede sem fios
(wireless) para acesso a correio eletronico e Internet. Um PDA tipico pode funcionar
como telefone celular, navegador WEB ou organizador pessoal.

PDF (Personal Digital Assistants) — Abreviagao de "Portable Document Format",
formato de arquivo, desenvolvido pela Adobe Systems Incorporated, muito usado por
apresentar documentos de duas dimensdes da maneira como sao visualizados e de modo
independente da plataforma (hardware, software e sistema operacional) no qual foi
criado. Um arquivo PDF pode conter qualquer combinacao de texto, grafico, imagens e
links. E largamente utilizado na rede, em manuais de utilizacio de equipamentos, em
artigos muito extensos com graficos e textos, em arquivos de ajuda de aplicativos etc.
Para ler arquivos no formato PDF, deve-se utilizar o programa (gratuito) Acrobat
Reader, fornecido pela propria Adobe.

PEAP (Protected EAP) — método EAP, desenvolvido pela Cisco, Microsoft e RSA
Security, usado para transmitir informacdes de autenticacdo, inclusive senhas, em rede
com ou sem fios, que utiliza certificados de chave publica para autenticar o servidor.

PEAP-GTC (Protected EAP Generic Token Card) — método EAP, definido na RFC
3748, proposto pela Cisco como alternativa ao MSCHAPV?2.

PEAP-MSCHAPv2 (Protected EAP Microsoft's Challenge Handshake Authentication
Protocol) — método EAP, definido na RFC 2759.

PoE (Power over Ethernet) — mecanismo que prové energia e dados pelo cabo Ethernet,
usado no padrao IEEE 802.3af.

Ponto de Acesso (Access Point - AP) — transceptor de tecnologia sem fio que usa ondas
de radio para conectar dispositivos sem fio a uma rede com fios (cabos).
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QoS (Quality of Service) — é uma abstracdo sobre as especificagdes dos pardmetros de
disponibilidade, perda de pacotes, atraso (laténcia), jitter e largura de banda de uma rede
de comunicacdo de dados. Diz-se que uma rede de dados estd configurada com QoS
quando os valores medidos para os pardmetros acima ndao excedem os limites
especificados.

Rack — armario de dimensdes padronizadas, destinado a0 armazenamento e instalacdo
de equipamentos de rede.

RADIUS (Remote Authentication Dial-In User Service) — € um protocolo do tipo AAA
para acesso a redes com fio ou sem fio.

. RC4 (Rivest Cipher 4) — algoritmo que gera uma chave de bits pseudo randdmica que

€ operada através de uma porta OU-Exclusiva com o texto que se quer criptografar.

. RF —radio frequéncia, termo genérico para a tecnologia baseada em radio.

. RFC (Request for Comments) - € um documento que descreve os padrdes de cada

protocolo da Internet, contendo métodos, varidveis e comportamentos aplicaveis ao
funcionamento dos sistemas interligados.

RFID (Radio-Frequency IDentification) - em portugués, significa Identificacdo por
Radiofrequéncia. Trata-se de um método de identificagdo automatica por de sinais de
radio, recuperando e armazenando dados remotamente por meio de dispositivos
chamados de fags RFID. Uma tag RFID é um pequeno objeto, que pode ser colocado
em uma pessoa, animal ou produto. Ele contém chips de silicio e antenas que lhe
permitem responder aos sinais de radio enviados por uma base transmissora.

Roaming — caracteristica que permite aos usudrios se deslocarem entre dois pontos de
acesso sem perderem a conexao com a rede.

Rogue (Ponto de Acesso) — ponto de acesso suspeito e nao autorizado (pirata).
Rollback — operacdo ou a¢do que permite retornar a um estado anterior.

Roteador — dispositivo que transfere ou encaminha pacotes de dados entre duas ou
mais redes interconectadas. Utiliza informagdes do cabegalho dos pacotes e das tabelas
de roteamento para determinar qual o caminho que o pacote deve seguir.

Roteamento — termo utilizado para designar o processo transferéncia de pacotes de
dados entre vérias redes.

SCCP (Skinny Client Control Protocol) — um tipo de protocolo de sinaliza¢do de voz,
desenvolvido pela Cisco.

Sensibilidade de recep¢ao — medida do menor nivel de sinal que um receptor pode
detectar sem que haja erro na recep¢ao dos dados.

Site survey — andlise técnica do ambiente de instalacdo apoiado por software
adequado.
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SIP (Session Initiated Protocol) — um tipo de protocolo de sinaliza¢do de voz.

Slot — termo usado para designar uma fenda ou encaixe para inser¢do de componentes
ou placas, conectando-as a um barramento de comunicacao.

Smartphone — ¢ um telefone mdvel, normalmente portatil, dotado de capacidade
adicional avancada, semelhante a funcionalidade de computadores pessoais. Nao ha
uma definicdo padrao para o que é um Smartphone. Alguns o definem como um
telefone moével (celular) com um sistema operacional completo que oferece uma
interface e plataforma padronizada para uso e desenvolvimento de aplicagdes. Para
outros € simplesmente um telefone com caracteristicas avancadas de correio
eletronico, rede e Internet, leitor visulaizador de documentos e livros eletronicos,
teclado imbutido e conectores externos (para teclado e/ou monitor externos). Ha ainda
aqueles que o consideram uma combinac¢do de um PDA tradicional com um telefone
celular, com foco maior na parte de telefonia celular. Nesse sentido integram
capacidade de telefonia celular mével com as caracteristicas mais comuns dos PDA s
ou microcomputadores de mao, podendo armazenar informacdes, enviar e receber
mensagens de correio eletrOnico, instalar programas, acessar e visualizar paginas na
Internet, fazer e receber chamadas telefonicas, ver documentos eletrénicos em varios
formatos, etc.

SNMP (Simple Network Management Protocol) — € um protocolo simples para
gerenciamento de redes TCP/IP.

Snooping — em computacdo, € o ato ou funcido de observar e analisar determinada
caracteristica ou propriedade de um dispositivo ou trafego de dados, executando,
normalmente, alguma acao de otimizagao.

SNTP (Simple Network Time Protocol) — versdo simplificada e adaptada do protocolo
NTP. http://www.ntp.org.

Software — parte 16gica de um dispositivo eletronico de processamento de dados ou
computador, correspondente ao conjunto de instrugdes, seqiiéncias de comandos,
seqiiencias de interacdes ou repeticoes e dados processados ou executados pelo
hardware.

Spanning Tree — em redes de computadores, € um protocolo de gerenciamento de
conexdes ou ligacdes (links) que faz parte do padrao IEEE 802.1 e utiliza um
algoritmo baseado em arvore que engloba todos os switches e caminhos possiveis da
rede, colocando caminhos redundantes em estado de espera ou bloqueio. Ver IEEE
802.1D.

SSH (Secure Shell) — ¢ um conjunto de padrdes e um protocolo de rede associado que
permite o estabelecimento de um canal seguro entre um computador local e outro
remoto.

SSID (Service Set Identifier) — é um identificador tinico usado para designar uma rede
sem fio, podendo conter até 32 caracteres alfanuméricos, normalmente sensiveis &
caixa (maidsculas e mindsculas).
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SVP (SpectraLink Voice Priority) — um tipo de protocolo de sinaliza¢do de voz.

Syslog — é um protocolo padrdo para encaminhar mensagens de eventos através de
uma rede /P. Em 2001, a RFC 3164 descreveu o comportamento observado do
protocolo, desenvolvido na Universidade da California, Berkeley.

Switch — termo normalmente traduzido como comutador, é um dispositivo de camada
2 do modelo OSI que encaminha quadros ou pacotes de dados entre diversos pontos ou
segmentos de uma rede. Possui diversas portas segmentadas internamente e utiliza
tabelas montadas dinamicamente com os enderecos fisicos associados a cada porta
para realizar o encaminhamento dos quadros/pacotes entre a origem e o destino.

TCP/IP (Transmission Control Protocol/Internet Protocol) — Conjunto de padrdes da
Internet que orienta o trafego de informacdes e define o endere¢camento e o envio de
dados.

TELNET (TELetype NETwork) — é um protocolo usado para acesso a dispositivos em
uma rede local ou na internet. Foi desenvolvido em 1969 e padronizado como [ETF
STD 8.

Throughput — em computacdo, é quantidade de dados transferida de um lugar para
outro em uma quantidade especifica de tempo. Taxas de transferéncias em discos
rigidos e equipamentos de rede sdo medidas, normalmente, em termos de throughput.
Utiliza-se, usualmente, unidades de medidas em kbps, Mbps ou Gbps.

TKIP (Temporal Key Integrity Protocol) — protocolo que usa um esquema de chave
baseado no RC4 e troca de chave dinamicamente a cada pacote transmitido.

UDP - Acronimo para User Datagram Protocol, o protocolo de transporte sem
conexao da familia TCP/IP, usado com aplicagdes como o de gerenciamento de redes
(SNMP) e de servico de nomes (DNS).

Update - Termo utilizado em computacido com significado de aperfei¢oar ou corrigir
funcionalidades de uma determinada versao de sistema, software ou hardware.

Upgrade - Termo utilizado em computagcdo com significado de atualizar, modernizar;
tornar (um sistema, software ou hardware) mais poderoso, mais atual, adicionando
novos componentes ou novas funcionalidades, atualizando o produto para uma versao
mais nova ou para a tltima disponivel.

VLAN (Virtual Local Area Network) — consiste de uma rede de computadores que
embora possam ndo estar fisicamente conectados, estdo conectados logicamente.
Vérias VLANs podem coexistir em um Unico switch.

Vocera — sistema de comunicagdo por voz desenvolvido pela empresa Vocera
Communications.

VoIP — comunicagdo de voz em uma rede que usa o protocolo IP.

VoWiFi (Voice over Wi-Fi) — comunicacao de voz em uma rede wireless.
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1.136. WEB — “Teia” em inglés, ¢ um termo usado para se referir a rede de computadores. O
termo surgiu nesse contexto devido ao fato de uma teia de aranha lembrar a disposicao
fisica de uma rede, com cabos interligando os pontos. O termo WWW significa “World
Wide Web”, ou larga teia mundial e € usada naturalmente em relagdo a Internet.

1.137. WEP (Wired Equivalent Privacy) — mecanismo de seguranca definido no padrao
802.11 e projetado para dar integridade as redes sem fio.

1.138. Wi-Fi™ — marca registrada da Wi-Fi Alliance. http://www.wi-fi.org/.

1.139. WLAN - rede local sem fio.

1.140. WMM (Wi-Fi Multimedia) — conjunto de caracteristicas estabelecidas pela Wi-Fi
Alliance para redes wireless para aplica¢des de audio, voz e video. E baseado em um
sub-conjunto do padrao IEEE 802.11e.

1.141. WPA (Wi-Fi Protected Access) — implementa a maior parte do padrdo IEEE 802.11i.
Usa o protocolo TKIP para trocar a chave dinamicamente a medida que o sistema é
usado e o 802.1x para autenticagdo. WPA2 implementa o padrao 802.11i completo
com criptografia AES.

B - PLANO DE CONTRATACAO

B1 - Descricao da Solucao Proposta

1. Objeto

Contratacdo de empresa especializada para fornecimento de solu¢do de expansdo e
atualizacdo de rede sem fio, composta por controladores (controllers) e pontos de acesso
(access points - AP) — dispositivos fisicos (hardware) e programas (software, firmware) —
contemplando, ainda, servicos de instalacdo, assisténcia e suporte técnico local e remoto com
manuten¢do (preventiva, corretiva) e substituicio de pecas e componentes pelo prazo de 48
(quarenta e oito) meses, incluindo atualizacdes de versdes, revisdes e/ou distribui¢des
(releases) e correcdes (patches) dos programas, e treinamento personalizado.

1.1. Caracteristicas do Objeto

A solucdo a ser fornecida, envolvendo equipamentos (hardware) e programas
(software, firmware), devera possuir as seguintes caracteristicas minimas:
1.1.1. Arquitetura

1.1.1.1. De controladores deve ser totalmente compativel para operacdo com
arquitetura do sistema operacional AOS-W/ArubaOS versao 6 (6.4.x, 6.5.x) e também com
arquitetura de nova geracdo da versdo mais recente disponivel (AOS-W/ArubaOS 8.3.x e
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posteriores). Quando operando na versao 6, deve ser fornecido com capacidade de operar com
total compatibilidade e integracdo em clusters de 4 (quatro) controladores Alcatel-Lucent
(configurados em modo/topologia Master-Local), modelo OAW-$3-0-2X10G, executando
versao de sistema operacional AOS 6.4.4.18 , e pontos de acesso (access points - AP) modelo
OAW-AP134, garantindo a execucao de todas as funcionalidades existentes, especialmente as
relacionadas a autenticacdo, autorizacdo, deslocamento (roaming) de usudrios dentro da rede
sem fio, arquitetura e modos de operacdo entre os equipamentos.Quando operando na versao
8, deve ser fornecido com capacidade para operar em clusters de controladores
hierarquicamente subordinados a um controlador mestre (master), implementado em
appliance virtual, que também devera ser fornecido, assim como documentag@o, processos,
roteiros e ferramentas de migracdo da versdo 6 para versao 8.

1.1.1.2. Deve permitir a inser¢ao dos controladores em ambiente de redundancia para
provimento de alta disponibilidade, tolerancia a falhas e balanceamento de carga.

1.1.2. Forma de licenciamento

1.1.2.1. Excetuando-se servicos e/ou funcionalidades que operem e sejam
comercializadas somente por meio de assinaturas, todos os componentes de software e/ou
firmware da solugdo deverdo ser fornecidos com licenga de uso em carater permanente, ou
seja, o valor pago referente ao licenciamento devera permitir a utilizacdo por tempo
indeterminado da ultima versdo disponivel na data do encerramento dos servicos de
assisténcia, suporte técnico e atualizacao de versoes.

1.1.2.2. Deve ser garantida a possibilidade de migracao/transferéncia de 644
(seiscentas e quarenta e quatro) licencas de AP’s tipo OAW-AP-LAP, OAW-AP-PEFNG ¢
OAW-AP-RFP, de posse do Senado Federal, em uso atualmente, instaladas em 4 (quatro)
controladores OAW-$3-0-2X10G, para os controladores fisicos ou controladores mestre
(virtuais) a serem fornecidos, operando na versdo 6 ou 8, em qualquer combinacdo de
quantidade (respeitando-se os quantitativos originais das licencas), a qualquer momento
durante a vigéncia do contrato. O processo de migragao/transferéncia deve permitir a
instalacdo fisica das licengas nos novos controladores, por processo de importacdo das
licengas, ou por meio da geracdo de novos cddigos e/ou chaves para as licengas em uso (se
necessario), ou pelo fornecimento de novas licengas totalmente funcionais para esta
finalidade, sem custo adicional para o Senado Federal.

1.1.2.3. Deve ser garantida a possibilidade de migracdo/transferéncia de 500
(quinhentas) licencas OV3600-AM500 e OV3600-AM500FR — de posse do Senado Federal,
em uso atualmente, instaladas em 2 (dois) servidores fisicos de geréncia —, juntamente com o
quantitativo complementar que devera ser fornecido conforme o subitem 1.1.3.6 abaixo, para
outros servidores fisicos ou virtuais, a qualquer momento durante a vigéncia do contrato. O
processo de migracao/transferéncia deve permitir a instalagdo fisica das licencas em outros
servidores, por processo de importacdo das licengas, ou por meio da geragdo de novos codigos
e/ou chaves para as licencas em uso (se necessario) ou pelo fornecimento de novas licengas
totalmente funcionais para esta finalidade, sem custo adicional para o Senado Federal.

1.1.3. Quantitativo de equipamentos e licencas

1.1.3.1. A solucdo deve prover 2 (dois) controladores fisicos (em hardware) e 2 (dois)
controladores mestres virtuais.
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1.1.3.2. A solucdo deve contemplar 513 (quinhentos e treze) AP’s para uso interno
(indoor), conforme as especificacdes contidas no Anexo I deste Projeto Basico, dos quais 30
(trinta) deverdo ser do tipo 1 com antenas internas; 10 (dez) deverdo ser do tipo 1 com antenas
externas; 463 (quatrocentos e sessenta e trés) deverdo ser do tipo 2 com antenas internas; € 10
(dez) deverao ser do tipo 2 com antenas externas.

1.1.3.3. A solucdo deve contemplar 5 (cinco) AP s para uso remoto.

1.1.3.4. A solucdo deve contemplar 20 (vinte) fontes de alimentacdo, sendo 5 (cinco)
fontes de alimentacdo AC-DC compativeis para uso com os AP s remotos € AP s internos tipo
1, e 15 (quinze) injetores de energia (power injectors) compativeis com os AP’s remotos e
AP s internos tipo 1 e tipo 2;

1.1.3.5. A solucdo devera contemplar 180 (cento e oitenta) transceivers 10GB-LR.

1.1.3.6. A solucdo deve contemplar 160 (cento e sessenta) licencas de uso de
dispositivos para software Alcatel-Lucent OmniVista 3600/Aruba Airwave versdao 8.2.6 e
posteriores, do mesmo tipo ou equivalentes e para utilizacdo em conjunto com as ja
adquiridas e de propriedade do Senado Federal (OV3600-AM500 e OV3600-AM500FR), para
gerenciamento de equipamentos ja existentes em uso e os que vierem a ser fornecidos, em 2
(dois) servidores fisicos dedicados ja existentes — um servidor principal operando com uma
licenca OV3600-AM500 e um servidor auxiliar operando com licenga OV3600-AMS500FR.

1.1.3.7. A solu¢do deve contemplar 4 (quatro) conjuntos de interfaces de rede USB
com suporte ao padrdo IEEE 802.11ac, compativeis e homologadas para software AirMagnet
Survey Pro versao 8.7.3 e posteriores, e AirMagnet SpectrumXT versao 3.6 e posteriores.

1.1.3.8. A solugdo deve contemplar licencas de software ClearPass OnGuard para
10.000 (dez mil) dispositivos e ClearPass Onboard para 500 (quinhentos) dispositivos.

As especificacdes técnicas dos equipamentos e programas de computador estdo
descritas no Anexo 3 deste edital.

2. Objetivo da contratacio

O objetivo desta contratacdo € expandir a cobertura da rede sem fio em uso no Senado
Federal para todas as instalagdes fisicas do Senado, e atualizar a tecnologia em uso para
suportar padrdoes de comunicagdo mais rapidos, modernos e seguros, permitindo a conexao de
dispositivos compativeis em qualquer local, tais como cameras de video, telefones celulares e
outros aparelhos méveis multimidia que suportem os padrdes de rede sem fio.

Como beneficio, espera-se uniformizar e ampliar os meios de acesso a rede local do
Senado Federal em todas as suas dependéncias, agregando caracteristicas de portabilidade e
mobilidade aos seus usuarios com a incorporagdo de tecnologias que permitirdo a conexao de
dispositivos portateis e/ou moveis a rede com possibilidade de acesso as diversas aplicagdes
disponiveis.

Dispositivos portateis e mdveis — tais como smartphones, PDA’s, laptops — podem
(se utilizados adequadamente) tornar os processos da organiza¢do mais eficientes, permitindo
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que dados e sistemas corporativos estejam disponiveis onde sdo necessarios, livrando o
usudrio de restricoes e barreiras relacionadas a localizacdo fisica, de maneira que as
informacdes se tornam mais uteis e se mantém mais atualizadas, possibilitando a tomada de
decisdes mais coerentes e adequadas a situagdo, baseadas em recursos disponiveis em tempo
real, acessados a partir de diversas localidades.

3. Requisitos da contrataciao

3.1. Requisitos Internos Funcionais Basicos
3.1.1. Adocao de tecnologia de rede sem fio no padrao IEEE 802.11ac

As tecnologias de rede sem fio tém evoluido rapidamente, buscando mais rapidez e
seguranca nas transmissdes sem fio. A infraestrutura instalada no Senado Federal funciona
segundo o padrao IEEE 802.11n. Atualmente, ja esta disponivel um outro padrao mais eficaz
e rapido, o IEEE 802.11ac. Os equipamentos a serem adquiridos deverdo ter capacidade de
implementar, também, além do padrio IEEE 802.11n, o padrao IEEE 802.11ac com o
objetivo de prover transmissdes mais rapidas e aumentar a capacidade (densidade) de usuérios
atendidos pela rede sem fio.

3.1.2. Monitoramento constante e dedicado do meio e frequéncias de
transmissao no Senado Federal

A solucgdo atual de rede sem fio do Senado Federal transmite e recebe informagdes por
meio de ondas de radio que se propagam pelo ar, que € um meio sem fronteiras bem
definidas, usando uma faixa de frequéncias nao licenciadas (que sdo livres para uso publico),
e ¢ baseada nos padrées mencionados que asseguram interoperabilidade e definem as
caracteristicas da transmissdo. Pelo fato de usar frequéncias ndo-licenciadas livres para uso
geral, fica sujeita a interferéncias de outros produtos que operam nas mesmas frequéncias,
incluindo, mas nao se limitando a, telefones sem fio, fornos de micro-ondas, consoles de
jogos, telefones celulares, entre outros. No ambiente do Senado Federal ja foram registradas
varias ocorréncias de interferéncia, e com o objetivo de reduzir e/ou eliminar os efeitos
provocados por interferéncias, € necessario o monitoramento constante do meio de
transmissao, especialmente em areas consideradas criticas e essenciais, tais como Plenério,
Salas de Comissdes.

3.1.3. Atualizacdo das Ligacoes (Links) entre os equipamentos de
concentracio da rede sem fio para tecnologia Ethernet 10Gbps

A infraestrutura existente onde estdo os Pontos de Acesso que operam no padrao IEEE
802.11n possui ligagdes (uplinks) de 1 Gbps entre os comutadores (switches) que concentram
os pontos de acesso e os comutadores de distribui¢do. Com a adocdo do padrio IEEE
802.11ac, que suporta taxas de transmissdo efetivas de quase 1Mbps, € necessario atualizar os
uplinks para tecnologia Ethernet 10 Gbps, de forma a suportar as taxas de transmissdo mais
elevadas dos pontos de acesso que serdo adquiridos e incorporados a rede sem fio.

3.14. Provimento de infraestrutura de rede sem fio para Datacenter
redundante do Senado Federal
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Com a decisdo de estabelecer um datacenter redundante para contingéncia e
continuidade de operagdes em caso de falha do datacenter principal, é imprescindivel que
aquele também possua infraestrutura necessaria e capacidade de manter os pontos de acesso
do Senado Federal em funcionamento, garantindo o acesso aos sistemas e servicos de TI por
meio da rede sem fio.

3.1.5. Autenticacdo segura (protocolo HTTPS) para usudrios internos e
externos, com suporte aos principais sistemas operacionais e dispositivos moveis do
mercado (smartphones, tablets, etc.)

A identificacdo dos wusudrios internos (servidores, funciondrios terceirizados,
comissionados, etc.) e externos (visitantes, publico em geral) é feita com credenciais
compostas de nome e senha. E importante oferecer métodos de autenticacio seguros, que
protejam as credencias com algoritmos de criptografia, para evitar e interceptacdo e uso
indevido. Isso pode ser feito com uso de protocolos seguros, como HTTPS, e certificacao
digital nos equipamentos da rede sem fio. Como a variedade de dispositivos e sistemas
utilizados pelos usuérios da rede sem fio é grande, os métodos e protocolos utilizados devem
suportar os principais sistemas operacionais e dispositivos mdveis do mercado, entre eles, mas
nio se limitando a, Windows, Linux, MacOS, 10S, Android, iPhones, iPads, linha de
smartphones Galaxy, Xperia, LG, tablets Samsung, etc.

3.1.6. Verificacao e avaliacdo da situacdo geral e nivel de seguranca dos
dispositivos dos usuarios que solicitam acesso a rede sem fio por meio de diretivas de
acesso e postura

A rede sem fio do Senado Federal atende usuérios internos e externos, com grande
variedade de sistemas e dispositivos pessoais que nela se conectam. Por se tratar de uma rede
corporativa, de um 6rgao publico, com diversas interligacdes a varios sistemas internos, com
informacdes de acesso restrito, e outras redes, é imprescindivel verificar, avaliar e controlar os
acessos de dispositivos particulares, no sentido de que estejam de acordo com niveis
recomendados de atualizacdo e segurancga dos sistemas utilizados, e em conformidade com as
normas e Politica de Seguranca do Senado Federal, antes de efetivamente conceder acesso ao
dispositivo/usudrio e, também, durante a utilizacdo da rede.

3.1.7. Atualizacdo dos produtos (hardware e software) utilizados para
planejamento e analise em ambientes de rede sem fio (site survey) para suportar o
padrao IEEE 802.11ac

Em func¢do da adocdo do padrio IEEE 802.1lac, é necessario atualizar as
placas/interfaces de rede sem fio (hardware) e os programas (software) utilizados para
planejamento, simulacdo, e andlise de ambientes de rede sem fio de forma que possam ser
usados com os equipamentos a serem adquiridos nesta contratagao.

3.2. Requisitos Internos Funcionais Determinados por Analise/Estudo’

! Estes sdo requisitos que surgiram e foram determinados pela andlise e conclusdo do Estudo Técnico Preliminar,
em funcdo das caracteristicas funcional e operacional do objeto que se deseja ampliar e modernizar frente as
opcdes do mercado atual e ao que representa o seu respectivo custo/beneficio dentro do contexto e realidade do
Senado Federal.
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3.2.1. Compatibilidade Total com a solucao atual de rede sem fio em operacao
no Senado Federal

Por se tratar de uma ampliacdo e atualizacdo de uma infraestrutura ja existente, em
operacdo normal, mantida por contrato com niveis minimos de servico estabelecidos, €
imprescindivel que esta contratacdo garanta compatibilidade total com os equipamentos de
rede sem fio ja instalados. Essa compatibilidade deve ser 16gica e funcional — onde havera
comunicacdo entre os equipamentos por meio de protocolos de sinalizacdo e/ou controle, e
pelo uso do mesmo sistema operacional entre eles. A empresa fornecedora da solucdo devera
prover a compatibilidade aqui descrita com interoperabilidade total entre os produtos que
vierem a ser adquiridos e os ja instalados, garantindo a execucdo de todas as funcionalidades
existentes, especialmente as relacionadas a autenticacdo, autorizacio, deslocamento (roaming)
de usuéarios dentro da rede sem fio, arquitetura e modos de operagao entre os equipamentos.

3.3. Requisitos Internos Nao funcionais

3.3.1. Nao causar impacto significativo na disponibilidade dos sistemas e servicos
de TI do Senado Federal

Em se tratando de uma aquisi¢do para atualizacdo e ampliacdo de uma solugdo de rede
sem fio existente, em pleno uso, da qual algumas areas consideradas importantes e essenciais
— tais como Plenario, algumas Salas de Comissdo — dependem exclusivamente para acesso
a recursos e sistemas disponiveis no ambiente de TI do Senado Federal, qualquer agdo,
produto, processo ou atividade decorrente da contratagdo deve gerar o menor impacto possivel
de forma que ndo cause prejuizo ou afete significativamente a operacdo e disponibilidade dos
servigos e recursos da rede.

3.3.2. Cumprimento do Ato do 1° Secretario n° 14 de 2011

Este ato tem como objetivo estabelecer critérios de uso, administracdo e requisitos de
seguranca em relacdo ao acesso e uso da Internet por meio dos recursos de seguranca de
Tecnologia da Informacdo do Senado Federal. Desta forma, a contratacdo de produtos e
servicos para expansdo da rede sem fio do Senado Federal deve ser planejada para atender ao
disposto no ato.

3.4. Requisitos Externos

3.4.1. Cumprimento de normas da Anatel para dispositivos de redes sem fio,
operando dentro das frequéncias e dominios regulatorios permitidos

Os produtos e servicos contratados para expansio da rede devem atender as
regulamentagdes da Anatel — agéncia brasileira responsavel pelas elaboracdo e fiscalizagdao
das normas relativas a telecomunica¢des — para o mercado nacional, uma vez que se trata de
equipamentos que operam emitindo ondas de radio em frequéncias pré-estabelecidas.

Complementando requisitos internos, a instalacdo de cada ponto de acesso requer uma
porta ativa nos equipamentos de comutacdo de dados (switches) da rede. Existe atualmente
disponibilidade de portas ativas nos switches em operacdo na rede local do Senado Federal em
quase todos os closets que abrigam os equipamentos — a excecdo de 2 (dois) closets que ndo
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tem o total de portas necessarias para a expansdo, sendo necessaria algum remanejamento
para contornar essa situacdo. E necessario, também, um ponto de rede para cada ponto de
acesso, de forma a conectd-lo via cabo a porta ativa do switch. O ponto de rede deve ser
certificado para transmissdes de 1 Gbps (um gigabit por segundo), e devera ser colocado no
local exato onde o ponto de acesso vai ser instalado (normalmente num ponto alto do
ambiente, por exemplo, no teto ou préximo do teto na parte superior da parede), de acordo
com projeto da rede sem fio a ser elaborado com o software de planejamento.

A instalacdo dos controladores requer espago fisico disponivel nos armarios (rack)
do(s) closet(s) onde serdo instalados e, pelo menos, duas tomadas de trés pinos (2P+T) —
preferencialmente em circuitos elétricos distintos — para cada equipamento. Essa
disponibilidade deve existir tanto no datacenter principal quanto no redundante, haja vista que
os equipamentos serdo distribuidos nas duas localidades.

Em relacdo ao mercado, tratando-se de uma aquisi¢do de equipamentos de rede e
servicos especializados e direcionados a esses produtos, voltados para o segmento
corporativo, as empresas interessadas em fornecé-los deverdo ter capacidade de fornecer o
que esta especificado no Anexo 3 deste edital.

4. Modelo de prestacao dos servicos

4.1. Caracterizacao do modelo de prestacio de servicos e da sua escolha no
contexto das alternativas de mercado

z

Para a natureza dos produtos que se pretende adquirir é necessario escolher um
modelo de prestacdo de servico de acordo com as caracteristicas operacionais do ambiente da
instituicdo contratante. O modelo de prestacio de servico pode ser por solicitacdo ou
demanda, ou seja, a empresa contratada recebe do contratante solicitagdo para o fornecimento
de servigos especificados conforme o surgimento de ocorréncias ou eventos; por posto de
trabalho, onde a empresa contratada mantém um profissional residente nas instalacdes da
contratante para execucdo dos servicos contratados; por resultado, quando a empresa
contratada deve apresentar um resultado pratico e finalizado do servico contratado dentro de
um prazo estabelecido. E possivel, também, adotar um modelo misto, combinando
caracteristicas para compor um conjunto adequado as peculiaridades da contratante.

No caso do Senado Federal, em fun¢ao da sua infraestrutura e do grau de dependéncia
das aplicacdes e servigos de rede em relacdo ao tipo de equipamentos a serem adquiridos, o
modelo da prestacdo de servigco devera ser por demanda, com eventuais solicitacOes de
assisténcia e suporte técnico, conforme descrito a seguir.

Nesse modelo se caracteriza a impessoalidade, sem subordinacao direta visto que:

a) Nao requer a exclusividade, pois o profissional que vier a prestar o servigco podera
ser compartilhado com outros contratos que porventura a empresa contratada possua;

b) Nao havera controle de frequéncia ou de nimero de horas de presenga minimo nas
dependéncias do Senado Federal;

¢) Nao havera qualquer relacdo de subordinacdo juridica entre os profissionais da
equipe da empresa contratada e o Senado Federal.
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A empresa contratada deverd entregar os equipamentos requeridos pelo Senado
Federal conforme especifica¢des, quantidades, prazos e demais condi¢des estabelecidas neste
edital e seus anexos..

Caberd a empresa contratada apresentar solucdes definitivas para os problemas
apresentados dentro dos prazos e condicdes estabelecidas neste edital e seus anexos.

A prestacao de servigo devera ser iniciada a partir da data de recebimento definitivo
dos equipamentos.

4.2. Identificacao da solucao de TI como um todo, composta pelo conjunto de
todos os servicos, produtos e outros elementos necessarios e que se integram para o
alcance dos resultados pretendidos com a contratacao.

Como a finalidade desta contratacdo € a expansdo e atualizacdo da solugdo atual de
rede sem fio do Senado Federal, para alcancar os objetivos pretendidos atendendo aos
requisitos identificados, esta solu¢do envolve:

» Aquisi¢cdo de novos pontos de acesso para instalagdo em locais ainda ndo cobertos
pela solugdo atual;

» Aquisi¢ao de novos controladores de pontos de acesso para suportar o aumento de
carga da rede sem fio e atender também o datacenter redundante do Senado
Federal;

» Aquisi¢ao de licengas complementares para uso no sistema de gerenciamento da
rede sem fio;

» Aquisi¢ao de licencas para uso de funcionalidade de avaliagdo de postura e nivel
de seguranca e compatibilidade do sistema de autenticacdo e autoriza¢do em uso
na solucao atual;

» Aquisi¢cdo de componentes para atualizacdo das conexdes dos comutadores de
acesso, onde os pontos de acesso estdo ligados, aos centros de distribui¢do e
nucleo central da rede;

» Aquisi¢do de conjunto de interfaces de rede USB para atualizacdo do sistema de
planejamento e avalicao de redes sem fio para suportar o padrao 802.11ac;

» Servigos de instalacdo inicial dos controladores adquiridos, dentro do contexto de
integragdo com a solucdo atual;

» Servigos de assisténcia e suporte técnico para os produtos adquiridos (hardware e
software);

» Correcdes e atualizacdes dos programas (software e firmware);

» Treinamento de atualizagdo e de nivel mais avancado para configuragio e
operacdo dos controladores, dos sistemas de controle de acesso, autenticacdo,
regras de conexao e portal de acesso de visitantes e de gerenciamento da rede sem
fio.
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A aquisi¢do dos pontos de acesso e dos controladores € a parte mais significativa deste
Projeto Bésico em termos de equipamentos, pois é destinada a expansao e atualizacdo da rede
sem fio para todas as areas do Senado Federal.

Os controladores sdo equipamentos que se comunicam com 0s pontos de acesso, por
meio dos quais parametros de configuracdo da rede sem fio sdo enviados e/ou recebidos,
facilitando o controle e operagdo, proporcionando, entre outras fungdes, geréncia e seguranca
centralizada, controle de radio frequéncia inteligente, servigos associados a caracteristicas de
mobilidade (por exemplo, transferéncia da conexdo de um ponto de acesso e/ou controlador
para outro), servicos de localizac¢do do dispositivo/usuario.

Os pontos de acesso e os controladores possuem, em sua estrutura, um sistema
operacional - programa (software), também denominado firmware. E este sistema que, uma
vez configurado, faz o equipamento executar as func¢des para o qual € projetado.

Para auxiliar na configuracdo e administracdo dos equipamentos, existem programas
de gerenciamento que permitem visualizar, modificar, carregar, armazenar parametros de
funcionamento e opera¢do nos produtos.

Os programas de planejamento e andlise de ambiente tém a fung¢do de elaborar
projetos de rede sem fio simulando o ambiente onde funcionardo os pontos de acesso, levando
em consideracdo, entre outros fatores, o tamanho/area do ambiente, as caracteristicas dos
objetos que compdem o0 ambiente, os padrdes operacionais dos equipamentos.

Os servicos de instalacdo compreendem a colocacao fisica dos equipamentos em seus
respectivos locais de operacdo; a configuragdo inicial; instalacdo e/ou migracdo de licengas; e
a sua ativacao propriamente dita.

Os servicos de assisténcia e suporte técnico visam garantir a continuidade das
operacdes em caso de falhas ou problemas que venham a comprometer o funcionamento dos
produtos.

As corregOes e atualizacdes dos programas destinam-se a manter os programas que
compdem a solucgdo atualizados, com o menor indice de defeitos possivel.

Os treinamentos t€m como objetivo capacitar a equipe técnica do PRODASEN para as
tarefas de configuracdo, operacdo e administracdo dos produtos adquiridos. Sado
imprescindiveis para conhecer as caracteristicas, modos de opera¢do e peculiaridades dos
produtos, sem os quais se tornam extremamente onerosas as funcdes de gerenciamento dos
equipamentos. Mais especificamente para esta contratagdo, destinam-se a fornecer
informacdes bem mais detalhadas e personalizadas, em nivel avancado, dos produtos
atualmente em uso e dos que serdo adquiridos, considerando o contexto de integracdo e
interoperabilidade.

4.3. Definicio da forma de execucdo dos servicos, preferencialmente por
pagamentos proporcionais a medicdo de resultados, ou outra forma, desde que
justificado
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Com a ado¢do de um modelo de prestagdo de servico por solicitagdo, com eventuais
chamados de suporte técnico, apds a fase de instalagdo dos produtos, nao é possivel definir
um cronograma de execugdo preciso para a prestacdo do servico, pois a demanda surgird
conforme a ocorréncia de eventos, ou seja, as necessidades de suporte ndo podem ser
previstas, exceto aquelas relacionadas as manutencdes programadas dos equipamentos.

Como forma de orientagdo cronoldgica, a Tabela 1 mostra os principais marcos e

eventos que ocorrerdo durante a execug@o do contrato.

Tabela 1 — Principais marcos e eventos do contrato

N° Descricao Quando ocorre?
1 Assinatura do contrato. Apds homologacdo do certame.
2 Reunido de Apresentagdo Inicial. Agendado apds a assinatura do
contrato.
3 Proposicio de cronograma para realizacdo dos | Até 15 (quinze) dias corridos apos a

treinamentos pela empresa contratada

assinatura do contrato.

4 Anélise e definicao final das datas dos treinamentos

Até 5 (cinco) dias tteis apds a
proposicdo do cronograma dos
treinamentos.

5 Aceite e conclusao dos treinamentos

Apo6s a realizacdo do treinamento
de cada turma, em até 90 (noventa)
dias corridos depois da assinatura
do contrato.

6 Pagamento relativo aos treinamentos.

Apds emissdo do Termo de Aceite
de Treinamento (cada turma
individualmente) pelo
PRODASEN.

7 Entrega dos produtos.

Até 60 (sessenta) dias corridos e
contados ap6s a assinatura do
contrato.

8 Aceite (recebimento) provisorio dos produtos. Até 3 (trés) dias uteis e contados
apés a entrega dos produtos no
PRODASEN.

9 Pagamento relativo aos produtos. Apbés emissdo do Termo de

Recebimento Provisério emitido
pelo PRODASEN.

10 Inicio do servigo de instalagdo dos produtos

Apbés emissdo do Termo de
Recebimento Provisério emitido
pelo PRODASEN.
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NO

Descricao

Quando ocorre?

11

Término do servigo de instalacdo dos produtos

Até 10 (dez) dias corridos contados
do inicio da instalagao.

12

Aceite definitivo dos produtos.

Até 3 (trés) dias uteis e contados
ap6s o término da instalacdo dos
produtos no Senado Federal.

14

Pagamento relativo ao servico de instalagdo dos
produtos.

Apdés emissdo do Termo de
Recebimento Definitivo emitido
pelo PRODASEN.

15

Inicio do periodo de suporte técnico aos produtos.

Data do Termo de Recebimento
Definitivo emitido pelo
PRODASEN.

16

Validacao e Aceite do servico contratado.

Mensalmente, apds recebimento do
relatério de ocorréncias no periodo
e posterior nota fiscal de
faturamento emitida pela empresa
contratada, conforme aceitacdo do
Servigo.

17

Pagamento relativo ao servico contratado.

Mensalmente, apds aceite do
servico emitido pelo gestor e pelo
fiscal técnico do contrato.

18

Reunido de Conclusdo Final.

Dentro dos 15 (quinze) dias que
antecedem o encerramento do
contrato.

19

Fim do periodo de suporte técnico aos produtos.

48 (quarenta e oito) meses apds o
inicio do periodo de suporte.
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5. Modelo de remuneracao

Como o objeto contempla o fornecimento de equipamentos com prestagao de servigos
de instalacdo, de assisténcia e de suporte técnico, e considerando a vigéncia contratual, a
Tabela 2 apresenta o cronograma financeiro de desembolso.

Tabela 2 — Desembolso Financeiro do Contrato

Etapa Descricao Prazo

1 Pagamento relativos aos treinamentos. Apds a realizacdo dos
treinamentos de cada turma,
comprovada pela emissio do
Termo de Aceite de Treinamentos
emitido pelo PRODASEN.

2 Pagamento relativo aos produtos. Ap6s emissio do Termo de
Recebimento  Provisério  dos
equipamentos emitido  pelo

PRODASEN.
3 Pagamento relativo ao servico de instalacio dos | Ap6és emissdo do Termo de
produtos. Recebimento Definitivo emitido
pelo PRODASEN.
4 Pagamento relativo aos servicos de assisténcia e | Mensalmente em 48 (quarenta e
suporte técnico. oito) parcelas e apds emissdo da

nota fiscal de faturamento, e do
ateste emitido pelo gestor e fiscal
técnico do contrato, e atendimento
as demais exigéncias contratuais.

O pagamento referente aos treinamentos (Etapa 1) seréd efetuado apds a equipe técnica
do PRODASEN, dividida em dois grupos, concluir o respectivo treinamento, e apds o Gestor
do Contrato receber a nota fiscal de faturamento, verificar as demais exigéncias constantes no
contrato, edital e seus anexos, receber o respectivo Termo de Aceite de Treinamento emitido
pelo PRODASEN e encaminhar esses documentos a é4rea financeira para os tramites
necessarios ao pagamento da fatura.

O pagamento referente aos equipamentos (Etapa 2) sera efetuado apds a equipe técnica
do PRODASEN verificar a conformidade técnica dos mesmos em relagdo as especificacoes
estabelecidas e a proposta da empresa contratada, e apds o Gestor do Contrato receber nota
fiscal de faturamento, verificar as demais exigéncias constantes no contrato, edital e seus
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anexos, receber o Termo de Recebimento Provisorio emitido pelo PRODASEN e encaminhar
esses documentos a drea financeira para os trimites necessarios ao pagamento da fatura.

O pagamento referente ao servigo de instalagao (Etapa 3) serd efetuado apds a equipe
técnica do PRODASEN constatar que os equipamentos para os quais se requisitou tais
servicos foram devidamente instalados, configurados e ativados em seus respectivos locais, e
apos o Gestor do Contrato receber nota fiscal de faturamento, verificar as demais exigéncias
constantes no contrato, edital e seus anexos, receber o Termo de Recebimento Definitivo
emitido pelo PRODASEN e encaminhar esses documentos a area financeira para os tramites
necessarios ao pagamento da fatura.

O pagamento referente a prestacdo dos servigos de assisténcia e suporte técnico (Etapa
4) sera efetuado apos o Gestor do Contrato receber nota fiscal de faturamento e relatorio
mensal de chamados de suporte técnico abertos no més, verificar a conformidade da prestacao
em relacdo as especificacOes estabelecidas e exigéncias constantes no contrato, edital e seus
anexos, receber o ateste de execucdo de servicos emitido pelo Fiscal Técnico do Contrato e
encaminhar esses documentos a area financeira para os tramites necessarios ao pagamento da
fatura.

O pagamento das faturas mensais estard sujeito a glosa quando ndo houver
cumprimento dos niveis minimos de servi¢o exigidos ou quaisquer outras que impliquem em
penalidades previstas.

Nao serd pago qualquer tipo de adicional a titulo de diarias, passagens, locomocao,
alimentag@o, encargos e quaisquer outros nio previstos no contrato, edital e seus anexos.

O valor pago referente aos servicos mensais poderd ser reajustado apos 12 (doze)
meses contados da data da assinatura do contrato, observada a variacdo do Indice Nacional de
Precos ao Consumidor (INPC) ou por outro indicador que venha substitui-lo.

5.1.Garantia

Uma vez que esta contratagdo envolve aquisicdo de produtos que serdo fornecidos de
uma unica vez e pagos (também de uma unica vez) apos a devida conferéncia e conformidade
com especificacoes elaboradas, e de servicos de natureza continuada, como assisténcia
técnica, suporte e garantia de funcionamento por periodos pré-definidos, com pagamentos
mensais vinculados ao cumprimento de niveis de servico especificados em contrato —
havendo previsdo de penalidades de glosas, multas em caso de descumprimento —, a
exigéncia de garantia pode ser dispensada.
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COMISSAO PERMANENTE DE LICITACAO - COPELI

PREGAO ELETRONICO N° 034/2019
(Processo n° 00200.008001/2014-50)

ANEXO 3

ESPECIFICACOES TECNICAS

1 EQUIPAMENTOS
1.1 Caracteristicas e funcionalidades dos Controladores

1.1.1
1.1.1.1

1.1.1.2

1.1.1.3

1.1.14

1.1.1.5
1.1.1.6

1.1.1.7

1.1.1.8

Ambiente fisico e operacional

O equipamento deve ser apropriado para o uso em ambiente tropical com umidade
relativa na faixa de 10 a 90% (sem condensacdo) e temperatura ambiente na faixa
de 0 a 40°C.
O equipamento deve ter fontes redundantes com alimentagdo nominal de
100~120VAC e 210~230VAC e frequéncia de 50 ou 60 Hz, ou auto-ranging.
Devera vir acompanhado de cabo de alimentacdo com, no minimo, 1,80m (6 pés),
com plug tripolar 2P+T.
O equipamento deve vir acompanhado de acessérios para fixagdo em bastidor
(rack) padrao de 19’ (dezenove polegadas).
O equipamento deve possuir, no minimo, 4 (quatro) interfaces de 10 (dez)
Gigabit-Ethernet, com transceivers SPF+ 10GB-LR, para conexdo ao meio via
cabos de fibra optica.
O equipamento deve possuir uma porta de console para administrac¢do local.
O equipamento deve suportar AP’s com padroes IEEE 802.11a, IEEE 802.11b,
IEEE 802.11g, IEEE 802.11n e IEEE 802.11ac Wave 2, com certificacio WiFi
Alliance para 802.11a/b/g/n/ac, tanto para uso interno (indoor), quanto para uso
externo (outdoor), sendo capaz de implementar o conceito de rede “Mesh”.
O equipamento deve suportar os padroes IEEE 802.1Q (VLAN Tagging) e IEEE
802.1D (Spanning Tree Protocol).
O equipamento deve suportar as seguintes especificagoes:

a) RFC 768 UDP;

b) RFC 791 IP;

c) RFC 792 ICMP;

d) RFC 793 TCP;

e) RFC 826 ARP;

f) RFC 1122 Requirements for Internet Hosts;

g) RFC 1519 CIDR Classless Inter-Domain Routing;
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h) RFC 1542 BOOTP ou RFC 2131 DHCP.

1.1.2 Capacidade, escalabilidade e compatibilidade

1.1.2.1

1.1.2.2

1.1.2.3

1.1.2.4

1.1.2.5

Possuir capacidade para controle de, pelo menos, 644 (seiscentos e quarenta e
quatro) AP s simultaneamente, e suporte para expansao até 1.000 (um mil) APs.
Possuir capacidade para conexdo de 10.000 (dez mil) usuarios/dispositivos
concorrentes.

Suportar configuracdo em redundancia (dois ou mais equipamentos) para alta
disponibilidade, balanceamento de carga e tolerancia a falhas em cluster
composto de controladores Alcatel-Lucent OAW-S3-0-2X10G executando versao
de sistema operacional AOS 6.4.4.18 e posteriores.

Possuir capacidade minima de encaminhamento (throughput) agregado de dados
de 40 Gbps (quarenta gigabits por segundo) para trafego de firewall.

Possuir capacidade minima de encaminhamento (throughput) agregado de dados
de 20 Gbps (vinte gigabits por segundo) para trafego criptografado (AES-CCM).

1.1.3 Autenticacao e autorizacao

1.1.3.1

1.1.3.2

1.1.3.3
1.1.3.4

1.1.3.5

1.1.3.6

Implementar mecanismos de autenticagdo no padrao [EEE 802.1x, com os
seguintes métodos EAP: EAP-MD5, EAP-TLS (Transport Layer Security), PEAP
(MS-CHAPv2), EAP-TTLS (Tunneled TLS).

Permitir integracdo com servidores RADIUS que suportem os métodos EAP
citados no subitem 1.1.3.1.

Suportar autenticagdo com geracao dinamica de chaves por sessdo e usudrio.
Implementar associacdo dindmica do usuario a determinada VLAN, baseados em
parametros do processo de autenticagao.

Permitir autenticacdo segura (protocolo HTTPS) via portal ou pagina WEB,
interna ou externa ao equipamento Controlador, utilizada para informar
credenciais de identificacdo (nome de usuério e senha, por exemplo), consultando
base de dados local ou remota via protocolos RADIUS ou LDAP.

Permitir customizacdo da pagina WEB utilizada para informar as credenciais
(nome e senha) de usuarios, suportando modificagdo da pagina padrdo interna ou
redirecionamento para outra pagina especifica em servidor WEB externo.

1.1.4 Controle de RF (Radio Frequéncia)

1.1.4.1

1.1.4.2

1.1.4.3

1.1.44

Efetuar deteccdo automatica de interferéncia entre frequéncias utilizadas pelos
AP’s, recalibrando-os para evitar rupturas nas conexdes e problemas de
desempenho na rede.

Executar ajuste e atribuicdo dindmica de canais para os AP’s, baseados nas
condi¢des de mudancga dos ambientes de radio frequéncia.

Efetuar controle dinamico de poténcia de transmissdao dos AP s individualmente,
permitindo ajustes automaticos conforme as caracteristicas do ambiente.

Efetuar deteccdo e correcdo de ‘“‘buracos” na cobertura do sinal de radio
frequéncia, ajustando a poténcia de transmissdo dos AP s para tentar corrigi-los.
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Efetuar balanceamento de carga de usuarios automatico entre diversos AP’s para
maximizar o desempenho em condicdes de uso pesadas.

1.1.5 Controle de mobilidade

1.1.5.1

Suportar mobilidade (roaming) de usuérios entre Controladores, AP s e sub-redes
IP (camada trés) distintos, com garantia de baixa laténcia para servicos e
aplicacdes sensiveis (voz e video) e manutencdo da integridade e contexto da
sessdo estabelecida.

1.1.6 Seguranca

1.1.6.1

1.1.6.2

1.1.6.3

Suportar padrdes de seguranca 802.11i WPA2 (Wi-fi Protected Access 2), WPA,
WEP (Wired Equivalent Privacy), AES e TKIP-MIC.

Deve possuir recursos instalados para identificacdo de aplicag¢des, incluindo, mas
ndo se limitando a, facebook, facebook Messenger, Skype,Youtube, teamviewer,
logmein, google+, google talk, dropbox, one drive, Linkedin, Pintrest, Tinder,
entre outras, e permitir a criagao de listas de controle de acesso (ACL’s) com base
no trafego das aplicagdes identificadas.

Deve possuir recursos para detec¢do e prevencao de intrusdo (IDS — Intrusion
Detection System e IPS — Intrusion Prevention System), no proprio Controlador,
com capacidade de:

a) Identificacdo, localizacdo e prevencdo de AP’s suspeitos e/ou nado
autorizados (Rogue Access Points), podendo classifica-los como confidveis
possibilitando seu funcionamento;

b) Bloqueio de AP s falsos ou dispositivos que simulem caracteristicas da rede
sem fio, evitando associa¢do de usudrios a esses equipamentos;

¢) Identificagdo, localizacdo e bloqueio de dispositivos que estejam realizando
comunicacdes do tipo ad-hoc;

d) Identificacdo de vetores de inicializacdo WEP fracos;

e) Bloqueio de ataques de dissociagdo;

f) Bloqueio de ataques de associacdo em massa;

g) Registro das ocorréncias de ataques.

1.1.7 Administracao e configuracao

1.1.7.1

1.1.7.2

1.1.7.3

1.1.7.4

Permitir administracdo do equipamento por linha de comando via protocolo Telnet
e pela porta de console simultaneamente, suportando, pelo menos, 4 (quatro)
sessOes simultaneas.

Permitir administracdo do equipamento por linha comando via protocolo SSH
versdo 2 (SSHv2), suportando, no minimo, criptografia 3DES.

Deve possuir capacidade de monitoramento do equipamento via protocolo SNMP
versdes 2 e 3 (v2 e v3).

Deve possuir agente de gerenciamento SNMP (RFC 1157), MIB SNMP II,
extensdoes MIB SNMP, que possua descricio completa da MIB implementada no
equipamento, inclusive as extensdes privadas, se existirem.

49

Via N2 | Senado Federal | Bloco 16 | 1° Pavimento | COPELI | CEP 70165-900 | Brasilia | DF
Telefone: +55 (61) 3303-3036 | licita@senado.leg.br



1.1.7.5

1.1.7.6
1.1.7.7

1.1.7.8

1.1.7.9
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1.1.7.11

1.1.7.12

1.1.7.13

1.1.7.14
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Possuir registro de eventos, indicando data, hora e descricao do evento ocorrido,
com possibilidade de ativar e desativar o registro.

Deve implementar o protocolo Syslog para registro (logging) de eventos.

Deve implementar protocolo SNTP (Simple Network Time Protocol) ou NTP
(Network Time Protocol) para sincronia de horério.

Permitir a criagdo de filtros e/ou listas de controle de acesso (ACL’s — Access
Control Lists) baseadas em enderecos IP, tipos de protocolos e portas, para
bloqueio/liberacdo de servicos para usuarios conectados.

Permitir a defini¢do de grupos e/ou perfis (roles) de acesso, podendo associa-los a
filtros e/ou listas de acesso distintas para segmentacdo de dispositivos e usuarios,
aplicando controles de acesso e autorizagdes diferenciadas.

Suportar estabelecimento de tineis numa rede [P (na camada trés, sem
necessidade de alteracdo da infraestrutura basica da rede) entre o Controlador e os
AP s para trafego (controle e/ou dados) entre esses dois equipamentos, sendo que,
pelo menos, o trafego de controle deve ser criptografado.

Possuir capacidade para tratamento e otimizacdo de trafego multicast, com
implementacgado de “snooping” de IGMPv1,v2.

Permitir a configuracdo de multiplos SSID’s e VLAN’s com métodos de
autenticacao e criptografia independentes entre si.

Possuir capacidade de associacdo de diversos SSID’s, com métodos de
autenticacao e criptografia proprios a AP s distintos.

Possuir mecanismos de definicio de qualidade de servigco (QoS — Quality of
Service), priorizagdo de trafego e servigos de voz, baseados no padrio IEEE
802.11e/WMM (Wi-Fi Multimedia), com as seguintes caracteristicas:

a) Aplicacdo das configuragdes das filas WMM conforme o tipo de trafego,
assegurando que dados de menor prioridade ndo sejam transmitidos em
filas de maior prioridade;

b) Reconhecimento automadtico de protocolos de voz (pelo menos um dos
seguintes: SIP, SVP, SCCP, Vocera), colocando esse tipo de trafego nas
devidas filas de alta prioridade automaticamente;

c) Controle de admissdo de chamada (CAC — Call Admission Control) para
limitar o nimero de chamadas de voz ativas por AP de acordo com
parametros configuraveis;

d) Configuracio e gerenciamento dindmicos de regras e filas WMM,
permitindo customizagdo para diferentes niveis de QoS.

1.2 Caracteristicas e funcionalidades dos Controladores Mestre
1.2.1 Ambiente operacional

1.2.1.1

Deve ser fornecido na forma de appliance virtual para operacdo em ambiente
VMware vSphere Hypervisor .
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1.2.2 Capacidade, escalabilidade e compatibilidade

1.2.2.1

1.2.2.2

Deve ser fornecido com capacidade para controle e geréncia de, pelo menos 660
(seiscentos e sessenta) dispositivos — e suportar expansdao até 1.000 (um mil)
dispositivos —, e 10.000 (dez mil) usuérios/dispositivos.

Suportar configuragdo em redundancia para alta disponibilidade e tolerancia a
falhas com outro controlador operando com mesma versdo de sistema
operacional.

1.2.3 Administracao e configuracao

1.2.3.1

1.2.3.2

1.23.3

1.2.34

Deve possuir capacidade para configuragdo, gerenciamento e visualizacdo
centralizada de controladores gerenciados.

Deve possuir capacidade de configuracao de cluster de até 8 (oito) controladores
gerenciados, em modo ativo-ativo, com otimizacdo de balanceamento de carga de
pontos de acesso e usuarios.

Deve possuir capacidade para atualizacio de software do cluster de controladores
em tempo real, sem necessidade de parada programada ou interrupcdo de
atividades dos usuarios.

Deve possuir capacidade para definicdio e configuracdo e aplicagdes
personalizadas e categorias de aplicacdes para identificacdo e priorizagdo de
trafego.

1.3 Caracteristicas e funcionalidades dos AP s para uso interno (indoor) — TIPO 1

1.3.1

1.3.1.1

1.3.1.2

1.3.1.3

1.3.14

1.3.1.5

1.3.1.6

Ambiente fisico e operacional

O equipamento deve ser do mesmo fabricante dos controladores.

O equipamento deve ser apropriado para o uso em ambiente tropical com umidade
relativa na faixa de 10 a 90% (sem condensacdo) e temperatura ambiente na faixa
de 0 a 40°C.

O equipamento deve ter alimentacdo elétrica via interface de rede, segundo o
padrao PoE (Power over Ethernet).

O equipamento deve possuir dois mddulos de radio (dual radio), podendo ser
configurado para operar simultaneamente com um radio na frequéncia de 2,4GHz
(dois virgula quatro Giga Hertz) e o outro na frequéncia de SGHz (cinco Giga
Hertz), ou com os dois radios simultaneamente na frequéncia de SGHz (cinco
Giga Hertz).

O equipamento deve suportar operacdo simultanea como Ponto de Acesso (Access
Point) e monitor de Radiofrequéncia (Air Monitor).

O equipamento deve suportar protocolo para descobrimento de controladores
(conforme especificado no subitem 1.1 do Anexo I — Especificacbes Técnicas),
com estabelecimento de comunicacao segura entre eles numa rede /P (camada trés
do modelo OSI), e capacidade de carregamento automatico de configuragdes, sem
necessidade de intervencao do administrador da rede.
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O equipamento deve ser fornecido com acessorios para fixacdo em parede e teto.
O equipamento deve possuir, no minimo, 2 (duas) interfaces Gigabit-Ethernet
(10/100/1000 Mbps) com conector RJ45 e reconhecimento automatico de
velocidade “‘autosense” e também auto-negociacdo entre “full-duplex e half-
duplex” para conexao ao meio cabeado.

O equipamento deve possuir uma porta de console para administrag¢do local.

O equipamento deve suportar os padrdes IEEE 802.11a, IEEE 802.11b, IEEE
802.11g, IEEE 802.11n e IEEE 802.11ac WAVE 2, todos com certificacdo WiFi
Alliance.

O equipamento deve possuir dois modulos ou componentes de radio, sendo um
para operar no padrdo 802.1la/n/ac e o outro para os padrdes 802.11b/g/n,
simultaneamente.

O equipamento deve ser fornecido com opcdes de conjunto de antenas
omnidirecionais internas e conjunto de conectores para antenas externas — nas
quantidades indicadas no subitem 1.1.3.2 do B1 - Descricio da Solucao
Proposta deste Projeto Bisico — para transmissdo simultanea em varias bandas
no esquema 4x4:4 MU-MIMO - Multi-User Multiple Input Multiple Output na
banda 5GHz (cinco Giga Hertz) e 4x4:4 SU-MIMO - Single-User Multiple Input
Multiple Output na banda 2,4GHz (dois virgula quatro Giga Hertz), operando na
capacidade maxima do equipamento com qualquer combinacdo dos padrdes
disponiveis nos médulos ou componentes de radio instalados e em operacdo
concorrente.

O equipamento deve possuir certificagdio para operar de acordo com
regulamentacdo de telecomunicagdes da Anatel na ocasido da entrega do produto.
No processo licitatério deve ser apresentada a referida certificagio/homologacao
ou protocolo de entrada na Anatel para a certificacdo do produto ofertado. Nessa
situacdo, caso o produto ndo seja certificado até a data da entrega, a empresa
fornecedora deve entregd-lo com compromisso de substitui-lo por outro
devidamente certificado, atendendo integralmente as especificacdes deste Projeto
Basico, em prazo maximo de 60 (sessenta) dias corridos.

1.3.2 Autenticacao e autorizacao

1.3.2.1

1.3.2.2

Suportar mecanismos de autentica¢io nos padrdes IEEE 802.1x, EAP-MDS5, EAP-
TLS, PEAP (MS-CHAPv2), EAP-TTLS, Smartcards e certificados.

Suportar autenticacdo aberta (open authentication) e segura (protocolo HTTPS)
via portal ou pagina WEB.

1.3.3 Controle de RF (Radio Frequéncia)

1.3.3.1

1.3.3.2

Capacidade de monitoramento das frequéncias dos padrdes 802.11ac, 802.11n,
802.11a e 802.11b/g para identificacdo de AP s suspeitos (Rogue Access Points).
Suportar controle dindmico de poténcia de transmissdo e selecdo de canais,
permitindo ajustes autométicos conforme as caracteristicas do ambiente.
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1.3.4 Seguranca

1.3.4.1

Suportar padroes de seguranga 802.11i WPA2 (Wi-fi Protected Access 2), WPA,
WEP (Wired Equivalent Privacy), AES e TKIP.

1.3.5 Administracao e configuracao

1.3.5.1

1.35.2
1.3.5.3

1.3.5.4

1.3.5.5

Suportar administracao total (configuragdo, atualizacdes de software/firmware,
reinicializa¢des e demais fungdes necessdrias a sua correta e completa operacao)
pela interface de administracio do Controlador ao qual esteja
associado/conectado.

Suportar administragdo por linha de comando na porta de console local.

Deve possuir capacidade de monitoramento via protocolo SNMP versdes 2 e 3 (v2
e v3) nativamente ou por meio do controlador.

Deve possuir capacidade para configuracao de maltiplos SSID s — pelo menos 16
(dezesseis) — e VLAN’s com métodos de autenticacdo e criptografia
independentes entre si.

Deve possuir mecanismos de qualidade de servico (QoS — Quality of Service) e
priorizacdo de trafego, baseados no padrao [EEE 802.11e/WMM (Wi-Fi
Multimedia).

1.4 Caracteristicas e funcionalidades dos AP s para uso interno (indoor) — TIPO 2

1.4.1

1.4.1.1

1.4.1.2

1.4.1.3

14.14

1.4.1.5

1.4.1.6

1.4.1.7
1.4.1.8

Ambiente fisico e operacional

O equipamento deve ser do mesmo fabricante dos controladores.

O equipamento deve ser apropriado para o uso em ambiente tropical com umidade
relativa na faixa de 10 a 90% (sem condensacdo) e temperatura ambiente na faixa
de 0 a 40°C.

O equipamento deve ter alimentacdo elétrica via interface de rede, segundo o
padrao PoE (Power over Ethernet).

O equipamento deve possuir dois mddulos de radio (dual radio), operando
simultaneamente nas frequéncias de 2,4GHz (dois virgula quatro Giga Hertz) e
5GHz (cinco Giga Hertz).

O equipamento deve suportar operacdo simultanea como Ponto de Acesso (Access
Point) e monitor de Radiofrequéncia (Air Monitor).

O equipamento deve suportar protocolo para descobrimento de controladores
(conforme especificado no subitem 1.1 do Anexo I — Especificacbes Técnicas),
com estabelecimento de comunicagao segura entre eles numa rede /P (camada trés
do modelo OSI), e capacidade de carregamento automatico de configuragdes, sem
necessidade de intervencao do administrador da rede.

O equipamento deve ser fornecido com acessorios para fixacdo em parede e teto.
O equipamento deve possuir, no minimo, 1 (uma) interface Gigabit-Ethernet
(10/100/1000 Mbps) com conector RJ45 e reconhecimento automatico de
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velocidade “‘autosense” e também auto-negociacdo entre “full-duplex e half-
duplex” para conexao ao meio cabeado.

O equipamento deve possuir uma porta de console para administrac¢do local.

O equipamento deve suportar os padrdes IEEE 802.11a, IEEE 802.11b, IEEE
802.11g, IEEE 802.11n e IEEE 802.11ac WAVE 2, todos com certificacdo WiFi
Alliance.

O equipamento deve possuir dois modulos ou componentes de radio, sendo um
para operar no padrdo 802.1la/n/ac e o outro para os padrdes 802.11b/g/n,
simultaneamente.

O equipamento deve ser fornecido com opcdes de conjunto de antenas
omnidirecionais internas e conjunto de conectores para antenas externas — nas
quantidades indicadas no subitem 1.1.3.2 do B1 - Descricio da Solucao
Proposta deste Projeto Bisico — para transmissdo simultanea em varias bandas
no esquema 4x4:3 MU-MIMO - Multi-User Multiple Input Multiple Output na
banda 5GHz (cinco Giga Hertz) e 2x2:2 SU-MIMO - Single-User Multiple Input
Multiple Output na banda de 2,4GHz (dois virgula quatro Giga Hertz), operando
na capacidade méaxima do equipamento com qualquer combinagdo dos padrées
disponiveis nos médulos ou componentes de radio instalados e em operacdo
concorrente.

O equipamento deve possuir certificagdo para operar de acordo com
regulamentacdo de telecomunicagdes da Anatel na ocasido da entrega do produto.
No processo licitatdrio deve ser apresentada a referida certificagio/homologacao
ou protocolo de entrada na Anatel para a certificacdo do produto ofertado. Nessa
situacdo, caso o produto ndo seja certificado até a data da entrega, a empresa
fornecedora deve entregd-lo com compromisso de substitui-lo por outro
devidamente certificado, atendendo integralmente as especificacdes deste Projeto
Basico, em prazo maximo de 60 (sessenta) dias corridos.

1.4.2 Autenticacao e autorizacao

1.4.2.1

1422

Suportar mecanismos de autentica¢do nos padrdes IEEE 802.1x, EAP-MDS5, EAP-
TLS, PEAP (MS-CHAPv2), EAP-TTLS, Smartcards e certificados.

Suportar autenticacdo aberta (open authentication) e segura (protocolo HTTPS)
via portal ou pagina WEB.

1.4.3 Controle de RF (Radiofrequéncia)

1.43.1

1432

Capacidade de monitoramento das frequéncias dos padrdes 802.11ac, 802.11n,
802.11a e 802.11b/g para identificacdo de AP s suspeitos (Rogue Access Points).
Suportar controle dindmico de poténcia de transmissdo e selecdo de canais,
permitindo ajustes autométicos conforme as caracteristicas do ambiente.

1.4.4 Seguranca

1.4.4.1

Suportar padrdes de seguranca 802.11i WPA2 (Wi-fi Protected Access 2), WPA,
WEP (Wired Equivalent Privacy), AES e TKIP.
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1.4.5 Administracao e configuracao

1.45.1

1.45.2
1.4.5.3

1.45.4

1.45.5

Suportar administracao total (configuragdo, atualizacdes de software/firmware,
reinicializa¢des e demais fungdes necessdrias a sua correta e completa operacao)
pela interface de administracio do Controlador ao qual esteja
associado/conectado.

Suportar administragdo por linha de comando na porta de console local.

Deve possuir capacidade de monitoramento via protocolo SNMP versdes 2 e 3 (v2
e v3) nativamente ou por meio do controlador.

Deve possuir capacidade para configuracao de multiplos SSID s — pelo menos 16
(dezesseis) — e VLAN's com métodos de autenticacdo e criptografia
independentes entre si.

Deve possuir mecanismos de qualidade de servico (QoS — Quality of Service) e
priorizacdo de trafego, baseados no padrao [EEE 802.11e/WMM (Wi-Fi
Multimedia).

1.5 Caracteristicas e funcionalidades dos AP s para uso remoto

1.5.1
1.5.1.1
1.5.1.2

1.5.1.3

1.5.1.4

1.5.1.5

1.5.1.6

1.5.1.7

1.5.1.8

Ambiente fisico e operacional

O equipamento deve ser do mesmo fabricante dos controladores.

O equipamento deve ser apropriado para o uso em ambiente tropical com umidade
relativa na faixa de 10 a 90% (sem condensacdo) e temperatura ambiente na faixa
de 0 a 40°C.

O equipamento deve ter alimentacdo elétrica via interface de rede, segundo o
padrao PoE (Power over Ethernet) e via fonte de alimentacdo/injetor de energia
propria (que deve ser fornecida), operando em 100~120VAC e 210~230VAC e
frequéncia de 50 ou 60 Hz, ou auto-ranging.

O equipamento deve possuir dois moédulos de radio (dual radio), operando
simultaneamente nas frequéncias de 2,4GHz (dois virgula quatro Giga Hertz) e
5GHz (cinco Giga Hertz).

O equipamento deve suportar operacao simultdnea como ponto de acesso (Access
Point) e monitor de radio-frequéncia (Air Monitor).

O equipamento deve suportar protocolo para descobrimento de controladores
(conforme especificado no subitem 1.1 do Anexo I — Especificacoes Técnicas),
com estabelecimento de comunicacao segura entre eles numa rede /P (camada trés
do modelo OSI), e capacidade de carregamento automatico de configuragdes, sem
necessidade de interven¢ao do administrador da rede.

O equipamento deve ser fornecido com acessorios para fixacdo em parede e teto, e
operacao em mesa.

O equipamento deve possuir, no minimo, 4 (quatro) interfaces Gigabit-Ethernet
(10/100/1000 Mbps) com conector RJ45 e reconhecimento automatico de
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velocidade “‘autosense” e também auto-negociacdo entre “full-duplex e half-
duplex”, com pelo menos 1 (uma) capaz de fornecer alimentacao via PoE.

1.5.1.9 O equipamento deve possuir uma porta de console para administragdo local,
devendo ser fornecido com respectivo cabo para conexdo da porta.

1.5.1.10 O equipamento deve suportar os padroes [EEE 802.11a, IEEE 802.11b, IEEE
802.11g, IEEE 802.11n e IEEE 802.11ac WAVE 2.

1.5.1.11 O equipamento deve possuir dois mddulos ou componentes de radio, sendo um
para operar no padrdo 802.1la/n/ac e o outro para os padrdes 802.11b/g/n,
simultaneamente.

1.5.1.12 O equipamento deve possuir conjunto de antenas — direcionais ou semi-
direcionais internas — para transmissdo simultanea em varias bandas no esquema
2x2:2 MIMO — Multiple Input Multiple Output em 2,4GHz (dois virgula quatro
Giga Hertz) e em 5GHz (cinco Giga Hertz), operando na capacidade maxima do
equipamento com qualquer combinacao dos padrdes disponiveis nos mdédulos ou
componentes de radio instalados e em operagdo concorrente.

1.5.1.13 O equipamento deve possuir certificacdo para operar de acordo com
regulamentacdo de telecomunicagdes da Anatel na ocasido da entrega do produto.
No processo licitatdrio deve ser apresentada a referida certificagio/homologacao
ou protocolo de entrada na Anatel para a certificacdo do produto ofertado. Nessa
situacdo, caso o produto nao seja certificado até a data da entrega, a empresa
fornecedora deve entregd-lo com compromisso de substitui-lo por outro
devidamente certificado, atendendo integralmente as especificacdes deste Projeto
Bésico, em prazo maximo de 60 (sessenta) dias corridos.

1.5.2 Autenticacao e autorizacao

1.5.2.1 Suportar mecanismos de autentica¢do nos padroes IEEE 802.1x, EAP-MDS5, EAP-
TLS, PEAP (MS-CHAPv2), EAP-TTLS, Smartcards e certificados.

1.5.2.2 Suportar autenticagdo aberta (open authentication) e segura (protocolo HTTPS)
via portal ou pagina WEB.

1.5.3 Controle de RF (Radio Freqiiéncia)

1.5.3.1 Capacidade de monitoramento das frequéncias dos padrdes 802.11ac, 802.11n,
802.11a e 802.11b/g para identificacdo de AP s suspeitos (Rogue Access Points).

1.5.3.2 Suportar controle dindmico de poténcia de transmissdao e selecdo de canais,
permitindo ajustes automéaticos conforme as caracteristicas do ambiente.

1.5.4 Seguranca

1.54.1 Suportar padroes de seguranca 802.11i WPA2 (Wi-fi Protected Access 2), WPA,
WEP (Wired Equivalent Privacy), AES e TKIP.

1.5.5 Administracao e configuracao

1.5.5.1 Suportar administracao total (configuragdo, atualizacdes de software/firmware,
reinicializagdes e demais fungdes necessdrias a sua correta e completa operacao)
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pela interface de administracio do Controlador ao qual esteja
associado/conectado.

1.5.5.2 Deve possuir mecanismos de qualidade de servico (QoS — Quality of Service) e
priorizagdo de trafego, baseados no padrao I[EEE 802.11e/WMM (Wi-Fi
Multimedia).

1.6 FONTES DE ALIMENTACAO PARA AP’s INTERNOS e REMOTOS

1.6.1 Ambiente fisico e operacional

1.6.1.1 Fonte de alimentacdo ou injetor de energia (power injector) — nas quantidades
indicadas no subitem 1.1.3.4 do B1 — Descricao da Solucao Proposta deste Projeto
Bésico — compativel com os AP’s especificados nos subitens 1.3, 1.4 e 1.5 do
Anexo I — Especificacoes Técnicas, operando em 100~120VAC e 210~230VAC e
frequéncia de 50 ou 60 Hz, ou auto-ranging, fornecendo energia suficiente para
operacdo do equipamento em sua capacidade maxima.

1.7 ANTENAS DIRECIONAIS

1.7.1 Ambiente fisico e operacional

1.7.1.1 Cada conjunto deve ser composto de antenas multipolarizadas direcionais com ganho
minimo de 8 (oito) dBi, operando (o conjunto) nas frequéncias de 2,4 (dois virgula
quatro) GHz e 5 (cinco) GHz, e angulacdo de largura de feixe horizontal e vertical de
60° (60H x 60V), compativeis com os AP s para uso interno (indoor) especificados
nos subitens 1.3 e 1.4 do Anexo I — Especificacoes Técnicas na opcido de antenas
externas.

1.7.1.2 O conjunto deve ser composto de maneira a permitir que o equipamento —
especificado nos subitens 1.3 e 1.4 do Anexo I — Especificacdes Técnicas na opgao
de antenas externas — funcione com a capacidade maxima suportada para esse tipo
de antena e para os modos de operacdao com dois médulos ou componentes de radios
instalados e operando simultaneamente.

1.7.1.3 Cada conjunto deve ser fornecido com acessdrios para instalacdo das antenas em
teto/parede e poste.

1.8 TRANSCEIVERS
1.8.1 Ambiente fisico e operacional

1.8.1.1 Transceiver optico 10 gigabit (SFP+), com suporte para fibras monomodo com
comprimento de onda 1310nm (nominal) e conector LC.
1.8.1.2 Devera ser compativel para uso e instalacdo em switches marca Alcatel-Lucent

modelo 6850E-P48X.

1.9 INTERFACES DE REDE USB
1.9.1 Ambiente fisico e operacional
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Interfaces de rede USB com suporte ao padrao [EEE 802.1lac, compativeis e
homologadas para software AirMagnet Survey Pro versdo 8.7.3 e posteriores, e

AirMagnet SpectrumXT versao 3.6 e posteriores.

1.10 LICENCAS DE USO PARA SISTEMA DE GERENCIAMENTO
1.10.1 Caracteristicas

1.10.1.1

1.10.1.2

Licencas de software Alcatel-Lucent OmniVista 3600/Aruba Airwave versao 8.2.6 e
posteriores para gerenciamento dos equipamentos fornecidos (controladores e pontos
de acesso) em 2 (dois) servidores fisicos dedicados existentes (master e backup).

O conjunto de licencas deve ser fornecido de forma a suportar a quantidade e
caracteristicas especificadas no subitem 1.1.3.6 do B1 — Descricao da Soluciao
Proposta.

1.11 LICENCAS DE USO PARA SISTEMA DE PORTAL E CONTROLE DE ACESSO
1.11.1 Caracteristicas

1.11.1.1

1.11.1.2

Licengas de software ClearPass Onboard e OnGuard versao 6.7.5 e posteriores para
configuragdo automética de dispositivos, avaliacdo de postura e nivel de seguranca
do sistema operacional do equipamento do usuadrio.

O conjunto de licencas deve ser fornecido de forma a suportar a quantidade de
dispositivos especificada no subitem 1.1.3.8 do B1 — Descricido da Solucio

Proposta.

2 DETALHAMENTO DO(S) SERVICO(S)
2.1 Entrega e Instalacao

2.1.1

Todos os equipamentos deverdo ser entregues no Setor de Almoxarifado do
PRODASEN, em lote tnico, em prazo maximo de 60 (sessenta) dias corridos, a contar
da data de assinatura do contrato. Deverdao ser novos, ndo recondicionados, de
primeiro uso, sem marcas, amassados, aranhdes ou outros problemas fisicos e estar
embalados e acondicionados de forma adequada e lacrada para o transporte da origem
até o destino final. A empresa contratada devera ser responsavel pela desembalagem e
posterior instalacao dos produtos fornecidos.

A instalacdo e configuracdo dos controladores e das licengas de uso dos produtos
deverdo ser efetuadas em prazo maximo de 10 (dez) dias corridos a contar da data da
entrega e emissdo do Termo de Recebimento Provisério, conforme parametros e
orientagdao da Equipe Técnica do PRODASEN.

Todas as atividades e acOes de instalacdo e configuragdo deverdo preservar a
continuidade das operagdes, aplicagdes e servigos da infraestrutura de Tecnologia da
Informagdo do PRODASEN e do Senado Federal que estiverem em regime de
producdo.
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2.1.4 Havendo algum motivo, situaciao ou evento, de responsabilidade do PRODASEN, que

impossibilite ou atrase o servico de instalacdo, sera registrado o fato, por escrito, e o

prazo para instalagdo ficard suspenso até a normalizacdo da situagdo, e, em comum

acordo com a empresa contratada, serd definida nova data para o inicio ou recomec¢o

dos servigos de instalacao.

2.2 Especificacdo Técnica:
Os servigos de suporte técnico e manutengdo devem contemplar as manutencdes

2.2.1

preventivas, corretivas, evolutivas e, ainda, a substituicio de pecas, componente,
equipamentos para todos os produtos especificados, dentro dos prazos estabelecidos
nos Niveis Minimos de Servico (NMS):

a.

Entende-se por “manuten¢do preventiva” uma série de procedimentos
destinados a prevenir indisponibilidades e/ou falhas dos equipamentos.
Devera ser executada conforme a recomendagdo do fabricante ou de
acordo com a realidade operacional do ambiente da institui¢do
contratante, a partir da assinatura do contrato. A forma e o prazo para
execugdo serdo estabelecidos pela Equipe Técnica do PRODASEN
quando da abertura de solicitacdo de suporte técnico de severidade
BAIXA, observando-se as condi¢des e prazos maximos para esse tipo
de severidade;

Entende-se por “manutencdo corretiva” uma série de procedimentos
destinados a recolocar os equipamentos em seu pleno estado de
funcionamento, removendo definitivamente os defeitos apresentados;
Entende-se por “manutencdo evolutiva” o fornecimento de novas
versdes e/ou releases corretivas e/ou evolutivas de softwares langadas
durante a vigéncia do contrato, mesmo em caso de mudanca de
designacdo do nome do software. A cada nova liberacdo de versdo e
release, a empresa contratada deverd apresentar as atualizagdes,
inclusive manuais e demais documentos técnicos em idioma portugués
ou inglés, bem como nota informativa das novas funcionalidades
implementadas, se  porventura existirem. Inclui  também,
implementagdes de novas funcionalidades relativas aos equipamentos;
Entende-se por “suporte técnico” as atividades que incluem, mas ndo se
limitam a, execucdo e provimento de informacdo, assisténcia e
orientagdo para: instalacdo, desinstalacdo, configuracdo, substitui¢io e
atualizacdo de programas (software) e dispositivos fisicos (hardware);
aplicagdo de correcdes (patches) e atualizacdes de software;
diagnésticos, avaliacdes e resolucdo de problemas; ajustes finos e
customizacdo da solugdo; caracteristicas dos produtos; e demais
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atividades relacionadas a correta operacdo e funcionamento da solugdo
da melhor maneira possivel.

2.2.2  Se durante as manutengdes for verificada a necessidade de substituicdo de peca e/ou

componente dos equipamentos ou do equipamento inteiro, devera ocorrer sem custo
adicional para o Senado Federal.

a)

b)

d)

e)

N

Faculta-se a empresa contratada, desde que previamente autorizado pelo
Senado Federal, substituir temporariamente o0 equipamento, peca ou
componente defeituoso por outro de mesmas caracteristicas técnicas, quando
entdo, a partir do retorno ao pleno estado de funcionamento, ficara suspensa a
contagem do Prazo de Solucdo Definitiva, definido nos NMS.

No caso de substitui¢do temporaria, o equipamento, pe¢a ou componente
deverd possuir, no minimo, caracteristicas técnicas e desempenho iguais ou
superiores as substituidas. Deverdo ainda ser homologadas pelo fabricante dos
equipamentos, sendo que todos os requisitos (homologacdo, desempenho,
caracteristicas técnicas) serao verificados pela Equipe Técnica do PRODASEN
e/ou Fiscal Técnico do Contrato, com base em documentacdo oficial do
fabricante (lista de pecas e componentes dos produtos, manuais técnicos dos
produtos, base de dados de conhecimentos do fabricante, e demais informagdes
pertinentes e voltadas para essa finalidade.

O prazo maximo para a substitui¢do temporaria descrita na alinea anterior sera
de 10 (dez) dias corridos, sendo que neste prazo o equipamento, peca ou
componente deverd ser devolvido ao Senado Federal em perfeito estado de
funcionamento ou ser substituido definitivamente.

A empresa contratada substituird, no prazo maximo de 30 (trinta) dia corridos,
qualquer equipamento, peca ou componente que venha a ocasionar quaisquer
das seguintes condigdes:

I.  Ocorréncia de 4 (quatro) ou mais chamados técnicos de manutengdo
corretiva dentro de um periodo continuo de 30 (trinta) dias;

II. Soma dos tempos de paralisagao ultrapasse 20 (vinte) horas dentro de
um periodo continuo de 30 (trinta) dias;

I1I. 5 (cinco) problemas recorrentes em um periodo continuo de 90
(noventa) dias contados a partir da abertura do primeiro chamado.

No caso de inviabilidade da solucdo definitiva do problema apresentado no
equipamento, peca ou componente, faculta-se a empresa contratada promover a
sua substituicdo em carater definitivo.

A substitui¢do definitiva serd admitida com anuéncia do Senado Federal, apos
prévia avaliagdo técnica quanto as condicdes de uso e compatibilidade do
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equipamento, peca ou componente ofertado, em relacio aquele que esta sendo
substituido.

No caso de substitui¢do definitiva, o equipamento, pe¢a ou componente deveri
possuir, no minimo, caracteristicas técnicas e desempenho iguais ou superiores
as substituidas, serem novas, de primeiro uso e homologadas pelo fabricante
dos equipamentos, sendo que todos os requisitos (homologacdo, desempenho,
caracteristicas técnicas) serdo verificados pela Equipe Técnica do PRODASEN
e/ou Fiscal Técnico do Contrato, com base em documentacdo oficial do
fabricante (lista de pecas e componentes dos produtos, manuais técnicos dos
produtos, base de dados de conhecimentos do fabricante, e demais informagdes
pertinentes e voltadas para essa finalidade.

Caso seja necessario enviar o equipamento, pe¢a ou componente para um
centro de suporte técnico fora das dependéncias do Senado Federal, a empresa
contratada deverd desinstalar, embalar, transportar e reinstalar, bem como
deverd arcar com todos os custos necessarios, sendo considerada fiel
depositaria do equipamento, peca € componente.

A substituicdo (temporaria ou definitiva) de equipamento, peca ou
componente, assim como o envio para centros de suporte técnico em outra
localidade ndo exime a empresa contratada do cumprimento dos prazos
estabelecidos nos niveis minimos de servico exigidos para solucdo definitiva
do problema.

Para a remocdo de equipamento, peca € componente serd necessiria
autorizagdo de saida emitida pelo Gestor do Contrato ou éarea técnica
responsavel, a ser concedida ao funcionario da empresa contratada,
formalmente identificado por documento de identidade ou carteira funcional da
empresa.

2.2.3 O atendimento as solicitagdes ndo poderd ser interrompido até o completo

224

restabelecimento dos equipamentos, mesmo que se estenda por periodos noturnos,
sabados, domingos e feriados. Tais situagdes ndo implicardo custos adicionais ao
Senado Federal. A interrup¢do do suporte técnico ou manutencdo de uma solicitacdo
por parte da empresa contratada sem prévia autorizagdo da Equipe Técnica do
PRODASEN poderé ensejar a aplicacao das penalidades previstas no Contrato.

Por necessidade de servico, o Senado Federal podera solicitar a escalagdo de
chamados para niveis superiores de severidade, devendo a empresa contratada assim
proceder. Neste caso, os prazos de atendimento e de solucdo definitiva, assim como
eventuais penalidades, serdo automaticamente ajustados para o novo nivel e passardo a
contar do inicio novamente a partir do momento em que houve a escalacao.
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Concluido o atendimento, a empresa contratada comunicara o fato a Equipe Técnica
do PRODASEN e solicitard autorizacdo para o fechamento do chamado. Caso o
PRODASEN néo confirme a solu¢do definitiva do problema, o chamado permanecera
aberto até que seja efetivamente solucionado. Nesse caso, a Equipe Técnica fornecera
as pendéncias relativas a solicitagdo em aberto.

O PRODASEN encaminhard formalmente a empresa contratada, quando da reunido de
apresentacdo Inicial, relacdo nominal da equipe técnica autorizada a abrir e fechar
solicitagdes de manutencao e suporte técnico.

Sempre que houver quebra dos NMS, o Senado Federal emitir4 oficio de notificacdo a
empresa contratada, que terd prazo maximo de 5 (cinco) dias corridos, contados a
partir do recebimento, para apresentar as justificativas para as falhas verificadas. Caso
ndo haja manifestacdo dentro desse prazo ou caso o Senado Federal entenda serem
improcedentes as justificativas apresentadas, serd iniciado processo de aplicacdo de
penalidades previstas, conforme o nivel de servico transgredido.

Os servigos que exigirem presenca local do técnico da empresa contratada serdao
realizados nas dependéncias do Senado Federal (on-site) e, quando a natureza da
ocorréncia assim permitir, também por telefone (ligacdo gratuita ou de custo local para
o codigo de édrea 61) e/ou com uso de tecnologias e recursos de acesso remoto
controlado ao ambiente do Senado Federal;

Os servigos serdo prestados de forma ininterrupta 24 (vinte e quatro) horas por dia, 7
(sete) dias por semana, inclusive em feriados, por profissionais especializados e
certificados pelo fabricante ou empresa devidamente qualificada e autorizada por ele
no Brasil e devera cobrir todo e qualquer defeito apresentado no equipamento, peca e
componente, incluindo esclarecimentos técnicos para ajustes, reparos, instalacoes,
configuracdes e corre¢des necessarias;

2.2.10 A empresa contratada devera possibilitar a Equipe Técnica do PRODASEN o acesso

ao sitio do fabricante dos produtos para:
a. Download de softwares de atualizagao;
b. Consultar a base de conhecimento de problemas e solugdes do
fabricante, caso exista.

3 ATUALIZACAO DE TECNOLOGIA

3.1

Durante o periodo de vigéncia contratual, a empresa contratada deverd garantir a
atualizacdo tecnoldgica da solucdo ofertada na forma de atualiza¢des de programas, se
ainda estiverem disponiveis para os produtos objeto desta contratagdo. Caso nao esteja
disponivel, deverd ser apresentada documentacao oficial do fabricante informando sobre
a indisponibilidade das atualizagGes para cada produto. As atualizagGes de programas
deverdo cobrir todos os programas de computador (software e firmware) e licencas de
uso adquiridas e incluir o fornecimento de correcdes (patches) e novas
versdes/revisdes/distribuicdes (releases) assim que o fabricante as torne disponiveis
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oficialmente, tendo a empresa contratada prazo méaximo de 15 (quinze) dias corridos
para a entregar a atualizacdo de forma totalmente operacional. Entende-se por
atualizacdo de programas qualquer correcdo, pequena modificacdo, aperfeicoamento
(update), ou desenvolvimento de nova versdo (upgrade) efetuado pelo fabricante para
os produtos em questao.

Caso algum programa, médulo ou componente de programa seja descontinuado, deverd
ser fornecido, como atualizacdo descrita acima, outro que venha a ser desenvolvido,
com configuragdo (componentes e/ou modulos) que lhe confiram toda a funcionalidade
da ultima atualizacdo fornecida, com as respectivas licencas de uso atualizadas, se

necessario.
Qualquer atualizacdo — seja na forma de modificacdo, aperfeicoamento ou produto
inteiramente novo — deverd manter a funcionalidade minima exigida neste Projeto

Bésico, independente de nomenclatura ou divisdo do produto em moddulos, pacotes,
versao basica, avancgada, etc.

As atualizagdes e correcdes (patches) dos produtos adquiridos deverdo ser fornecidas
em midia CD (Compact Disc) ou DVD (Digital Video Disc), quando dessa forma forem
solicitadas pela Equipe Técnica do PRODASEN ou nao for possivel obté-las de outra
maneira (por exemplo, via download do sitio do fabricante). Caso sejam entregues em
CD ou DVD, os arquivos deverdo estar livres de defeitos materiais sob uso normal e de
qualquer rotina maliciosa (virus, malware, etc.), voltada para a danificagdo ou
degradacdo, tanto de dados quanto de software ou de hardware. No caso de constatacio
de qualquer anomalia ou defeito, a empresa obriga-se a substituir, de imediato, as
midias danificadas, sem 6nus para o SENADO.

4 TREINAMENTO

4.1

4.1.1

4.1.2

Os treinamentos deverdo ser realizados e concluidos para 6 (seis) servidores do
PRODASEN, divididos em 2 (dois) grupos separados, ambos dentro de prazo maximo
de 90 (noventa) dias corridos, a contar da data de assinatura do contrato, de acordo com
cronograma estabelecido entre a Equipe Técnica do PRODASEN e a empresa
contratada, e deverdo ser ministrados por instrutores preparados e credenciados pelo
fabricante dos produtos, em centros de treinamento do(s) fabricante(s) — com
infraestrutura de hardware, software, laboratério de testes e material didatico —
cumprindo o programa oficial de treinamento, inclusive com aulas praticas e tedricas.

A sala de aula deverd estar equipada com recursos audiovisuais € possuir um
computador para cada aluno, com configuracdo suficiente para realizacdo dos
exercicios dos treinamentos.

A empresa contratada deverd apresentar descricdo completa e detalhada das
instalacdes onde serdo realizados os treinamentos, que deverdo ser previamente
aprovadas pelo PRODASEN, juntamente com o cronograma de realiza¢do, no prazo
estabelecido no subitem 4.4
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Os treinamentos deverdo ter carga hordria minima de 60 (sessenta) horas, cobrindo
conteudo tedrico e pratico, em nivel avangado e personalizado para a solugdo fornecida,
incluindo tdépicos e cendrios avancados de arquitetura, integracdo e interoperabilidade
entre produtos de geracOes distintas, instalacdo, configuracdo e resolucdo de problemas
em sistemas AOS-W/ArubaOS versdo 6.4.x e 8.x e ClearPass Policy Manager 6.7 ou
posterior, ClearPass Onboard, ClearPass OnGuard e ClearPass Guest,

O curso e o material didatico deverdo estar, preferencialmente, em lingua portuguesa,
ou, na sua impossibilidade, em lingua inglesa.

O cronograma para realizacdo dos treinamentos deverd ser proposto pela empresa
contratada, em prazo maximo de 15 (quinze) dias corridos, contados da assinatura do
contrato. O PRODASEN analisara o cronograma, estabelecendo posteriormente, em até
5 (cinco) dias uteis, as datas definitivas com a empresa contratada.

Caso os treinamentos sejam realizados fora de Brasilia/DF, despesas com transporte
(aéreo e local), hospedagem e alimentacdo deverdao ser custeadas pela empresa
contratada.

Os treinamentos serdo avaliados por cada grupo, de acordo com o formulario de
avaliacdo do Anexo IV, e caso ndo obtenham nota minima 3 (trés) de um maximo de 5
(cinco), fica a empresa contratada obrigada a realizar novo treinamento, dentro de 60
(sessenta) dias corridos, sem Onus adicional para o Senado Federal, corrigindo as
deficiéncias apontadas na avaliagdo.

Deverdao ser emitidos certificados de conclusdo dos treinamentos para todos os
participantes. O prazo para emissdo e envio dos certificados aos alunos é de 30 (trinta)
dias corridos ap6s o término de cada curso.

Apos a realizacdo de cada treinamento, serd emitido um Termo de Aceite do
Treinamento no prazo de 15 (quinze) dias corridos.

Os participantes deverdo ter op¢ao de realizacdo de provas para obtengdo de certificacao
oficial do fabricante, caso seja interesse do PRODASEN, em prazo de até 1 (um) ano
apo6s a conclusdo dos treinamentos, sem nenhum custo adicional.
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COMISSAO PERMANENTE DE LICITACAO - COPELI

PREGAO ELETRONICO N° 034/2019

(Processo n° 00200.008001/2014-50)

ANEXO 4

Projeto de Expansao de Pontos de Acesso (AP’s)

An2-C-Ter-AlexandreCosta

ANEXO 2 - AX02, ALA ALEXANDRE COSTA TERREO - AAT

Closet Local Local (NOVA NOMENCLATURA) . it
internos

1 Prodasen-C/D-SS BLOCO 01 - BLO1, ALAC, ALAD 4
1 Prodasen-C/D-Est BLOCO 01 - BLO1, ALAC, ALAD
1 TOTAL 4
2 Prodasen-A/B-SS BLOCO 01 - BLO1, ALA A, ALAB 4
2 Prodasen-A/B-Est BLOCO 01 - BLO1, ALA A, ALAB
2 TOTAL 4
3 An2-A-SS-Estacionamento ANEXO 2 - AX02, GARAGEM
3 An2-A-Ter-FilintoMuller ANEXO 2 - AX02, ALA FILINTO MULLER - AFM
3 An2-A-Sup-TeotonioVilela ANEXO 2 - AX02, ALA TEOTONIO VILELA - ATV
3 TOTAL 0
4 An2-A-SS-Estacionamento ANEXO 2 - AX02, GARAGEM
4 An2-A-Ter-Biblioteca ANEXO 2 - AX02, BIBLIOTECA
4 An2-A-Sup-TeotonioVilela ANEXO 2 - AX02, ALA TEOTONIO VILELA - ATV
4 TOTAL 0
5 An2-A-SS-Estacionamento ANEXO 2 - AX02, GARAGEM
5 An2-A-Ter-AfonsoArinos ANEXO 2 - AX02, ALA AFFONSO ARINOS - AAA
5 An2-A-Sup-TancredoNeves ANEXO 2 - AX02, ALA TANCREDO NEVES - ATN
5 TOTAL 0
6 An2-A-SS-Estacionamento ANEXO 2 - AX02, GARAGEM
6 An2-A-Ter-FilintoMuller ANEXO 2 - AX02, ALA FILINTO MULLER - AFM
6 An2-A-Sup-TeotonioVilela ANEXO 2 - AX02, ALA TEOTONIO VILELA - ATV
6 TOTAL 0
7 An2-A-SS-Estacionamento ANEXO 2 - AX02, GARAGEM 3
7 An2-A-Ter-Biblioteca ANEXO 2 - AX02, BIBLIOTECA
7 An2-A-Sup-TeotonioVilela ANEXO 2 - AX02, ALA TEOTONIO VILELA - ATV
7 TOTAL 3
8 An2-A-SS-Estacionamento ANEXO 2 - AX02, GARAGEM 3
8 An2-A-Ter-AfonsoArinos ANEXO 2 - AX02, ALA AFFONSO ARINOS - AAA
8 An2-A-Tunel do tempo ANEXO 2 - AX02, TUNEL DO TEMPO
8 An2-A-Sup-TancredoNeves ANEXO 2 - AX02, ALA TANCREDO NEVES - ATN
8 TOTAL 3
9
9

An2-C-Sup-AlexandreCosta

ANEXO 2 - AX02, ALA ALEXANDRE COSTA 1° PAVIMENTO -
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Closet Local Local (NOVA NOMENCLATURA) . it
internos
AAl

9 TOTAL 0

1 S T i D ZI:IIEXO 2 - AX02, ALA NILO COELHO TERREO -

10 An2-C-Sup-NiloCoelho ANEXO 2 - AX02, ALA NILO COELHO 1° PAVIMENTO - AA1

1 An2-C-Sup-AlexandreCosta ANEXO 2 - AX02, ALA ALEX:E?RE COSTA 1° PAVIMENTO -

10 TOTAL 0

11 Ed.Principal-Térreo EDIFICIO PRINCIPAL - EDPR, TERREO - TER

11 Ed.Principal-Superior EDIFICIO PRINCIPAL - EDPR, 1° PAVIMENTO - PO1

1 Ed Principal-Plendrio EDIFICIO PRINCIPAL - EDPR, TERREO - TER,

PLENARIO

11 Ed.Principal-Galeria EDIFICIO PRINCIPAL - EDPR, 1° SUBSOLO - SS1

11 TOTAL 0

12 Ed.Principal-Térreo EDIFICIO PRINCIPAL - EDPR, TERREO - TER

12 Ed.Principal-Superior EDIFICIO PRINCIPAL - EDPR, 1° PAVIMENTO - PO1

> Ed Principal-Plendrio EDIFi(;IO PRINCIPAL - EDPR, TERREO - TER,

PLENARIO

12 Ed.Principal-Galeria EDIFICIO PRINCIPAL - EDPR, 1° SUBSOLO - SS1

12 TOTAL 0

13 Un-Apoio-4- BLOCO 17 - BL17, ALA INFERIOR 6

Pav.LourivalBatista

13

13 TOTAL 6

14 Un-Apoio-4-Consultérios BLOCO 17 - BL17, ALA SUPERIOR 6

14

14 TOTAL 6

15 SETRAN-Térreo BLOCO 19 - BL19 2

15 SETRAN-Superior BLOCO 19 - BL19, COBERTURA - COB 2

15 SETRAN-Externas BLOCO 19 - BL20

15 TOTAL 4

16 PMDF EDIFICIO PRINCIPAL - EDPR, 1° SUBSOLO - SS1, CHAPELARIA

16

16 TOTAL 0

17 An2-B-Ter-Restaurante ANEXO 2 - AX02, TERREO - TER, RESTAURANTE

17 An2-B-SS-TV ANEXO 2 - AX02, 1° SUBSOLO - SS1, TV

17 An2-B-2°-SS. ANEXO 2 - AX02, 2° SUBSOLO - SS2 2

17 TOTAL 2

18 An2-B-Ter-Restaurante ANEXO 2 - AX02, RESTAURANTE

18 An2-B-1°-Rui Carneiro ANEXO 2 - AX02, ALA RUI CARNEIRO - ARC

g~ An2B-2*Liderancas (antiga )\ Npy o AX02, ALA DAS LIDERANCAS - ALI

Consultoria Leg.)

18 TOTAL 0

19 SEEP-BI-2-Térreo BLOCO 08 - BLO8, SEMIENTERRADO - SEM 2

19 SEEP-BI-2-1°Piso BLOCO 08 - BL08, 1° PAVIMENTO - P01 2

19 SEEP-BI-3-Térreo BLOCO 09 - BL09, SEMIENTERRADO - SEM 2
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Closet Local Local (NOVA NOMENCLATURA) . it
internos
19 SEEP-BI1-3-1°Piso BLOCO 09 - BL09, 1° PAVIMENTO - P01 2
19 SEEP-BI-8-Térreo 2
19 SEEP-B1-8-1°Piso 2
19 SEEP-Usina-Térreo 2
19 SEEP-Usina-Superior 2
19 Galeria 2
19 TOTAL 18
20 SEEP-BI1-7-Térreo BLOCO 10 - BL10, SEMIENTERRADO - SEM 2
20 SEEP-BI-7-1°Piso BLOCO 10 - BL10, 1° PAVIMENTO - PO1 2
20 TOTAL 4
Un-Apoio-3-SSETEC (Atual
21 SECOM) BLOCO 11 -BL11 2
21 Un-Apoio-3-SSETEC- BLOCO 11 - BLI1
Estacioamento
21 TOTAL 2
Un-Apoio-1-Térreo-Arg-
22 Anais-SSENG BLOCO 14 - BL14, SEMIENTERRADO - SEM 12
Un-Apoio-1-Superior-Arq- °
22 Anais-SSENG BLOCO 14 - BL14, 1° PAVIMENTO - P01 12
Un-Apoio-1-Mezanino-Arq-
22 Anais-SSENG BLOCO 14 - BL14, COBERTURA - COB 4
22 TOTAL 28
23 Un-Apoio-2-Térreo-LVL-SAE BLOCO 16 - BL16, PAVIMENTO TERREO - TER 2
23 gﬁﬁpmo'z'Mezanmo'LVL' BLOCO 16 - BL16, MEZANINO - MEZ 2
23 Un-Apoio-2-Mezanino-LVL- p; 5 16 BL16, PAVIMENTO TERREO - TER
SAE-Estacionamento
23 TOTAL 4
24 Un-Apoio-2-Térreo-SAMP-SIS BLOCO 16 - BL16, PAVIMENTO TERREO - TER 10
24 g’gAp"‘o‘Z'Mezamno‘SAMP' BLOCO 16 - BL16, MEZANINO - MEZ 10
24 TOTAL 20
25 Un-Apoio-5-ILB BLOCO 12 - BL12, PAVIMENTO TERREO - TER 2
25 Jn-Apoio-S-ILB- BLOCO 12 - BL12, PAVIMENTO TERREO - TER
Estacionamento
25 TOTAL 2
. L . ANEXO 2 - AX02, TERREO - TER, RADIOO
26 An2-B-Térreo-Radio Senado SENADO
26
26 TOTAL 0
27 SEEP-BI-1-Subsolo BLOCO 07 - BLO7, 1° SUBSOLO - SS1 2
27 SEEP-BI1-1-Térreo BLOCO 07 - BLO7, TERREO - TER 2
SEEP-Corredor de ligagdo P
27 blocos 1 ¢ 7 da SEEP BLO07--BL10, CORREDOR LIGACAO 1
27 TOTAL 5
g Residéncia Oficial 309bL.G- g g 309 B10CO G - 309G, 1° SUBSOLO
subsolo
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Closet Local Local (NOVA NOMENCLATURA) | LU
internos
28 f{éfr’rsé‘ie“"‘a Oficial 309bL.G- g 309 BLOCO G - 309G, ANDARES (1 A 6)
28 TOTAL 0
30 iel:gf:m Oficial 309bL.C- 59 309 BLOCO C - 309C, 1° SUBSOLO
30 fé‘;rsé‘(’)e““a Oficial 309 bL.C- 5§ 309 BLOCO C - 309C, ANDARES (1 A 6)
30 TOTAL 0
32 Eﬁgfé‘“a Oficial 309 bL.D- g 309 BLOCO D - 309D, 1° SUBSOLO
32 f{éfr’rsé‘ie“"‘a Oficial 309 BLD- g 309 BLOCO D - 309D, ANDARES (1 A 6)
32 TOTAL 0
34 Un-Apoio-6-STELE-Subsolo  BLOCO 13 - BL13, 1° SUBSOLO - SS1 2
34 Un-Apoio-6-STELE-Térreo BLOCO 13 - BL13, TERREO - TER 2
34 Un-Apoio-6-STELE-Superior  BLOCO 13 - BL13, 1° PAVIMENTO - P01 2
34 TOTAL 6
35 SEEP-BI-5-Térreo BLOCO 06 - BLO6, TERREO - TER 10
35 SEEP-BI-6-Térreo BLOCO 14 - BL14, SEMIENTERRADO - SEM 10
35 SEEP-BI-6-Mezanino BLOCO 14 - BL14, 1° PAVIMENTO - P01 10
35 TOTAL 30
36 SEEP-BI-2-Térreo BLOCO 08 - BLO8, SEMIENTERRADO - SEM 2
36 SEEP-BI-4-Subsolo BLOCO 04 - BLO4, SEMIENTERRADO - SEM
36 SEEP-BI-4-Térreo BLOCO 04 - BLO4, 1° PAVIMENTO - P01 2
36 SEEP-BI-10 BLOCO 05 - BLO5 2
36 SEEP-BI-11 BLOCO 03 - BLO3 2
36 TOTAL 3
37 An2-B-SS-Sustel ANEXO 2 - AX02, 1° SUBSOLO - SS1, SUSTEL %
37 Galeria ANEXO 2 - AX02, 1° SUBSOLO - SS1, GALERIA
37 TOTAL 2
38 Ed.Principal-Térreo EDIFICIO PRINCIPAL - EDPR, TERREO - TER
. . EDIFICIO PRINCIPAL - EDPR, TERREO - TER, TUNEL DO
38 Ed.Principal-Ttnel do tempo TEMPO
38 Ed.Principal-Superior EDIFICIO PRINCIPAL - EDPR, 1° PAVIMENTO - P01
38 TOTAL 0
39 UneApoio7- BLOCO 18 - BLOS 4
GalpaoTerceirizados
39
39 TOTAL 4
40 SETRAN-Térreo BLOCO 19 - BL19
40 SETRAN-Superior BLOCO 19 - BL19, COBERTURA - COB
40 SETRAN-Externas BLOCO 19 - BL20
40 TOTAL 0
42 Espaco do Servidor 2
42
42 TOTAL 2
68

Via N2 | Senado Federal | Bloco 16 | 1° Pavimento | COPELI | CEP 70165-900 | Brasilia | DF
Telefone: +55 (61) 3303-3036 | licita@senado.leg.br




SENADO FEDERAL

Closet Local Local (NOVA NOMENCLATURA) . .
internos
43 Interlegis-Subsolo BLOCO 02 - BL02, 1° SUBSOLO - SS1 2
43 Interlegis-Térreo BLOCO 02 - BL02, TERREO - TER 4
43 TOTAL 6
44 Interlegis-1° andar BLOCO 02 - BL02, 1° PAVIMENTO - PO1 4
44
44 TOTAL 4
45 Interlegis-2° andar BLOCO 02 - BL02, 2° PAVIMENTO - P02 4
45 Interlegis-Estacionamento BLOCO 02 - BLO2, TERREO - TER,
ESTACIONAMENTO

45 TOTAL 4
46 SEEP-Prédio novo
46
46 TOTAL 0
47 SADCON BLOCO 16 - BL16, SADCON 10
47
47 TOTAL 10
48 Residéncia Presidente SHIS QL 12 (RESIDENCIA OFICIAL) - SHIS
48
48 TOTAL 0
100 Anexo 1-subsolo ANEXO 1 - AX01, 1° SUBSOLO - SS1

. . ANEXO 1 - AX01, 1° SUBSOLO - SS1,
100 Anexo 1-subsolo infrabasilar INFRABASILAR
100 Anexo 1-subsolo Galeria ANEXO 1 - AX01, 1° SUBSOLO - SS1, GALERIA
100 Anex.o I-Restaurante ANEXO 1 - AX01, 1° SUBSOLO - SS1,

estacionamento RESTAURANTE
100 TOTAL 0
101 ?:fr’gg /lli-s clonamento ANEXO 1 - AX01, 1° PAVIMENTO - P01, ESTACIONAMENTO
101
101 TOTAL 0
102 Anexo 1-2° andar ANEXO 1 - AX01, 2° PAVIMENTO - P02
102
102 TOTAL 0
103 Anexo 1-3° andar ANEXO 1 - AX01, 3° PAVIMENTO - P03
103
103 TOTAL 0
104 Anexo 1-4° andar ANEXO 1 - AXO01, 4° PAVIMENTO - P04
104
104 TOTAL 0
105 Anexo 1-5° andar ANEXO 1 - AX01, 5° PAVIMENTO - P05
105
105 TOTAL 0
106 Anexo 1-6° andar ANEXO 1 - AX01, 6° PAVIMENTO - P06
106
106 TOTAL 0
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Closet Local Local (NOVA NOMENCLATURA) . .
internos

107 Anexo 1-7° andar ANEXO 1 - AX01, 7° PAVIMENTO - P07
107
107 TOTAL 0
108 Anexo 1-8° andar ANEXO 1 - AXO01, 8° PAVIMENTO - P08
108
108 TOTAL 0
109 Anexo 1-9° andar ANEXO 1 - AX01, 9° PAVIMENTO - P09
109
109 TOTAL 0
110 Anexo 1-10° andar ANEXO 1 - AX01, 10° PAVIMENTO - P10
110
110 TOTAL 0
111 Anexo 1-11° andar ANEXO 1 - AX01, 11° PAVIMENTO - P11
111
111 TOTAL 0
112 Anexo 1-12° andar ANEXO 1 - AXO01, 12° PAVIMENTO - P12
112
112 TOTAL 0
113 Anexo 1-13° andar ANEXO 1 - AX01, 13° PAVIMENTO - P13
113
113 TOTAL 0
114 Anexo 1-14° andar ANEXO 1 - AXO01, 14° PAVIMENTO - P14
114
114 TOTAL 0
115 Anexo 1-15° andar ANEXO 1 - AX01, 15° PAVIMENTO - P15
115
115 TOTAL 0
116 Anexo 1-16° andar ANEXO 1 - AX01, 16° PAVIMENTO - P16
116
116 TOTAL 0
117 Anexo 1-17° andar ANEXO 1 - AXO01, 17° PAVIMENTO - P17
117
117 TOTAL 0
118 Anexo 1-18° andar ANEXO 1 - AX01, 18° PAVIMENTO - P18
118
118 TOTAL 0
119 Anexo 1-19° andar ANEXO 1 - AX01, 19° PAVIMENTO - P19
119
119 TOTAL 0
120 Anexo 1-20° andar ANEXO 1 - AXO01, 20° PAVIMENTO - P20
120
120 TOTAL 0
121 Anexo 1-21° andar ANEXO 1 - AX01, 21° PAVIMENTO - P21
121
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121 TOTAL 0

122 Anexo 1-22° andar ANEXO 1 - AX01, 22° PAVIMENTO - P22

122

122 TOTAL 0

123 Anexo 1-23° andar ANEXO 1 - AXO01, 23° PAVIMENTO - P23

123

123 TOTAL 0

124 Anexo 1-24° andar ANEXO 1 - AXO01, 24° PAVIMENTO - P24

124

124 TOTAL 0

125 Anexo 1-25° andar ANEXO 1 - AX01, 25° PAVIMENTO - P25

125

125 TOTAL 0

126 Anexo 1-26° andar ANEXO 1 - AXO01, 26° PAVIMENTO - P26

126

126 TOTAL 0

127 Anexo 1-27° andar ANEXO 1 - AX01, 27° PAVIMENTO - P27

127

127 TOTAL 0

128 Anexo 1-28° andar ANEXO 1 - AX01, 28° PAVIMENTO - P28

128 Anexo 1-Terraco ANEXO 1 - AX01, COBERTURA - COB

128 TOTAL 0
TOTAL 191

Observacdo: Sujeito a alteragdes de acordo com a demanda, prioridades e decisdo da
Administracgao.
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COMISSAO PERMANENTE DE LICITACAO - COPELI

PREGAO ELETRONICO N° 034/2019
(Processo n° 00200.008001/2014-50)

ANEXO 5

FORMULARIO DE AVALIACAO DE TREINAMENTO

NOME DO TREINAMENTO

PERIODO

LOCAL

Pontue cada questao com base na classificagcdo a sequir.

NOTA 1 NOTA 2 NOTA 3 NOTA 4 NOTA 5 ’X‘;’)‘;ij: Og;’;.;o
1] Ruim 2 | Regular | 3 |Satisfatorio |[4] Bom |5 [Muitobom|] N | 2
Se achar que o item ndo é aplicavel a este treinamento pontue com “N”.

Se ndo tem opinido formada sobre o questionamento pontue com “?”.
Tépicos Itens Pontuacao

01 — O conteudo do treinamento atendeu as suas expectativas?
02 — O treinamento contribuiu para seu aprimoramento profissional?

PROGRAMA 03 — A carga horéria foi adequada ao contelido apresentado?
04 — Houve clareza na divulgacdo dos objetivos e metodologia do
treinamento?
05 — Houve incentivo e apoio a sua participacdo no treinamento?
06 — O instrutor foi claro e objetivo em seus comentarios?

DiNAmICA 07 — O instrutor demonstrou dominio sobre o contedido ministrado?
08 — O instrutor foi educado, atencioso e prestativo?
09 — Houve pontualidade e cumprimento dos horarios acordados?
10 — A qualidade do material didatico e a linguagem utilizada foi
satisfatoria?

Recursos 11 — Foi feito um bom uso de recursos audiovisuais?
12 — Os exercicios realizados ajudaram a fixar o assunto apresentado?
13 - O local de treinamento foi adequado ao nimero de participantes?

AMBIENTE 14 — As instalagbes (limpeza, iluminagéo e siléncio) estavam

Fisico adequadas?
15 — Os computadores disponibilizados estavam adequados?
GERAL

16 — Avaliacéo geral do treinamento
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Comentarios e Sugestoes

TREINANDO

MATRICULA

Brasilia,  de de 201__ .

73

Via N2 | Senado Federal | Bloco 16 | 1° Pavimento | COPELI | CEP 70165-900 | Brasilia | DF
Telefone: +55 (61) 3303-3036 | licita@senado.leg.br




SENADO FEDERAL
COMISSAO PERMANENTE DE LICITACAO - COPELI
PREGAO ELETRONICO N° 034/2019
(Processo n° 00200.013087/2018-66)

ANEXO 6

PLANILHA DE COMPROVACAO DA SOLUCAO

Atende Comprovacao

Ttem

Paragrafo

1 EQUIPAMENTOS

1.1 Caracteristicas e funcionalidades dos Controladores

1.1.1 Ambiente fisico e operacional

1.1.1.1 O equipamento deve ser apropriado para o uso em
ambiente tropical com umidade relativa na faixa de 10 a 90%
(sem condensagdo) e temperatura ambiente na faixa de 0 a
40°C.

74

Via N2 | Senado Federal | Bloco 16 | 1° Pavimento | COPELI | CEP 70165-900 | Brasilia | DF
Telefone: +55 (61) 3303-3036 | licita@senado.leg.br



SENADO FEDERAL

Atende

Comprovacao

Item

Marca Modelo Versao Sim

Nao

Pagina

Paragrafo

1.1.1.2 O equipamento deve ter fontes redundantes com
alimentacdo nominal de 100~120VAC e 210~230VAC e
frequéncia de 50 ou 60 Hz, ou auto-ranging. Devera vir
acompanhado de cabo de alimentacdo com, no minimo,
1,80m (6 pés), com plug tripolar 2P+T.

1.1.1.3 O equipamento deve vir acompanhado de
acessdrios para fixagdo em bastidor (rack) padrio de 19’
(dezenove polegadas).

1.1.1.4 O equipamento deve possuir, no minimo, 4 (quatro)
interfaces de 10 (dez) Gigabit-Ethernet, com transceivers
SPF+ 10GB-LR, para conexdo ao meio via cabos de fibra
optica.

1.1.1.5 O equipamento deve possuir uma porta de console
para administragdo local.

1.1.1.6 O equipamento deve suportar AP’s com padrdes
IEEE 802.11a, IEEE 802.11b, IEEE 802.11g, IEEE 802.11n
e IEEE 802.11ac Wave 2, com certificacio WiFi Alliance
para 802.11a/b/g/n/ac, tanto para uso interno (indoor), quanto
para uso externo (outdoor), sendo capaz de implementar o
conceito de rede “Mesh”.
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Nao
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1.1.1.7 O equipamento deve suportar os padrdes IEEE
802.1Q (VLAN Tagging) e IEEE 802.1D (Spanning Tree
Protocol).

1.1.1.8 O equipamento deve suportar as seguintes
especificacgoes:

a) RFC 768 UDP;

b) RFC 791 IP;

¢) RFC 792 ICMP;

d) RFC 793 TCP;

e) RFC 826 ARP;

f) RFC 1122 Requirements for Internet Hosts;

g) RFC 1519 CIDR Classless Inter-Domain Routing;

h) RFC 1542 BOOTP ou RFC 2131 DHCP.
1.1.2 Capacidade, escalabilidade e compatibilidade

1.1.2.1  Possuir capacidade para controle de, pelo menos,
644 (seiscentos e quarenta e quatro) AP s simultaneamente, e
suporte para expansdo até 1.000 (um mil) APs.

1.1.2.2  Possuir capacidade para conexio de 10.000 (dez
mil) usuarios/dispositivos concorrentes.
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1.1.2.3 Suportar configuragdo em redundincia (dois ou
mais equipamentos) para alta disponibilidade, balanceamento
de carga e tolerancia a falhas em cluster composto de
controladores Alcatel-Lucent OAW-S3-0-2X10G executando
versdo de sistema operacional AOS 6.4.4.18 e posteriores.

1.1.24  Possuir capacidade minima de encaminhamento
(throughput) agregado de dados de 40 Gbps (quarenta
gigabits por segundo) para trafego de firewall.

1.1.2.5  Possuir capacidade minima de encaminhamento
(throughput) agregado de dados de 20 Gbps (vinte gigabits
por segundo) para trafego criptografado (AES-CCM).

1.1.3 Autenticacao e autorizaciao

1.1.3.1 Implementar mecanismos de autenticagcdo no
padrdo IEEE 802.1x, com os seguintes métodos EAP: EAP-
MD5, EAP-TLS (Transport Layer Security), PEAP (MS-
CHAPv2), EAP-TTLS (Tunneled TLS).

1.1.3.2  Permitir integracdo com servidores RADIUS que
suportem os métodos EAP citados no subitem 1.1.3.1.

1.1.3.3  Suportar autenticagdo com geracdo dindmica de
chaves por sess@o e usuério.
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1.1.34 Implementar associacdo dindmica do usudrio a
determinada VLAN, baseados em parametros do processo de
autenticaco.

1.1.3.5 Permitir autenticagdo segura (protocolo HTTPS) via
portal ou pagina WEB, interna ou externa ao equipamento
Controlador, utilizada para informar credenciais de
identificacio (nome de usudrio e senha, por exemplo),
consultando base de dados local ou remota via protocolos
RADIUS ou LDAP.

1.1.3.6  Permitir customizacdo da pagina WEB utilizada
para informar as credenciais (nome e senha) de usuérios,
suportando modificagdo da péagina padrao interna ou
redirecionamento para outra pagina especifica em servidor
WEB externo.

1.1.4 Controle de RF (Radio Freqiiéncia)

1.1.4.1 Efetuar deteccdo automadtica de interferéncia entre
frequéncias utilizadas pelos AP s, recalibrando-os para evitar
rupturas nas conexoes e problemas de desempenho na rede.

1.1.4.2  Executar ajuste e atribuicdo dindmica de canais
para os AP’s, baseados nas condicdes de mudanga dos
ambientes de radio frequéncia.
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1.1.4.3 Efetuar controle dindmico de poténcia de
transmissdo dos AP’s individualmente, permitindo ajustes
automaticos conforme as caracteristicas do ambiente.

1.14.4 Efetuar detec¢do e correcdo de “buracos” na
cobertura do sinal de radio frequéncia, ajustando a poténcia
de transmissdo dos AP s para tentar corrigi-los.

1.1.4.5 Efetuar balanceamento de carga de usuarios
automatico entre diversos AP’ para maximizar o
desempenho em condi¢des de uso pesadas.

1.1.5 Controle de mobilidade

1.1.5.1  Suportar mobilidade (roaming) de usuarios entre
Controladores, AP’s e sub-redes IP (camada trés) distintos,
com garantia de baixa laténcia para servigos e aplicacdes
sensiveis (voz e video) e manutencdo da integridade e
contexto da sessao estabelecida.

1.1.6 Seguranca

1.1.6.1 Suportar padrdes de seguranca 802.11i WPA2 (Wi-
fi Protected Access 2), WPA, WEP (Wired Equivalent
Privacy), AES e TKIP-MIC.

1.1.6.2 Deve possuir recursos instalados para identificacio
de aplicacdes, incluindo, mas ndo se limitando a, facebook,
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facebook Messenger, Skype,Youtube, teamviewer, logmein,
google+, google talk, dropbox, one drive, Linkedin, Pintrest,
Tinder, entre outras, e permitir a criacdo de listas de controle
de acesso (ACL’s) com base no trafego das aplicacdes
identificadas.

1.1.6.3 Deve possuir recursos para detec¢do e prevencio de
intrusdo (IDS — Intrusion Detection System e IPS — Intrusion

Prevention System), no proprio Controlador, com capacidade
de:

a) Identificacdo, localizacido e prevencdo de AP’s suspeitos
e/ou ndo autorizados (Rogue Access Points), podendo
classificd-los como  confidveis  possibilitando  seu
funcionamento;

b) Bloqueio de AP’s falsos ou dispositivos que simulem
caracteristicas da rede sem fio, evitando associacdo de
usudrios a esses equipamentos;

c¢) Identificacdo, localizacdo e bloqueio de dispositivos que
estejam realizando comunicagdes do tipo ad-hoc;

d) Identificagao de vetores de inicializacio WEP fracos;

e) Bloqueio de ataques de dissociacgdo;

f) Bloqueio de ataques de associacdo em massa;

g) Registro das ocorréncias de ataques.
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1.1.7 Administracao e configuracao

1.1.7.1 Permitir administracdo do equipamento por linha de
comando via protocolo Telnet e pela porta de console
simultaneamente, suportando, pelo menos, 4 (quatro) sessdes
simultaneas.

Nao

Pagina
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1.1.7.2  Permitir administracdo do equipamento por linha
comando via protocolo SSH versdo 2 (SSHv2), suportando,
no minimo, criptografia 3DES.

1.1.7.3 Deve possuir capacidade de monitoramento do
equipamento via protocolo SNMP versoes 2 e 3 (v2 e v3).

1.1.7.4  Deve possuir agente de gerenciamento SNMP (RFC
1157), MIB SNMP 1II, extensdes MIB SNMP, que possua
descri¢do completa da MIB implementada no equipamento,

inclusive as extensdes privadas, se existirem.

1.1.7.5 Possuir registro de eventos, indicando data, hora e
descri¢do do evento ocorrido, com possibilidade de ativar e
desativar o registro.

1.1.7.6  Deve implementar o protocolo Syslog para registro
(logging) de eventos.
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1.1.7.7 Deve implementar protocolo SNTP (Simple
Network Time Protocol) ou NTP (Network Time Protocol)
para sincronia de horario.

1.1.7.8 Permitir a criacio de filtros e/ou listas de controle
de acesso (ACL’s — Access Control Lists) baseadas em
enderecos [P, tipos de protocolos e portas, para
bloqueio/liberagio de servigos para usudrios conectados.

1.1.7.9 Permitir a defini¢do de grupos e/ou perfis (roles) de
acesso, podendo associa-los a filtros e/ou listas de acesso
distintas para segmentagdo de dispositivos e usudrios,
aplicando controles de acesso e autorizacdes diferenciadas.

1.1.7.10  Suportar estabelecimento de tiineis numa rede IP
(na camada trés, sem necessidade de alteracdo da infra-
estrutura basica da rede) entre o Controlador e os AP’s para
trafego (controle e/ou dados) entre esses dois equipamentos,
sendo que, pelo menos, o trafego de controle deve ser
criptografado.

1.1.7.11  Possuir capacidade para tratamento e otimiza¢ao
de trafego multicast, com implementacdo de “snooping” de
IGMPvi,v2.
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1.1.7.12  Permitir a configuracdo de miiltiplos SSID’s e
VLAN’s com métodos de autenticagdo e criptografia
independentes entre si.

1.1.7.13  Possuir capacidade de associagdo de diversos
SSID’s, com métodos de autenticagdo e criptografia proprios
a AP’s distintos.

1.1.7.14  Possuir mecanismos de definicdo de qualidade de
servigo (QoS — Quality of Service), priorizacdo de trafego e
servigos de voz, baseados no padrio IEEE 802.11e/WMM
(Wi-Fi Multimedia), com as seguintes caracteristicas:

a) Aplicacdo das configuragdes das filas WMM conforme o
tipo de trafego, assegurando que dados de menor prioridade
ndo sejam transmitidos em filas de maior prioridade;

b) Reconhecimento automatico de protocolos de voz (pelo
menos um dos seguintes: SIP, SVP, SCCP, Vocera),
colocando esse tipo de trifego nas devidas filas de alta

prioridade automaticamente;

¢) Controle de admissdo de chamada (CAC — Call Admission
Control) para limitar o nimero de chamadas de voz ativas
por AP de acordo com parametros configuraveis;
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d) Configuragdo e gerenciamento dindmicos de regras e filas
WMM, permitindo customizacdo para diferentes niveis de

QoS.

1.2 Caracteristicas e funcionalidades dos Controladores
Mestre

1.2.1 Ambiente operacional

1.2.1.1  Deve ser fornecido na forma de appliance virtual
para operacdo em ambiente VMware vSphere Hypervisor .

1.2.2 Capacidade, escalabilidade e compatibilidade

1.2.2.1 Deve ser fornecido com capacidade para controle e
geréncia de, pelo menos 660 (seiscentos e sessenta)
dispositivos — e suportar expansdo até 1.000 (um mil)
dispositivos —, e 10.000 (dez mil) usuarios/dispositivos.

1.2.2.2  Suportar configuracdo em redundincia para alta
disponibilidade e tolerancia a falhas com outro controlador
operando com mesma versao de sistema operacional.
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1.2.3 Administracao e configuracao

1.2.3.1 Deve possuir capacidade para configuracio,
gerenciamento e visualizacdo centralizada de controladores
gerenciados.

1.2.3.2 Deve possuir capacidade de configuracio de cluster
de até 8 (oito) controladores gerenciados, em modo ativo-
ativo, com otimizacdo de balanceamento de carga de pontos
de acesso e usuarios.

1233 Deve possuir capacidade para atualizacdo de
software do cluster de controladores em tempo real, sem
necessidade de parada programada ou interrup¢do de
atividades dos usudrios.

1234 Deve possuir capacidade para definicdo e
configuracdo e aplicagdes personalizadas e categorias de
aplicacdes para identificacéo e priorizacdo de trafego.

1.3 Caracteristicas e funcionalidades dos AP’s para uso
interno (indoor) - TIPO 1

1.3.1 Ambiente fisico e operacional
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1.3.1.1 O equipamento deve ser do mesmo fabricante dos
controladores.

1.3.1.2 O equipamento deve ser apropriado para o uso em
ambiente tropical com umidade relativa na faixa de 10 a 90%
(sem condensagdo) e temperatura ambiente na faixa de 0 a
40°C.

1.3.1.3 O equipamento deve ter alimentacdo elétrica via
interface de rede, segundo o padrdo PoE (Power over
Ethernet).

1.3.1.4 O equipamento deve possuir dois mddulos de radio
(dual radio), podendo ser configurado para operar
simultaneamente com um radio na frequéncia de 2,4GHz
(dois virgula quatro Giga Hertz) e o outro na frequéncia de
5GHz (cinco Giga Hertz), ou com os dois radios
simultaneamente na frequéncia de SGHz (cinco Giga Hertz).

1.3.1.5 O equipamento deve suportar operacio simultinea
como Ponto de Acesso (Access Point) e monitor de
Radiofrequéncia (Air Monitor).
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1.3.1.6 O equipamento deve suportar protocolo para
descobrimento de controladores (conforme especificado no
subitem 1.1 do Anexo I — Especificacoes Técnicas), com
estabelecimento de comunicacgdo segura entre eles numa rede
IP (camada trés do modelo OSI), e capacidade de
carregamento automatico de configuracdes, sem necessidade
de interven¢do do administrador da rede.

1.3.1.7 O equipamento deve ser fornecido com acessorios
para fixac@o em parede e teto.

1.3.1.8 O equipamento deve possuir, no minimo, 2 (duas)
interfaces  Gigabit-Ethernet (10/100/1000 Mbps) com
conector RJ45 e reconhecimento automético de velocidade
“autosense” e também auto-negociacdo entre “full-duplex e
half-duplex” para conexdo ao meio cabeado.

1.3.1.9 O equipamento deve possuir uma porta de console
para administracdo local.

1.3.1.10 O equipamento deve suportar os padrdes IEEE
802.11a, IEEE 802.11b, IEEE 802.11g, IEEE 802.11n e
IEEE 802.11ac WAVE 2, todos com certificacdo WiFi
Alliance.
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1.3.1.11 O equipamento deve possuir dois mddulos ou
componentes de radio, sendo um para operar no padrio
802.11a/m/ac e o outro para os padroes 802.11b/g/n,
simultaneamente.

1.3.1.12 O equipamento deve ser fornecido com opcdes de
conjunto de antenas omnidirecionais internas e conjunto de
conectores para antenas externas — nas quantidades
indicadas no subitem 1.1.3.2 do B1 — Descricao da Solucao
Proposta deste Projeto Bésico — para transmissio
simultanea em vérias bandas no esquema 4x4:4 MU-MIMO —
Multi-User Multiple Input Multiple Output na banda 5GHz
(cinco Giga Hertz) e 4x4:4 SU-MIMO - Single-User
Multiple Input Multiple Output na banda 2,4GHz (dois
virgula quatro Giga Hertz), operando na capacidade maxima
do equipamento com qualquer combinacdo dos padrdes
disponiveis nos mddulos ou componentes de radio instalados
e em operagdo concorrente.
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1.3.1.13 O equipamento deve possuir certificacdo para
operar de acordo com regulamentacdo de telecomunicacdes
da Anatel na ocasido da entrega do produto. No processo
licitatério deve ser apresentada a referida
certificagdo/homologa¢do ou protocolo de entrada na Anatel
para a certificacdo do produto ofertado. Nessa situacdo, caso
o produto nio seja certificado até a data da entrega, a
empresa fornecedora deve entrega-lo com compromisso de
substitui-lo por outro devidamente certificado, atendendo
integralmente as especificagdes deste Projeto Basico, em
prazo maximo de 60 (sessenta) dias corridos.

1.3.2 Autenticacio e autorizacio

1.3.2.1  Suportar mecanismos de autenticacdo nos padrdes
IEEE 802.1x, EAP-MD5, EAP-TLS, PEAP (MS-CHAPv2),
EAP-TTLS, Smartcards e certificados.

1.3.2.2  Suportar autenticacio aberta (open authentication)
e segura (protocolo HTTPS) via portal ou pagina WEB.

1.3.3 Controle de RF (Radio Freqiiéncia)
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1.3.3.1 Capacidade de monitoramento das frequéncias dos
padroes 802.11ac, 802.11n, 802.11a e 802.11b/g para
identificacdo de AP s suspeitos (Rogue Access Points).

1.3.3.2 Suportar controle dindmico de poténcia de
transmissdo e selecdo de canais, permitindo ajustes
automaticos conforme as caracteristicas do ambiente.

1.3.4 Seguranca

1.3.4.1 Suportar padrées de seguranca 802.11i WPA2 (Wi-
fi Protected Access 2), WPA, WEP (Wired Equivalent
Privacy), AES e TKIP.

1.3.5 Administracao e configuracao

1.3.5.1 Suportar administragdo total (configuragao,
atualizacOes de software/firmware, reinicializacoes e demais
funcdes necessarias a sua correta e completa operagdo) pela
interface de administracdo do Controlador ao qual esteja
associado/conectado.

1.3.5.2  Suportar administracdo por linha de comando na
porta de console local.
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1.3.5.3  Deve possuir capacidade de monitoramento via
protocolo SNMP versdes 2 e 3 (v2 e v3) nativamente ou por
meio do controlador.

1.3.54 Deve possuir capacidade para configuracdo de
multiplos SSID’s — pelo menos 16 (dezesseis) — e VLAN s
com métodos de autenticagdo e criptografia independentes
entre si.

1.3.5.5 Deve possuir mecanismos de qualidade de servico
(QoS — Quality of Service) e priorizacdo de trafego, baseados
no padrao IEEE 802.11e/WMM (Wi-Fi Multimedia).

1.4 Caracteristicas e funcionalidades dos AP’s para uso
interno (indoor) - TIPO 2

1.4.1 Ambiente fisico e operacional

1.4.1.1 O equipamento deve ser do mesmo fabricante dos
controladores.

1.4.1.2 O equipamento deve ser apropriado para o uso em
ambiente tropical com umidade relativa na faixa de 10 a 90%
(sem condensacdo) e temperatura ambiente na faixa de 0 a
40°C.
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1.4.1.3 O equipamento deve ter alimentacdo elétrica via
interface de rede, segundo o padrio PoE (Power over
Ethernet).

1.4.1.4 O equipamento deve possuir dois mdédulos de radio
(dual radio), operando simultaneamente nas frequéncias de
2,4GHz (dois virgula quatro Giga Hertz) e 5GHz (cinco Giga
Hertz).

1.4.1.5 O equipamento deve suportar operacio simultinea
como Ponto de Acesso (Access Point) e monitor de
Radiofrequéncia (Air Monitor).

1.4.1.6 O equipamento deve suportar protocolo para
descobrimento de controladores (conforme especificado no
subitem 1.1 do Anexo I — Especificacoes Técnicas), com
estabelecimento de comunicacgdo segura entre eles numa rede
IP (camada trés do modelo OSI), e capacidade de
carregamento automatico de configuracdes, sem necessidade
de interven¢do do administrador da rede.

1.4.1.7 O equipamento deve ser fornecido com acessorios
para fixac@o em parede e teto.
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1.4.1.8 O equipamento deve possuir, no minimo, 1 (uma)
interface  Gigabit-Ethernet  (10/100/1000 Mbps) com
conector RJ45 e reconhecimento automatico de velocidade
“autosense” e também auto-negociacdo entre “full-duplex e
half-duplex” para conexdo ao meio cabeado.

1.4.1.9 O equipamento deve possuir uma porta de console
para administracdo local.

1.4.1.10 O equipamento deve suportar os padrdes IEEE
802.11a, IEEE 802.11b, IEEE 802.11g, IEEE 802.11n e
IEEE 802.11ac WAVE 2, todos com certificacio WiFi
Alliance.

1.4.1.11 O equipamento deve possuir dois mddulos ou
componentes de radio, sendo um para operar no padrio
802.11a/m/ac e o outro para os padroes 802.11b/g/n,
simultaneamente.
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1.4.1.12 O equipamento deve ser fornecido com opcdes de
conjunto de antenas omnidirecionais internas e conjunto de
conectores para antenas externas — nas quantidades
indicadas no subitem 1.1.3.2 do B1 - Descricao da Solucao
Proposta deste Projeto Basico — para transmissio
simultanea em vérias bandas no esquema 4x4:3 MU-MIMO -
Multi-User Multiple Input Multiple Output na banda 5SGHz
(cinco Giga Hertz) e 2x2:2 SU-MIMO - Single-User
Multiple Input Multiple Output na banda de 2,4GHz (dois
virgula quatro Giga Hertz), operando na capacidade méixima
do equipamento com qualquer combinacdo dos padrdes
disponiveis nos médulos ou componentes de radio instalados
e em operag@o concorrente.
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1.4.1.13 O equipamento deve possuir certificacdo para
operar de acordo com regulamentacdo de telecomunicacdes
da Anatel na ocasido da entrega do produto. No processo
licitatério deve ser apresentada a referida
certificagdo/homologag@o ou protocolo de entrada na Anatel
para a certificacdo do produto ofertado. Nessa situacdo, caso
o produto ndo seja certificado até a data da entrega, a
empresa fornecedora deve entrega-lo com compromisso de
substitui-lo por outro devidamente certificado, atendendo
integralmente as especificagdes deste Projeto Bésico, em
prazo maximo de 60 (sessenta) dias corridos.

1.4.2 Autenticacio e autorizacio

1.4.2.1  Suportar mecanismos de autenticacido nos padrdes
IEEE 802.1x, EAP-MD5, EAP-TLS, PEAP (MS-CHAPv2),
EAP-TTLS, Smartcards e certificados.

1.4.2.2 Suportar autenticacdo aberta (open authentication) e
segura (protocolo HTTPS) via portal ou pagina WEB.

1.4.3 Controle de RF (Radiofrequéncia)
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1.43.1 Capacidade de monitoramento das frequéncias dos
padroes 802.11ac, 802.11n, 802.11a e 802.11b/g para
identificacdo de AP s suspeitos (Rogue Access Points).

1.4.3.2 Suportar controle dindmico de poténcia de
transmissdo e selecdo de canais, permitindo ajustes
automaticos conforme as caracteristicas do ambiente.

1.4.4 Seguranca

1.4.4.1 Suportar padrdes de seguranca 802.11i WPA2 (Wi-
fi Protected Access 2), WPA, WEP (Wired Equivalent
Privacy), AES e TKIP.

1.4.5 Administracao e configuracao

1.4.5.1 Suportar administragdo total (configuragao,
atualizacOes de software/firmware, reinicializacoes e demais
funcdes necessarias a sua correta e completa operagdo) pela
interface de administracdo do Controlador ao qual esteja
associado/conectado.

1.4.5.2  Suportar administracdo por linha de comando na
porta de console local.
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1.45.3  Deve possuir capacidade de monitoramento via
protocolo SNMP versdes 2 e 3 (v2 e v3) nativamente ou por
meio do controlador.

1454 Deve possuir capacidade para configuracdo de
multiplos SSID’s — pelo menos 16 (dezesseis) — e VLAN s
com métodos de autenticagdo e criptografia independentes
entre si.

1.4.5.5 Deve possuir mecanismos de qualidade de servico
(QoS — Quality of Service) e priorizacdo de trafego, baseados
no padrao IEEE 802.11e/WMM (Wi-Fi Multimedia).

1.5 Caracteristicas e funcionalidades dos AP’s para uso
remoto

1.5.1 Ambiente fisico e operacional

1.5.1.1 O equipamento deve ser do mesmo fabricante dos
controladores.

1.5.1.2 O equipamento deve ser apropriado para o uso em
ambiente tropical com umidade relativa na faixa de 10 a 90%
(sem condensacdo) e temperatura ambiente na faixa de 0 a
40°C.
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1.5.1.3 O equipamento deve ter alimentacdo elétrica via
interface de rede, segundo o padrio PoE (Power over
Ethernef) e via fonte de alimentacdo/injetor de energia
propria (que deve ser fornecida), operando em 100~120VAC
e 210~230VAC e frequéncia de 50 ou 60 Hz, ou auto-
ranging.

1.5.1.4 O equipamento deve possuir dois mdédulos de radio
(dual radio), operando simultaneamente nas frequéncias de
2,4GHz (dois virgula quatro Giga Hertz) e 5GHz (cinco Giga
Hertz).

1.5.1.5 O equipamento deve suportar operacio simultinea
como ponto de acesso (Access Poinf) e monitor de
radiofrequéncia (Air Monitor).

1.5.1.6 O equipamento deve suportar protocolo para
descobrimento de controladores (conforme especificado no
subitem 1.1 do Anexo I — Especificacoes Técnicas), com
estabelecimento de comunicacgdo segura entre eles numa rede
IP (camada trés do modelo OSI), e capacidade de
carregamento automatico de configuracdes, sem necessidade
de interven¢do do administrador da rede.
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1.5.1.7 O equipamento deve ser fornecido com acessorios
para fixagc@o em parede e teto, e operagdo em mesa.

1.5.1.8 O equipamento deve possuir, no minimo, 4 (quatro)
interfaces  Gigabit-Ethernet (10/100/1000 Mbps) com
conector RJ45 e reconhecimento automético de velocidade
“autosense” e também auto-negociagdo entre “full-duplex e
half-duplex”, com pelo menos 1 (uma) capaz de fornecer
alimentacdo via PoE.

1.5.1.9 O equipamento deve possuir uma porta de console
para administracdo local, devendo ser fornecido com
respectivo cabo para conexao da porta.

1.5.1.10 O equipamento deve suportar os padrdes IEEE
802.11a, IEEE 802.11b, IEEE 802.11g, IEEE 802.11n ¢
IEEE 802.11ac WAVE 2.

1.5.1.11 O equipamento deve possuir dois mddulos ou
componentes de radio, sendo um para operar no padrio
802.11a/m/ac e o outro para os padroes 802.11b/g/n,
simultaneamente.
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1.5.1.12 O equipamento deve possuir conjunto de antenas
— direcionais ou semi-direcionais internas — para
transmissdo simultanea em varias bandas no esquema 2x2:2
MIMO - Multiple Input Multiple Output em 2,4GHz (dois
virgula quatro Giga Hertz) e em 5GHz (cinco Giga Hertz),
operando na capacidade méaxima do equipamento com
qualquer combinacdo dos padrdes disponiveis nos médulos
ou componentes de radio instalados e em operacdo
concorrente.

1.5.1.13 O equipamento deve possuir certificagdo para
operar de acordo com regulamentacdo de telecomunicacdes
da Anatel na ocasido da entrega do produto. No processo
licitatério deve ser apresentada a referida
certificagdo/homologa¢do ou protocolo de entrada na Anatel
para a certificagcdo do produto ofertado. Nessa situacdo, caso
o produto ndo seja certificado até a data da entrega, a
empresa fornecedora deve entregd-lo com compromisso de
substitui-lo por outro devidamente certificado, atendendo
integralmente as especificagdes deste Projeto Basico, em
prazo maximo de 60 (sessenta) dias corridos.

1.5.2 Autenticacio e autorizacio
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1.5.2.1  Suportar mecanismos de autenticacdo nos padrdes
IEEE 802.1x, EAP-MDS5, EAP-TLS, PEAP (MS-CHAPv2),
EAP-TTLS, Smartcards e certificados.

1.5.2.2 Suportar autenticagio aberta (open authentication) e
segura (protocolo HTTPS) via portal ou pagina WEB.

1.5.3 Controle de RF (Radio Freqiiéncia)

1.5.3.1 Capacidade de monitoramento das frequéncias dos
padroes 802.11ac, 802.11n, 802.11a e 802.11b/g para
identificacdo de AP s suspeitos (Rogue Access Points).

1.53.2 Suportar controle dindmico de poténcia de
transmissdo e selecdo de canais, permitindo ajustes
automaticos conforme as caracteristicas do ambiente.

1.5.4 Seguranca

1.5.4.1 Suportar padrdes de seguranca 802.11i WPA2 (Wi-
fi Protected Access 2), WPA, WEP (Wired Equivalent
Privacy), AES e TKIP.

1.5.5 Administracao e configuracao
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1.5.5.1 Suportar administracdo total (configuragao,
atualizagdes de software/firmware, reinicializacdes e demais
funcdes necessarias a sua correta e completa operagdo) pela
interface de administracdo do Controlador ao qual esteja
associado/conectado.

1.5.5.2 Deve possuir mecanismos de qualidade de servico
(QoS — Quality of Service) e priorizacdo de trafego, baseados
no padrdo IEEE 802.11e/WMM (Wi-Fi Multimedia).

1.6 FONTES DE ALIMENTACAO PARA AP’s
INTERNOS e REMOTOS

1.6.1 Ambiente fisico e operacional
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1.6.1.1 Fonte de alimentagdo ou injetor de energia (power
injector) — nas quantidades indicadas no subitem 1.1.3.5 do
B1 - Descricao da Solucao Proposta deste Projeto Basico
— compativel com os AP’s especificados nos subitens 1.3,
1.4 e 1.5 do Anexo I — Especificacdes Técnicas, operando
em 100~120VAC e 210~230VAC e frequéncia de 50 ou 60
Hz, ou auto-ranging, fornecendo energia suficiente para
operacdo do equipamento em sua capacidade maxima.

1.7 ANTENAS DIRECIONAIS
1.7.1 Ambiente fisico e operacional

1.7.1.1 Cada conjunto deve ser composto de antenas
multipolarizadas direcionais com ganho minimo de 8 (oito)
dBi, operando (o conjunto) nas frequéncias de 2,4 (dois
virgula quatro) GHz e 5 (cinco) GHz, e angulagio de largura
de feixe horizontal e vertical de 60° (60H x 60V),
compativeis com os AP’ para uso interno (indoor)
especificados nos subitens 1.3 e 1.4 do Anexo I -
Especificacoes Técnicas na opcio de antenas externas.
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1.7.1.2 O conjunto deve ser composto de maneira a
permitir que o equipamento — especificado nos subitens 1.3
e 1.4 do Anexo I - Especificacoes Técnicas na opcio de
antenas externas — funcione com a capacidade méxima
suportada para esse tipo de antena e para os modos de
operacdo com dois médulos ou componentes de radios
instalados e operando simultaneamente.

1.7.1.3  Cada conjunto deve ser fornecido com acessorios
para instalacdo das antenas em teto/parede e poste.

1.8 TRANSCEIVERS
1.8.1 Ambiente fisico e operacional

1.8.1.1 Transceiver optico 10 gigabit (SFP+), com suporte
para fibras monomodo com comprimento de onda 1310nm
(nominal) e conector LC.

1.8.1.2  Devera ser compativel para uso e instalacio em
switches marca Alcatel-Lucent modelo 6850E-P48X.

1.9 INTERFACES DE REDE USB
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1.9.1 Ambiente fisico e operacional

1.9.1.1  Interfaces de rede USB com suporte ao padrio
IEEE 802.11ac, compativeis e homologadas para software
AirMagnet Survey Pro versio 8.7.3 e posteriores, e
AirMagnet SpectrumXT versao 3.6 e posteriores.

1.10 LICENCAS DE USO PARA SISTEMA DE
GERENCIAMENTO

1.10.1 Caracteristicas

1.10.1.1  Licencas de software Alcatel-Lucent OmniVista
3600/Aruba Airwave versao 8.2.6 e posteriores para
gerenciamento dos equipamentos fornecidos (Controladores
e AP’s) em 2 (dois) servidores fisicos dedicados existentes
(master e backup).

Nao

Pagina Paragrafo

1.10.1.2 O conjunto de licengas deve ser fornecido de
forma a suportar a quantidade de Controladores e AP’s
especificada no subitem 1.1.3.6 do B1 — Descri¢io da
Solucio Proposta.
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1.11 LICENCAS DE USO PARA SISTEMA DE
PORTAL E CONTROLE DE ACESSO

1.11.1 Caracteristicas

1.11.1.1 Licencas de software ClearPass Onboard e
OnGuard versao 6.7.3 e posteriores para configuracio
automatica de dispositivos, avaliacdo de postura e nivel de
seguranca do sistema operacional do equipamento do
usuario.

1.11.1.2 O conjunto de licengas deve ser fornecido de
forma a suportar a quantidade de dispositivos especificada no
subitem 1.1.3.8 do B1 — Descricao da Soluciao Proposta.
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COMISSAO PERMANENTE DE LICITACAO - COPELI
PREGAO ELETRONICO N° 034/2019
(Processo n° 00200.013087/2018-66)

ANEXO 7

MINUTA DE CONTRATO

CONTRATO N°

Que entre si celebram, de um lado, a UNIAO por
intermédio do SENADO FEDERAL e, do outro,
, objetivando o fornecimento de solugdo

de expansdo e atualizacdo de rede sem fio, composta
por controladores (controllers) e pontos de acesso
(access points - AP) — dispositivos fisicos
(hardware) e programas (software, firmware) —
contemplando, ainda, servicos de instalacdo,
assisténcia e suporte técnico local e remoto com
manutencdo (preventiva, corretiva) e substituicdo de
pecas e componentes pelo prazo de 48 (quarenta e
oito) meses, incluindo atualizagcdes de versoes,
revisdes e/ou distribuicdes (releases) e corregoes
(patches) dos programas, e treinamento personalizado.

A UNIAO, por intermédio do SENADO FEDERAL, doravante denominado SENADO ou
CONTRATANTE, com sede na Praca dos Trés Poderes, em Brasilia-DF, CNPJ n°

00.530.279/0001-15, neste ato representado pela sua Diretora-Geral, , €

, com sede na ,faxn° (__)___ - e(_)__-__,telefone n°
) - e -, CNPJ-MF n° /-, doravante denominada
CONTRATADA, neste ato representada pelo Sr. , CL , expedida
pela _/___, CPF n°. -___, resolvem celebrar o presente contrato, decorrente do
PREGAO ELETRONICO n° _ /20__, homologado pela Senhora Diretora-Geral, conforme
documento digital n° do Processo n° 00200.008001/2014-50, incorporando o
edital e a proposta apresentada pela CONTRATADA, documento digital n° , a este

instrumento, e sujeitando-se as partes as disposi¢des da Lei n°® 8.666, de 21 de junho de 1993,
e da Politica de Contratagdes do Senado Federal, Anexo V da Resolucao n° 13 de 2018 e do
Ato da Diretoria-Geral n° 9 de 2015, e das cliusulas seguintes:
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CLAUSULA PRIMEIRA - DO OBJETO

O presente instrumento tem por objeto o fornecimento de solucao de expansido e
atualizacdo de rede sem fio, composta por controladores (controllers) e pontos de
acesso (access points - AP) — dispositivos fisicos (hardware) e programas (software,
firmware) - contemplando, ainda, servicos de instalacio, assisténcia e suporte técnico
local e remoto com manutencio (preventiva, corretiva) e substituicio de pecas e
componentes pelo prazo de 48 (quarenta e oito) meses, incluindo atualizacoes de
versoes, revisoes e/ou distribuicoes (releases) e correcoes (patches) dos programas, e
treinamento personalizado, de acordo com os termos e especificagdes constantes deste
contrato, do edital e seus anexos, que integram este contrato para todos os fins.

CLAUSULA SEGUNDA - DAS OBRIGACOES E RESPONSABILIDADES

Sao obrigacdes da CONTRATADA, além de outras previstas neste contrato ou
decorrentes da natureza do ajuste:

I- manter durante a execucdo deste contrato as condicdoes de habilitacio e de
qualificacdo que ensejaram sua contratagao;

IT - apresentar cOpias autenticadas das alteracdes do ato constitutivo, sempre que houver;

III - efetuar o pagamento de seguros, tributos, encargos sociais, trabalhistas,
previdenciarios, comerciais, assim como quaisquer outras despesas diretas e/ou indiretas
relacionadas com a execucgdo deste contrato, incluindo as relativas ao deslocamento e
estada de seus profissionais, caso existam;

IV - manter, durante a realizacdo de servicos nas dependéncias do SENADO, os seus
empregados e prepostos uniformizados, devidamente identificados e munidos dos
equipamentos de protegdo e seguranca do trabalho, quando for o caso;

V - manter preposto para este contrato que ird representi-la sempre que for necessario,
devendo este possuir a seguinte qualificacao:

a) Escolaridade: Nivel Superior;

a.1) Comprovacgdo: certificado ou diploma de nivel superior na éarea de
Tecnologia da Informacdo, ou Recursos Humanos, ou Administracdo de
Empresas, ou outro curso superior com especializacdo minima de 360h (trezentas
e sessenta horas) em Tecnologia da Informagdo. O certificado ou diploma devera
ser reconhecido pelo MEC.

b) Experiéncia: em atividades de gestdo de contratos ou de recursos humanos;

b.1) Comprovagao: Copia da carteira de trabalho ou do contrato de prestagao de
Servigo.
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VI - fornecer os produtos conforme especificagdes, quantidades, prazos e demais
condigOes estabelecidas;

VII - disponibilizar recursos para a abertura e finalizacdo de solicitacdes de suporte
técnico, conforme periodos, horérios e condi¢gdes definidas na Clausula Sexta;

VIII - prestar as informagdes e os esclarecimentos que venham a ser solicitados pela
Equipe Técnica do PRODASEN e/ou Fiscal Técnico do Contrato referente a qualquer
problema detectado ou ao andamento de atividades previstas;

IX - utilizar as melhores praticas, capacidade técnica, materiais, equipamentos, recursos
humanos e supervisdo técnica e administrativa para garantir a qualidade do servigo e o
atendimento as especificagdes contidas no contrato, no edital e seus anexos;

X - responsabilizar-se integralmente pela sua equipe técnica, primando pela qualidade,
desempenho, eficiéncia e produtividade, visando a execucdo dos trabalhos durante todo o
contrato, dentro dos prazos estipulados, sob pena de ser considerada infracdo passivel de
aplicacdo de penalidades previstas, caso os prazos e condi¢des ndo sejam cumpridas;

XI - substituir, sempre que exigido pelo Gestor do Contrato, qualquer um dos seus
empregados, cuja qualificacdo, atuacdo, permanéncia ou comportamento forem julgados
prejudiciais, inconvenientes ou insatisfatérios a disciplina do 6rgdo ou ao interesse do
servico publico, decorrente da execugdo do servico;

XII - comunicar formal e imediatamente ao Gestor do Contrato, todas as ocorréncias
anormais ou de comprometimento da execu¢do do servigo contratado;

XIII - entregar mensalmente, para fins de controle e pagamento, relatério de prestacao de
servigco de suporte técnico realizados no periodo. Deverdo constar, no minimo, as seguintes
informacdes:

a) Relacdo de todas as solicitagdes ocorridas no periodo, incluindo data e hora do
inicio e término do atendimento;

b) Identificacdo do problema;

¢) Severidades;

d) Providéncias adotadas para o diagndstico, solucao provisdria e solucao definitiva;

e) Data e hora do inicio e término da solucido definitiva;

f) Identificacdo do analista da Equipe Técnica do PRODASEN que solicitou e
validou o servigo;

g) Identificacdo do técnico responsavel pela execucdo do servico, bem como outras
informacdes pertinentes;

XIV - prestar suporte a todas as funcionalidades presentes e necessarias para o pleno
estado de funcionamento dos equipamentos;
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XV - comprovar, no ato da assinatura do contrato, ser oficial e formalmente credenciada
pelo fabricante dos produtos objeto da contratagdo (controladores e pontos de acesso),
apresentando como comprovacao certificado, contrato de parceria ou declaracdo emitida
pelo fabricante;

XVI - manter durante a vigéncia deste contrato a condi¢cao de credenciada pelo fabricante
dos produtos, na forma indicada no inciso anterior;

XVII - apresentar, no ato da assinatura do contrato, a indicacdo da qualifica¢do técnica
dos profissionais que prestardo os servicos de instalacdo, configuragdo, assisténcia, suporte
e treinamento para os equipamentos e programas da solucdo, com formacao especifica e
oficial do fabricante para essas atividades, devendo possuir a qualificacdo descrita no
paragrafo terceiro da Clausula Terceira. Para o instrutor dos treinamentos, a qualificagdao
devera ser a descrita no pardgrafo segundo da Clausula Sétima.

XVIII - manter, durante a vigéncia deste contrato, condicdo de qualificagdo de seus
profissionais, na forma indicada no inciso anterior.

XIX - manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre
todo e qualquer assunto de interesse do SENADO ou de terceiros de que tomar
conhecimento em razdo da execugdo do objeto, respeitando todos os critérios
estabelecidos, aplicaveis aos dados, informacdes, regras de negdcios, documentos,
procedimentos operacionais, entre outros, nos termos do Termo de Confidencialidade da
Informacgao (Anexo 9 do edital).

PARAGRAFO PRIMEIRO - Os empregados incumbidos da execucdo dos servicos ndo
terdo qualquer vinculo empregaticio com o SENADO, sendo remunerados tnica e
exclusivamente pela CONTRATADA e a ela vinculados.

PARAGRAFO SEGUNDO - A CONTRATADA responsabilizar-se-a por quaisquer danos
causados a0 SENADO ou a terceiros, por acdo ou omissao de seus empregados, ou prepostos,
decorrentes da execucao deste contrato.

PARAGRAFO TERCEIRO - Nio poderda a CONTRATADA veicular publicidade acerca do
objeto a que se refere o presente contrato, salvo autorizacio especifica do Senado.

PARAGRAFO QUARTO - A CONTRATADA nio podera ceder os créditos, nem sub-rogar
direitos e obrigagcdes deste contrato a terceiros.

PARAGRAFO QUINTO - Aplicam-se a este contrato as disposi¢des do Cédigo de Protecio
e Defesa do Consumidor instituido pela Lei n° 8.078, de 11 de setembro de 1990.

CLAUSULA TERCEIRA - DO REGIME DE EXECUCAO

A CONTRATADA fornecerd solucdo de expansdo e atualizagdo de rede sem fio do
SENADO, atendendo a todas as especificacdes contidas nos Anexos 2 e 3 do edital, bem
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como prestard os servi¢os de instalagdo, assisténcia e suporte técnico local e remoto com
manuten¢do (preventiva, corretiva) e substituicdo de pecas e componentes, pelo prazo de 48
(quarenta e oito) meses, incluindo atualizacdes de versdes, revisdes e/ou distribui¢des
(releases) e correcdes (patches) dos programas, e treinamento personalizado.

PARAGRAFO PRIMEIRO - A rede sem fio do SENADO ¢é composta por controladores
(controllers) e pontos de acesso (access points - AP) — dispositivos fisicos (hardware) e
programas (software, firmware).

PARAGRAFO SEGUNDO - Deveri ser realizada uma reunido de apresentacio com o
objetivo de identificar particularidades, nivelar os entendimentos acerca das condig¢des

estabelecidas no contrato, no edital e em seus anexos, e esclarecer possiveis dividas acerca da
infraestrutura de TI do SENADO.

I - A reunido realizar-se-4 nas dependéncias do PRODASEN, conforme agendamento
efetuado pelo gestor do contrato ou por integrante da Equipe técnica com a
CONTRATADA, dentro do prazo de entrega dos produtos, a partir da assinatura do
contrato.

IT - Deverdo participar dessa reunido, pelo menos, o Gestor do Contrato do SENADO,
membro(s) da Equipe Técnica do PRODASEN e o preposto da CONTRATADA.

III - Nessa reunido, a CONTRATADA devera apresentar oficialmente seu preposto, por
meio de correspondéncia, e fornecer as respectivas comprovacoes acerca dos requisitos
de qualificacdo exigidos para esse profissional, conforme inciso V da Clausula Segunda.

IV — A CONTRATADA apresentard também as qualificacdes da equipe técnica que
prestara os servicos, conforme definido no inciso V da Clausula Segunda e no paragrafo
terceiro da Clausula Terceira.

PARAGRAFO TERCEIRO - Os profissionais da Equipe Técnica da CONTRATADA
deverdo possuir a seguinte qualificagao:

I - Escolaridade: Nivel Superior;

a) Comprovacao: Certificado ou Diploma de nivel superior na area de Tecnologia da
Informagdo, ou Engenharia, ou outro curso superior com especializa¢cdo minima de
360h (trezentas e sessenta horas) em Tecnologia da Informagdo. O certificado ou
diploma devera ser reconhecido pelo MEC.

II - Conhecimentos: certificacao oficial do fabricante;

a) Comprovacdo: A comprovagcdo da certificacio devera ser feita por meio da
apresentacdo do certificado emitido pelo fabricante ou empresa por ele autorizada e
credenciada para essa finalidade no Brasil;

III - Experiéncia: Em atividades de suporte técnico;
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a) Comprovacdo: Coépia da carteira de trabalho ou do contrato de prestagao de
Servigo.

PARAGRAFO QUARTO - O SENADO encaminhari formalmente 8 CONTRATADA, por
ocasido da reunido de apresentacdo, relacdo nominal da equipe técnica autorizada a abrir e
fechar as solicitacdes de manutengdo e suporte técnico.

PARAGRAFO QUINTO - O Gestor do Contrato deverd verificar junto ao Fiscal Técnico
e/ou Equipe Técnica do PRODASEN o andamento das atividades contratadas antes de efetuar
qualquer atestacdo de servigos.

CLAUSULA QUARTA - DOS PRODUTOS

A CONTRATADA devera entregar todos os produtos componentes da solucdo objeto deste
contrato no Almoxarifado do PRODASEN, situado a Via N2, Bloco 01 do Senado Federal,
Ala C, Brasilia-DF, CEP 70165-900, em lote tinico, no prazo maximo de 60 (sessenta) dias
corridos, a contar da data de assinatura do contrato.

PARAGRAFO PRIMEIRO - A CONTRATADA fornecerd os produtos conforme as
marcas e especificagdes discriminadas em sua proposta.

PARAGRAFO SEGUNDO - Os equipamentos deverdo ser novos, nao recondicionados, de
primeiro uso, sem marcas, amassados, aranhdes ou outros problemas fisicos, e estar
embalados e acondicionados de forma adequada e lacrada para o transporte da origem até o
destino final.

PARAGRAFO TERCEIRO - A CONTRATADA deverd ser responsavel pela
desembalagem e posterior instalacdo dos produtos fornecidos, conforme o disposto no caput e
paragrafo primeiro da Clausula Quinta.

PARAGRAFO QUARTO - O SENADO poderd aceitar produtos com especificacdes,
qualidade e desempenho superiores aos minimos descritos neste contrato, no edital e em seus
anexos e na proposta técnica da CONTRATADA, desde que nao comprometa a finalidade a
que se destina.

PARAGRAFO QUINTO - Efetivada a entrega, os equipamentos serdo recebidos:

I - provisoriamente, pelo 6rgdo recebedor do objeto, para efeito de posterior
verificacdo da conformidade dos equipamentos com as especificagdes técnicas
estabelecidas. O Termo de Recebimento Provisdrio serd emitido em até 3 (trés) dias
uteis, contados da data do recebimento dos produtos, apds avaliagao de conformidade
pelo PRODASEN, verificagdo de que os mesmos estdo de acordo com as
especificacdes técnicas estabelecidas e que as demais condi¢des contratuais foram
atendidas.
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a) A CONTRATADA podera participar da verificacdo de conformidade e tera 24
(vinte e quatro) horas, no maximo, a contar da data da comunicac¢do por parte do
gestor do contrato para atender ao chamado de participagao.

IT - definitivamente, pelo gestor responsivel pela fiscalizacdo do ajuste ou, nos casos
em que se enquadrarem no §8° do art. 15 da Lei n°® 8.666/93, por comissdo designada
pela Diretora-Geral, no prazo méximo de 3 (trés) dias uteis, contados da data de
término da instalacdo dos produtos, mediante termo circunstanciado.

PARAGRAFO SEXTO - O Gestor do Contrato emitirdi Termo de Recusa em caso de
verificacdo de erros ou impropriedades impeditivas de recebimento dos produtos; ou se os
produtos forem entregues com especificagdes técnicas inferiores as constantes do edital e
seus anexos ou na proposta técnica da CONTRATADA; ou, ainda, caso os produtos
apresentem defeito durante os procedimentos de instalacdo e configuracao.

I - A CONTRATADA devera promover as corre¢des necessarias em prazo maximo de
15 (quinze) dias corridos a partir da notificagdo/emissao do Termo de Recusa.

IT - Caso o prazo do inciso anterior seja extrapolado, a CONTRATADA sujeitar-se-a as
penalidades previstas na Clausula Décima Sexta.

PARAGRAFO SETIMO - Ao SENADO nido caberd qualquer onus pela rejeicio de
produtos considerados inadequados pelo gestor.

CLAUSULA QUINTA - DA INSTALACAO DOS EQUIPAMENTOS

A instalacao e configuragcao dos controladores e das licencas de uso dos produtos deverao ser
efetuadas pela CONTRATADA no prazo maximo de 10 (dez) dias corridos a contar da data
de emissao do Termo de Recebimento Provisério dos Equipamentos, conforme paradmetros e
orientagao da Equipe Técnica do PRODASEN.

PARAGRAFO PRIMEIRO - A instalacio dos Pontos de Acesso e demais produtos serd
realizada pela Equipe Técnica do PRODASEN.

PARAGRAFO SEGUNDO - Todas as atividades e acoes de instalacdo e configuracdo
deverdo preservar a continuidade das operacdes, aplicacdes e servigos da infraestrutura de
Tecnologia da Informacdo do PRODASEN e do SENADO que estiverem em regime de
producio.

PARAGRAFO TERCEIRO - Havendo algum motivo, situacdo ou evento, de
responsabilidade do SENADO, que impossibilite ou atrase o servico de instalagdo, sera
registrado o fato, por escrito, € o prazo para instalagao ficara suspenso até a normaliza¢ao da
situagdo, e, em comum acordo com a CONTRATADA, seré definida nova data para o inicio
ou recomeco dos servigos de instalacao.
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PARAGRAFO QUARTO - Efetivada a prestacdo dos servigos de instalagdo e emitido o
Termo de Recebimento Definitivo dos Produtos, se iniciard o servico de assisténcia e suporte
técnico dos produtos adquiridos.

CLAUSULA SEXTA - DA MANUTENCAO E DO SUPORTE TECNICO

Os servigos de manutencdo preventiva, corretiva, evolutiva e suporte técnico, deverdo ser
prestados por um periodo de 48 (quarenta e oito) meses, a contar da data de emissdao do
Termo de Recebimento Definitivo dos Equipamentos de que trata o inciso II do pardgrafo
qunto da Clausula Quarta, 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana,
inclusive em feriados, para todos os produtos adquiridos (equipamentos e programas),
contemplando, se necessario, a substitui¢do de qualquer pe¢a ou componentes da solucao em
caso de defeito, nos prazos e condicdes estabelecidos neste contrato, no edital e em seus
anexos, sem custo adicional para o SENADO.

I - Entende-se por manutencao preventiva uma série de procedimentos destinados a
prevenir indisponibilidades e/ou falhas dos equipamentos.

a) Devera ser executada conforme a recomendacao do fabricante ou de acordo
com a realidade operacional do ambiente da instituicdo contratante, a partir da
assinatura do contrato.

b) A forma e o prazo para a execugdo serdo estabelecidos pela Equipe Técnica
do PRODASEN quando da abertura de solicitagio de suporte técnico de
severidade baixa, observando-se as condi¢des e prazos maximos para esse tipo
de severidade.

IT - Entende-se por manutencdo corretiva uma série de procedimentos destinados a
recolocar os equipamentos em seu pleno estado de funcionamento, removendo
definitivamente os defeitos apresentados.

III - Entende-se por manutencao evolutiva o fornecimento de novas versdes e/ou
releases corretivas e/ou evolutivas de softwares langadas durante a vigéncia do
contrato, mesmo em caso de mudanca de designacdao do nome do software, incluindo
implementacdes de novas funcionalidades relativas aos equipamentos.

a) A cada nova liberacdo de versdo e release, a CONTRATADA devera
apresentar as atualizagdes, inclusive manuais e demais documentos técnicos em
idioma portugués ou inglés, bem como nota informativa das novas
funcionalidades implementadas, se porventura existirem.

IV - As atividades de suporte técnico incluem, mas nao se limitam a, prover
informacdo, assisténcia e orientacdo para: instalacdo, desinstalacdo, configuracdo,
substituicdo e atualizacdo de programas (software) e dispositivos fisicos (hardware);
aplicagdo de correcdes (patches) e atualizacdes de software; diagndsticos, avaliagdes e
resolucdo de problemas; ajustes finos e customizacdo da solucdo; caracteristicas dos
produtos; e demais atividades relacionadas a correta operacdo e funcionamento da
solu¢do da melhor maneira possivel.
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V - Os servigos deverdo ser prestados, primariamente, na Secretaria Especial de
Informaéatica do Senado Federal — PRODASEN, localizado na Via N2, Bloco 01 do
Senado Federal, Ala C. Podera haver prestacdo de servi¢os no datacenter redundante
do Senado Federal, localizado no CETEC Norte, em Brasilia — DF.

PARAGRAFO PRIMEIRO - As solicita¢des de manutencio e suporte técnico terdo origem
em decorréncia de qualquer evento ou problema detectado pela Equipe Técnica do
PRODASEN referente ao pleno estado de funcionamento dos equipamentos, incluindo
problemas relacionados com instalacdo, configuracao e atualizagdo.

PARAGRAFO SEGUNDO - Na abertura do chamado, a CONTRATADA fara registro da
solicitagdo, com, no minimo, as seguintes informagoes:

I - modelo e nimero de série do equipamento;
II - problema observado;

III - nome, telefone, e-mail do profissional da Equipe Técnica do PRODASEN
responsavel pela solicitacdo da manutencdo/suporte técnico.

IV - nimero, c6digo ou protocolo que servira de referéncia para acompanhamento.

PARAGRAFO TERCEIRO - Os servicos que exigirem presenca local do técnico da
empresa contratada serdo realizados nas dependéncias do Senado Federal (on-site).

I - Também devera ser prestado por telefone (ligagao gratuita ou de custo local para o
codigo de édrea 61), e/ou com uso de tecnologias e recursos de acesso remoto
controlado ao ambiente do SENADO, sempre que a natureza do servico permitir.

PARAGRAFO QUARTO - Se durante as manutengdes e/ou suporte técnico for verificada a
necessidade de substituicdo de peca(s) e/ou componente(s) dos equipamentos ou, ainda, do
equipamento inteiro, essa devera ocorrer sem custo adicional para o SENADO.

PARAGRAFO QUINTO - Caso seja necessério enviar o equipamento, peca ou componente
para um centro de suporte técnico fora das dependéncias do SENADO, a CONTRATADA
deverad desinstalar, embalar, transportar e reinstalar, bem como deverd arcar com todos os
custos necessarios, sendo considerada fiel depositaria do equipamento, peca e componente.

PARAGRAFO SEXTO - Para a remocio de equipamento, peca ou componente serd
necessaria autorizacao de saida emitida pelo Gestor do Contrato ou area técnica responsavel, a
ser concedida ao funcionario da CONTRATADA formalmente identificado por documento de
identidade ou carteira funcional da empresa.

PARAGRAFO SETIMO - Faculta-se 1 CONTRATADA, desde que autorizada previamente
pelo SENADO, substituir temporariamente o equipamento, peca e componente defeituoso por
outros de mesmas caracteristicas técnicas, quando entdo, a partir do retorno ao pleno estado
de funcionamento, ficard suspensa a contagem do prazo de solucdo definitiva, definido nos
Niveis Minimos de Servico, Clausula Oitava.
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I - No caso de substituicdo temporaria, o equipamento, peca ou componente devera
possuir, no minimo, caracteristicas técnicas e desempenho iguais ou superiores as
substituidas e ser homologado pelo fabricante dos equipamentos;

II — Todos os requisitos (homologagdo, desempenho, caracteristicas técnicas) serdo
verificados pela Equipe Técnica do PRODASEN e/ou Fiscal Técnico do Contrato,
com base em documentacdo oficial do fabricante (lista de pecas e componentes dos
produtos, manuais técnicos dos produtos, base de dados de conhecimentos do
fabricante, e demais informagdes pertinentes e voltadas para essa finalidade.

PARAGRAFO OITAVO - O prazo méximo para a substituicdo tempordria descrita no
paragrafo anterior serd de 10 (dez) dias corridos, sendo que neste prazo o equipamento, peca
ou componente devera ser devolvido ao SENADO em perfeito estado de funcionamento ou
ser substituido definitivamente;

PARAGRAFO NONO - A CONTRATADA deveri substituir, no prazo maximo de 30
(trinta) dias corridos, qualquer equipamento, pe¢a ou componente que venha a se enquadrar
em um dos seguintes casos:

I - Ocorréncia de 4 (quatro) ou mais chamados técnicos de manuten¢do corretiva
dentro de um periodo continuo de 30 (trinta) dias;

II - Soma dos tempos de paralisagcdo que ultrapasse 20 (vinte) horas dentro de um
periodo continuo de 30 (trinta) dias;

III - 5 (cinco) problemas recorrentes em um periodo continuo de 90 (noventa) dias
contados a partir da abertura do primeiro chamado.

PARAGRAFO DECIMO - No caso de inviabilidade da solucdo definitiva do problema
apresentado no equipamento, peca ou componente, faculta-se 3 CONTRATADA promover a
sua substitui¢do em carater definitivo.

PARAGRAFO DECIMO PRIMEIRO - A substituicdo (temporaria ou definitiva) de
equipamento, peca ou componente, assim como o envio para centros de suporte técnico em
outra localidade nao exime a CONTRATADA do cumprimento dos prazos estabelecidos nos
niveis minimos de servi¢o exigidos para solug¢do definitiva do problema, Clausula Oitava,
observada a ressalva feita no paragrafo sétimo desta Clausula.

PARAGRAFO DECIMO SEGUNDO - A substituicdo definitiva sera admitida com
anuéncia do SENADO, apés prévia avaliagdo técnica quanto as condi¢des de uso e
compatibilidade do equipamento, peca ou componente ofertado, em relacdo aquele que esta
sendo substituido;

I- No caso de substituicdo definitiva, o equipamento, peca e componente devera
possuir, no minimo, caracteristicas técnicas e desempenho iguais ou superiores as
substituidas, ser novo, de primeiro uso e homologado pelo fabricante dos
equipamentos;
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II - Todos os requisitos (homologagdo, desempenho, caracteristicas técnicas) serdo
verificados pela Equipe Técnica do PRODASEN e/ou Fiscal Técnico do Contrato,
com base em documentacdo oficial do fabricante (lista de pecas e componentes dos
produtos, manuais técnicos dos produtos, base de dados de conhecimentos do
fabricante, e demais informagdes pertinentes e voltadas para essa finalidade.

PARAGRAFO DECIMO TERCEIRO - O atendimento s solicitacdes ndo poderd ser
interrompido até o completo restabelecimento dos equipamentos, mesmo que se estenda por
periodos noturnos, sabados, domingos e feriados. Tais situa¢des nao implicardo custos
adicionais a0 SENADO. A interrupcdo do suporte técnico ou manuten¢do de uma solicitacdo
por parte da CONTRATADA sem prévia autorizacdo da Equipe Técnica do PRODASEN
podera ensejar a aplicacdo das penalidades previstas neste contrato.

PARAGRAFO DECIMO QUARTO - Durante o periodo de vigéncia deste contrato a
CONTRATADA devera garantir a atualizacdo tecnolédgica da solucdo ofertada na forma de
atualizagdes de programas, se ainda estiverem disponiveis para os produtos objeto desta
contratacao.

I — Entende-se por atualizacdo de programas qualquer corre¢do, pequena modificacdo,
aperfeicoamento (update), ou desenvolvimento de nova versdo (upgrade) efetuado
pelo fabricante para os produtos em questao.

II - As atualizagdes de programas deverdo cobrir todos os programas de computador
(software e firmware) e licencas de uso adquiridas e incluir o fornecimento de
correcdes (patches) e novas versdes/revisdes/distribuicdes (releases) assim que o
fabricante as torne disponiveis oficialmente, tendo a CONTRATADA prazo maximo
de 15 (quinze) dias corridos para entregar a atualizacdo de forma totalmente
operacional.

a) Caso ndo esteja disponivel a atualizacdo de programas, deverda ser
apresentada documentacdo oficial do fabricante informando sobre a
indisponibilidade das atualiza¢des para cada produto.

b) As atualizagdes decorrentes de servicos de atualizacdo online dos produtos
(assinaturas) devem vir com informacdo oficial e explicita emitida pelo
fabricante sobre a sua validade, que devera ser, no minimo, igual ao prazo de
vigéncia do contrato.

IIT - As atualizacdes deverdo ser fornecidas mesmo que haja mudanca de
nomenclatura ou designa¢dao do nome do produto, desenvolvimento de outro produto
que venha a substitui-lo, ou na forma de licenciamento, que devera ser igualmente
fornecida e/ou atualizada de acordo com as quantidades estabelecidas neste contrato,
no edital e seus anexos.

IV - Todas as licengas fornecidas e/ou renovadas pela CONTRATADA deverdo
manter as mesmas caracteristicas (tipo, quantidade) das que ja foram adquiridas e

117

Via N2 | Senado Federal | Bloco 16 | 1° Pavimento | COPELI | CEP 70165-900 | Brasilia | DF
Telefone: +55 (61) 3303-3036 | licita@senado.leg.br



SENADO FEDERAL

estdo em uso regular pelo SENADO, especificadas neste contrato, no edital e seus
anexos.

PARAGRAFO DECIMO QUINTO - Caso algum programa, modulo ou componente de
programa seja descontinuado, devera ser fornecido, como atualiza¢do descrita acima, outro
que venha a ser desenvolvido com configuracdo (componentes e/ou moédulos) que lhe
confiram toda a funcionalidade da dltima atualizacdo fornecida, com as respectivas licengas
de uso atualizadas, se necessario.

PARAGRAFO DECIMO SEXTO - Qualquer atualizagdo - seja na forma de modificacao,
aperfeicoamento ou produto inteiramente novo - devera manter a funcionalidade minima
exigida neste contrato, no edital e seus anexos, independente de nomenclatura ou divisao do
produto em moédulos, pacotes, versao basica, avancada, etc.

PARAGRAFO DECIMO SETIMO - As atualizagdes e correcdes (patches) dos produtos
adquiridos deverdo ser fornecidas em midia CD (Compact Disc) ou DVD (Digital Video
Disc), quando dessa forma forem solicitadas pela Equipe Técnica do PRODASEN ou néo for
possivel obté-las de outra maneira (por exemplo, via download do sitio do fabricante).

I - Caso os softwares sejam entregues em CD ou DVD, os arquivos deverdo estar
livres de defeitos materiais sob uso normal e de qualquer rotina maliciosa (virus,
malware, etc.), voltada para a danificacdo ou degradacdo, tanto de dados quanto de
software ou de hardware.

II - No caso de constatacdo de qualquer anomalia ou defeito, a CONTRATADA
obriga-se a substituir, de imediato, as midias danificadas, sem 6nus para o SENADO.

PARAGRAFO DECIMO OITAVO - Para efeito de acompanhamento dos servicos de
manutencao/suporte técnico poderdo ser realizadas reunides entre o Gestor do Contrato,
membro(s) da Equipe Técnica do PRODASEN e o preposto da CONTRATADA para
avaliacdo do servico prestado no periodo e verificagdo do atendimento aos requisitos
contratuais.

I- As reunides poderdo ser realizadas conforme identificacdo de necessidade
manifestada pelo Gestor do Contrato e/ou Equipe Técnica do PRODASEN, agendada
entre as partes, dentro de um prazo de 10 (dez) dias corridos a partir da
identificacao/notificagdo da necessidade, e poderdo ser presenciais ou com utilizacao
de recursos de videoconferéncia ou tecnologias semelhantes.

PARAGRAFO DECIMO NONO - O Fiscal Técnico do Contrato analisard mensalmente o
andamento das atividades contratadas, verificando e confrontando o relatério mensal de
prestacdo de servico, de que trata o inciso XIII da Clausula Segunda, elaborado e entregue
pela CONTRATADA com os seus proprios registros e anotacoes.

I - Estando o resultado da anélise de acordo com as condi¢Oes contratuais, a Equipe
Técnica do PRODASEN atestara tecnicamente a execucdo dos servicos, informando
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ao Gestor do Contrato via mensagem eletronica (preferencialmente) ou via oficio (se
alguma situag@o assim exigir);

II - Havendo alguma pendéncia técnica, a Equipe Técnica do PRODASEN solicitara a
CONTRATADA a devida correcdo, no prazo maximo de 10 (dez) dias corridos, sem
prejuizo de eventuais penalidades que venham a ser aplicadas, informando ao Gestor
do Contrato via mensagem eletronica (preferencialmente) ou via oficio (se alguma
situacdo assim exigir);

III - Situagdes de excecdo deverdo ser avaliadas caso a caso, pela Equipe Técnica do
PRODASEN, Fiscal Técnico e Gestor do Contrato, definindo os procedimentos mais
adequados para o seu encaminhamento, observando as condicdes contratuais, e
levando em consideracao a realidade e conjuntura do SENADO, a natureza da situacio
e eventuais consequéncias positivas e negativas que possam surgir.

PARAGRAFO VIGESIMO - Cada evento ou solicitacdo para prestacdo de suporte técnico
serd avaliado individualmente pela Equipe Técnica do PRODASEN, de acordo com os
critérios estabelecidos na Clausula Oitava — Dos Niveis Minimos de Servico Exigidos (NMS).

PARAGRAFO VIGESIMO PRIMEIRO - O servico sera considerado recebido
provisoriamente quando do encerramento da solicitagdo pela Equipe Técnica do PRODASEN.

PARAGRAFO VIGESIMO SEGUNDO - O Fiscal do Contrato atestard a prestacio do
servico apOs andlise do relatério mensal a ser elaborado pela CONTRATADA, relativo aos
eventos ocorridos no periodo, anélise da prestacdo do servico e verificagdo do atendimento
das demais condi¢des contratuais, em até 3 (trés) dias uteis a partir do recebimento da nota
fiscal e relatério mensal.

PARAGRAFO VIGESIMO TERCEIRO - O Fiscal do Contrato emitir4 ateste negativo em
caso de verificacdo de erros ou impropriedades impeditivas de recebimento do servigco
prestado.

I- A CONTRATADA devera promover as correcdes necessarias, indicadas pela
Equipe Técnica do PRODASEN e/ou Fiscal Técnico do Contrato, no prazo maximo de
5 (cinco) dias corridos, conforme as condi¢des contratuais, sem prejuizo de aplicacio
de penalidades previstas.

CLAUSULA SETIMA - DO TREINAMENTO

A CONTRATADA devera realizar treinamentos para 6 (seis) servidores da Equipe Técnica
do PRODASEN, divididos em 2 (dois) grupos separados, ambos dentro de prazo miximo de
90 (noventa) dias corridos, a contar da data de assinatura do contrato, de acordo com
cronograma estabelecido em conjunto com a Equipe Técnica do PRODASEN.

I- O cronograma para realizacdo dos treinamentos devera ser proposto pela
CONTRATADA, em prazo méiximo de 15 (quinze) dias corridos, contados da
assinatura do contrato.

IT - O PRODASEN analisard o cronograma, estabelecendo posteriormente, em até 5
(cinco) dias uteis, as datas definitivas com a CONTRATADA.
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PARAGRAFO PRIMEIRO - Os treinamentos deverio ser ministrados por instrutores
preparados e credenciados pelo fabricante dos produtos, em centros de treinamento do(s)
fabricante(s) com infraestrutura de hardware, software, laboratério de testes e material
didatico, cumprindo o programa oficial de treinamento, incluindo aulas préticas e tedricas.

PARAGRAFO SEGUNDO - O instrutor dos treinamentos deverd possuir a seguinte
qualificacdo:

I - Escolaridade: Nivel Superior;

a) Comprovacdo: Certificado ou Diploma de nivel superior na area de Tecnologia
da Informacgdo, ou Engenharia, ou outro curso superior com especializacio minima
de 360h (trezentas e sessenta horas) em Tecnologia da Informacao. O certificado ou
diploma devera ser reconhecido pelo MEC.

IT - Conhecimentos: certificacdo de instrutor do fabricante;

a) Comprovagdo: A comprovagdo da certificagdo devera ser feita por meio da
apresentacdo do certificado emitido pelo fabricante ou empresa por ele autorizada e
credenciada para essa finalidade no Brasil;

III - Experiéncia: Em atividades de treinamento;

a) Comprovacgdo: Copia da carteira de trabalho ou do contrato de prestagdo de
Servico.

PARAGRAFO TERCEIRO - Em funcio da natureza e origem dos produtos que se pretende
adquirir, poderd ser admitido que o instrutor dos treinamentos seja pessoa de nacionalidade
estrangeira, devendo, nesse caso, falar idioma inglé€s ou portugués e possuir qualificacao
equivalente a exigida acima, a ser comprovada com os respectivos certificados e declaracdo
da CONTRATADA descrevendo detalhadamente a equivaléncia.

PARAGRAFO QUARTO - A sala de aula deveré estar equipada com recursos audiovisuais
e possuir um computador para cada aluno, com configuragdo suficiente para realizacdo dos
exercicios dos treinamentos.

PARAGRAFO QUINTO - A CONTRATADA deverd apresentar descricio completa e
detalhada das instalagdes onde serdo realizados os treinamentos, que deverdo ser previamente
aprovadas pelo PRODASEN, juntamente com o cronograma de realizacdo, no prazo
estabelecido no caput desta clausula.

PARAGRAFO SEXTO - Os treinamentos deverdo ter carga horaria minima de 60 (sessenta)
horas, cobrindo contetdo tedrico e pratico, em nivel avancado e personalizado para a solugao
fornecida, incluindo tdépicos e cendrios avancados de arquitetura, integracdo e
interoperabilidade entre produtos de geracdes distintas, instalacdo, configuracdo e resolucdo
de problemas em sistemas AOS-W/ArubaOS versao 6.4.x e 8.x e ClearPass Policy Manager
6.7 ou posterior, ClearPass Onboard, ClearPass OnGuard e ClearPass Guest.

PARAGRAFO SETIMO - O curso e o material didatico deverdo estar, preferencialmente,

em lingua portuguesa, ou, na sua impossibilidade, em lingua inglesa.
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PARAGRAFO OITAVO - Caso os treinamentos sejam realizados fora de Brasilia/DF,
despesas com transporte (aéreo e local), hospedagem e alimentacdo deverdo ser custeadas pela
CONTRATADA.

PARAGRAFO NONO - Os treinamentos serdo avaliados por cada grupo, de acordo com o
formulério de avaliagdo do Anexo 5 do edital, e caso nao obtenham nota minima 3 (trés) de
um maximo de 5 (cinco), fica a CONTRATADA obrigada a realizar novo treinamento, dentro
de 60 (sessenta) dias corridos, sem 6nus adicional para 0o SENADO, corrigindo as deficiéncias
apontadas na avaliagdo.

PARAGRAFO DECIMO - Deverio ser emitidos certificados de conclusio dos treinamentos
para todos os participantes.

I- O prazo para emissdo e envio dos certificados aos alunos é de 30 (trinta) dias
corridos apods o término de cada curso.

PARAGRAFO DECIMO PRIMEIRO - Apés a realizacdo de cada treinamento, e
observado o disposto no Paragrafo Nono, serd emitido um Termo de Aceite do Treinamento
no prazo de 15 (quinze) dias corridos.

PARAGRAFO DECIMO TERCEIRO - Os participantes deverdo ter opcio de realizacio de
provas para obtencao de certificacdo oficial do fabricante, caso seja interesse do PRODASEN,
em prazo de até 1 (um) ano apds a conclusio dos treinamentos, sem nenhum custo adicional.

CLAUSULA OITAVA - DOS NiVEIS MINIMOS DE SERVICO EXIGIDOS (NMS)

Durante o periodo de manutencdo e suporte técnico, a CONTRATADA devera atender as
requisicoes do SENADO, feitas por meio do PRODASEN, em qualquer horario, respeitando
as condi¢des e os Niveis Minimos de Servico (NMS), que serdo contados a partir do
recebimento, pela CONTRATADA, das solicitacdes de manutencdo e/ou suporte técnico e
serdo classificados conforme as severidades especificadas a seguir.

I- Severidade ALTA: Esse nivel de severidade é aplicado quando hi a
indisponibilidade do uso dos produtos (equipamentos e programas) ou impacto critico
nas operacgoes/fungdes de negdcio do SENADO.

Dias Uteis Sabados, Domingos e Feriados
Prazo de Prazo de Solucao Prazo de Prazo de Solucao
Atendimento Definitiva Atendimento Definitiva
1 (uma) hora 2 (duas) horas 2 (duas) horas 4 (quatro) horas

II - Severidade MEDIA: Esse nivel de severidade é aplicado quando ha falha,
simultdnea ou ndo, no uso dos produtos (equipamentos e programas), estando ainda
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disponiveis, porém apresentando problemas que afetam aspectos operacionais das
funcdes de negdcio do SENADO.

Dias Uteis Sabados, Domingos e Feriados

Prazo de Prazo de Solucao Prazo de Prazo de Solucao
Atendimento Definitiva Atendimento Definitiva
2 (duas) horas 4 (quatro) horas 2 (duas) horas 8 (oito) horas

III - Severidade BAIXA: Esse nivel de severidade € aplicado para a instalacdo,
configuragdo, manutengdes preventivas, esclarecimento técnico relativa ao uso e

aprimoramento dos produtos, sem impacto significante nas funcdes de negdcio do
SENADO.

a) Nao havera abertura de chamados de suporte técnico com esta severidade em

sabados, domingos e feriados.

Dias Uteis

Sabados, Domingos e Feriados

horas

Prazo de Prazo de Solucao Prazo de Prazo de Solucao
Atendimento Definitiva Atendimento Definitiva
2 (duas) horas 24 (vinte e quatro) - -

PARAGRAFO PRIMEIRO - Serio considerados para efeitos dos niveis exigidos:

I- Prazo de

Atendimento:

Tempo decorrido

entre o

recebimento pela

CONTRATADA da solicitagdo efetuada pela Equipe Técnica do PRODASEN e o
efetivo inicio dos trabalhos de prestacao de suporte técnico e/ou manutencgao;

II - Prazo de Solucdo Definitiva: Tempo decorrido entre a o recebimento pela
CONTRATADA da solicitagdo efetuada pela Equipe Técnica do PRODASEN e a
efetiva recolocagdo dos equipamentos em seu pleno estado de funcionamento e
operacao normais.

PARAGRAFO SEGUNDO - A contagem do prazo de atendimento e solucdo definitiva de
cada solicitacdo serd iniciado a partir do recebimento da notificagdo pela CONTRATADA e
encerrada no momento da comunicacdo por ela feita ao SENADO de recolocagdo do
equipamento e/ou programa (software) em seu pleno estado de funcionamento acompanhado
do respectivo aceite pela Equipe Técnica do PRODASEN.

PARAGRAFO TERCEIRO - Sempre que houver quebra dos NMS, o SENADO emitira
oficio de notificacio a CONTRATADA, que terd prazo maximo de 5 (cinco) dias corridos,
contados a partir do recebimento, para apresentar as justificativas para as falhas verificadas.

I - Caso ndo haja manifestacio dentro desse prazo ou caso o SENADO entenda serem
improcedentes as justificativas apresentadas, serd iniciado processo de aplicagdao de
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glosas previstas no pagamento, conforme o nivel de servigo transgredido, calculadas
de acordo com o seguinte:

a) Glosa de 3% (trés por cento) por hora ou fracdo sobre o valor da parcela
mensal dos servicos de manutengdo e suporte técnico do contrato para
interrupcao ou atraso dos prazos estabelecidos para o atendimento e/ou solugdo
definitiva dos chamados abertos com severidade ALTA, limitada a incidéncia
de 10 (dez) horas dentro do periodo (més) considerado para
apuracdo/faturamento;

b) Glosa de 2% (dois por cento) por hora ou fracdo sobre o valor da parcela
mensal dos servicos de manutencdo e suporte técnico do contrato para atraso
dos prazos estabelecidos para o atendimento e/ou solucdo definitiva dos
chamados abertos com severidade MEDIA, limitada a incidéncia de 10 (dez)
horas dentro do periodo (més) considerado para apuragao/faturamento;

¢) Glosa de 1% (um por cento) por hora ou fragdo sobre o valor da parcela
mensal dos servigcos de manutencdo e suporte técnico do contrato para atraso
dos prazos estabelecidos para o atendimento e/ou solucdo definitiva dos
chamados abertos com severidade BAIXA, limitada a incidéncia de 10 (dez)
horas dentro do periodo (més) considerado para apuragdo/faturamento.

PARAGRAFO SEGUNDO - Caso sejam ultrapassados os limites de incidéncia previstos
nas alineas “a”, “b” e “c” do Pardgrafo Terceiro, respectivamente, a CONTRATADA estara
sujeita as sangdes legais previstas no paragrafo oitavo da Clausula Décima Sexta.

CLAUSULA NONA - DA TRANSFERENCIA DE CONHECIMENTO E DO
ENCERRAMENTO DOS SERVICOS

Por se tratar de uma prestacdo de servico de manutencdo e suporte técnico onde serdao
apresentados problemas que deverdo ser solucionados de forma efetiva, havera a necessidade
de transferéncia de conhecimento acerca das solugdes apresentadas para solu¢do dos eventos
identificados.

PARAGRAFO PRIMEIRO - Para que ocorra a transferéncia, na finalizacdo das
solicitacdes, a CONTRATADA devera fornecer em detalhes os procedimentos executados por
e-mail ou sistema WEB.

I - O envio da solug@o por e-mail ou sistema WEB ndo exime a CONTRATADA do
fornecimento do relatério mensal de prestacdo de servico com a consolida¢do das
solicitagdes emitidas pelo SENADO no periodo, conforme o inciso XIII da Clausula
Segunda.

PARAGRAFO SEGUNDO - De forma semelhante ao ocorrido no inicio da prestacdo de
servico, podera ser realizada uma reunido de encerramento com o objetivo de verificar se os
resultados foram alcangados, identificar pendéncias e possiveis ocorréncias nao previstas e,
ainda, consolidar o conhecimento adquirido.
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I - A reunido realizar-se-4 no PRODASEN dentro dos 15 (quinze) dias que antecedem
o encerramento do contrato, conforme agendamento efetuado pelo gestor do contrato e
a CONTRATADA.

II - Deverdo participar dessa reunido, pelo menos, o Gestor do contrato, membro(s) da

Equipe Técnica do PRODASEN e preposto da CONTRATADA.

CLAUSULA DECIMA - DO PRECO E DA FORMA DE PAGAMENTO

O SENADO pagara a CONTRATADA, pelo objeto deste contrato, os valores unitarios a

seguir, conforme proposta da CONTRATADA, documento digital n°

, nao

sendo permitida em nenhuma hipétese o pagamento de servicos ndo executados ou
executados de forma incompleta.

Quanti Preco Preco
Item | ~ dade Unidade Especificacao Unitario Total
(R$) (R$)
1 2 Unidade Controlador fisico (hardware)
2 2 Unidade Controlador virtual
3 40 Unidade Ponto de Acesso (AP) interno — Tipo 1.
4 473 Unidade Ponto de Acesso (AP) interno — Tipo 2.
5 5 Unidade Ponto de Acesso (AP) remoto.
6 20 Unidade Fonte de alimentacdo
7 20 Unidade Antenas Direcionais
Licencas para software de gerencia
8 . OmniVista 3600/Airwave versio 8.2.6
1 Unidade . . .
para 160 dispositivos (conjunto para 2
servidores)
Interface de rede USB com suporte ao
padrao IEEE 802.11ac, compativeis e
9 4 Unidade homologadas para software AlrMagnet
Survey Pro versdo 8.7.3 e posteriores, €
AirMagnet SpectrumXT versio 3.6 e
posteriores
10 180 Unidade Transceiver 10GB-LR
11 . Licencas de  software  ClearPass
! Unidade | 6, Guard (10.000)
12 1 Unidade Licencas de software ClearPass Onboard
(500)
13 1 Unidade Instalac@o.
Servigo de assisténcia e suporte técnico
14 48 Meés remoto e on-site, 24 horas por dia, 7 dias

por semana, com manutencao
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Quanti Preco Preco
Item | ~ dade Unidade Especificacao Unitario Total
(R$) (R$)
preventiva, corretiva e evolutiva para os
equipamentos, bem como a substitui¢do
de pecas e componentes, pelo prazo de
48 meses.
15 6 Participante | Treinamento.
VALOR TOTAL

PARAGRAFO PRIMEIRO - O valor global estimado do presente instrumento é de R$
( ), compreendendo todas as
despesas e custos diretos e indiretos necessarios a perfeita execugdo deste contrato.

PARAGRAFO SEGUNDO - O pagamento relativo aos produtos (itens 1 a 12) efetuar-se-a
integralmente, por intermédio de depdsito em conta bancaria da CONTRATADA, no prazo de
30 (trinta) dias corridos, a contar do recebimento da nota fiscal/fatura discriminada, em 2
(duas) vias, ressalvada a hipotese prevista no § 3° do art. 5° da Lei n° 8.666/1993,
condicionado ao termo circunstanciado de recebimento provisério dos produtos, conforme
previsto no inciso I do paragrafo quinto da Cliusula Quarta.

PARAGRAFO TERCEIRO - O pagamento relativo ao servico de instalacdo (item 13)
efetuar-se-4 integralmente, por intermédio de depdsito em conta bancéaria da
CONTRATADA, no prazo de 30 (trinta) dias corridos, a contar do recebimento da nota
fiscal/fatura discriminada, em 2 (duas) vias, ressalvada a hipétese prevista no § 3° do art. 5° da
Lei n° 8.666/1993, condicionado ao termo circunstanciado de recebimento definitivo dos
produtos, conforme previsto no inciso Il do paragrafo quinto da Clausula Quarta.

PARAGRAFO QUARTO - O pagamento relativo ao servico de treinamento (item 15)
efetuar-se-4 integralmente, por intermédio de depdsito em conta bancéaria da
CONTRATADA, no prazo de 30 (trinta) dias corridos, a contar do recebimento da nota
fiscal/fatura discriminada, em 2 (duas) vias, ressalvada a hipotese prevista no § 3° do art. 5° da
Lei n°® 8.666/1993, condicionado ao termo circunstanciado de aceite de cada treinamento,
conforme previsto no paragrafo décimo primeiro da Clausula Sétima.

PARAGRAFO QUINTO - O pagamento relativo ao servico de manutenciio e suporte
técnico (item 14) efetuar-se-4 mensalmente, em 48 (quarenta e oito) parcelas, por intermédio
de depdsito em conta bancaria da CONTRATADA, no prazo de 30 (trinta) dias corridos, a
contar do recebimento da nota fiscal/fatura discriminada, em 2 (duas) vias, ressalvada a
hipétese prevista no § 3° do art. 5° da Lei n° 8.666/1993, condicionado ao, termo
circunstanciado de atesto da prestacdo do servigo, conforme previsto no parigrafo vigésimo
segundo da Clausula Sexta.
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N

I - O pagamento das faturas mensais estard sujeito a glosa quanto nao houver
cumprimento dos niveis minimos de servigo exigidos, conforme previsto na Clausula
Oitava.

PARAGRAFO SEXTO - Os pagamentos a que se referem os pardgrafos segundo, terceiro,

quarto e quinto estardo condicionados a apresentacdo da garantia, na forma da Clausula
Décima Quarta.

I - A ndo apresentacdo da garantia na forma prevista na Clausula Décima Quarta nao
impede o pagamento do objeto, mas autoriza o0 SENADO a adotar a medida prevista
no Pardgrafo Nono daquela Clausula.

PARAGRAFO SETIMO - Caberd 3 CONTRATADA apresentar, juntamente com a nota
fiscal, os comprovantes atualizados de regularidade com a Fazenda Publica Federal, com a
Previdéncia Social, com o Fundo de Garantia por Tempo de Servico (FGTS), e a Certidao
Negativa de Débitos Trabalhistas (CNDT), sob pena de aplicagdo das penalidades especificas
previstas na Clausula Décima Sexta.

PARAGRAFO OITAVO - As eventuais despesas bancarias decorrentes de transferéncia de
valores para outras pracas ou agéncias sao de responsabilidade da CONTRATADA.

PARAGRAFO NONO - Havendo vicio a reparar em relacdo 2 nota fiscal/fatura apresentada
ou em caso de descumprimento pela CONTRATADA de obrigacdo contratual, o prazo
constante do paragrafo segundo desta cldusula podera ser suspenso até que haja reparagao do
vicio ou adimplemento da obrigacdo.

PARAGRAFO DECIMO - Nos casos de eventuais atrasos de pagamento, desde que a
CONTRATADA nio tenha concorrido de alguma forma para tanto, fica convencionado que os
encargos moratorios devidos pelo CONTRATANTE, entre o término do prazo referido no
paragrafo segundo e a data do efetivo pagamento da nota fiscal/fatura, a serem incluidos em
fatura propria, sdo calculados por meio da aplicacdo da seguinte formula: EM =1 x N x VP,
onde:

EM = Encargos Moratérios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela em atraso;

I = Indice de compensacgao financeira = 0,00016438, assim apurado:

I=1i/365 1=6/100/365 1=0,00016438

Onde i = taxa percentual anual no valor de 6%.
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CLAUSULA DECIMA PRIMEIRA - DO REAJUSTE

Os servicos continuos de assisténcia e suporte técnico poderdo ser reajustados ap6os 12 (doze)
meses contados da data da assinatura do contrato, observada a variagcao do Indice Nacional de
Precos ao Consumidor (INPC) ou por outro indicador que venha substitui-lo, permanecendo
fixo e irreajustavel o preco das demais parcelas do objeto.

PARAGRAFO PRIMEIRO - O primeiro reajuste levard em conta para fins de calculo a
variacdo do indice pactuado entre a data de apresentacdo da proposta e do primeiro
aniversario do contrato, sendo que os reajustes subsequentes ocorrerdo sempre nos
aniversarios seguintes, aplicando-se a variacao ocorrida no ultimo periodo.

PARAGRAFO SEGUNDO - O arredondamento de valores e precos da presente contratacao
reger-se-a da seguinte forma, nos termos do Ato do Primeiro-Secretario n® 20/2010:

I - para os valores utilizados em operacdes matematicas de somatdrio serdo
utilizadas duas casas decimais e para aplicacdo de indices de correcao
monetaria serdo utilizadas sete casas decimais.

IT - quando a casa decimal imediatamente posterior a definida na letra ‘I’ for
igual ou superior a cinco aumenta-se a casa decimal anterior em uma unidade,
e quando for inferior a cinco permanecera a mesma inalterada.

CLAUSULA DECIMA SEGUNDA - DOS ACRESCIMOS E DAS SUPRESSOES

A CONTRATADA obriga-se a aceitar, nas mesmas condi¢des contratuais, 0s acréscimos ou
supressoes até o limite legal estabelecido no art. 65, inciso II, e §§ 1° e 2° da Lei n°
8.666/1993.

CLAUSULA DECIMA TERCEIRA - DOS RECURSOS ORCAMENTARIOS

\

As despesas decorrentes do presente contrato correrdo a conta de dotacdo orcamentéria
classificada como Programa de Trabalho 084393 e Natureza de Despesa 339040 / 449052 /
449040, tendo sido empenhadas mediante a Nota de Empenho n.°

PARAGRAFO UNICO - Para os exercicios futuros, o SENADO emitir4 notas de empenho
indicando a dotacdo or¢amentaria a conta da qual correrdo as despesas, independentemente de
celebracao de termo aditivo.

CLAUSULA DECIMA QUARTA - DA FISCALIZACAO

Cabera aos gestores designados pela Diretora-Geral ou Diretor-Executivo de Contratacdes
promover todas as acdes necessarias ao fiel cumprimento deste contrato.
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CLAUSULA DECIMA QUINTA - DAS PENALIDADES

Pelo atraso injustificado na execucao deste contrato ou pela sua inexecug¢do total ou parcial, a
CONTRATADA ficard sujeita as seguintes penalidades:

I - adverténcia;
II - multa;

IIT - suspensdo temporaria do direito de participar de licitagdo e impedimento de
contratar com a Administracdo, pelo prazo de até 2 (dois) anos;

IV - impedimento de licitar e contratar com a Unido e descredenciamento no SICAF e
no cadastro de fornecedores do SENADO pelo prazo de até 5 (cinco) anos; e

V - declaragdo de inidoneidade para licitar ou contratar com a administracao publica
enquanto perdurarem os motivos determinantes da puni¢do ou até que seja promovida
a reabilitacdo perante a propria autoridade que aplicou a penalidade, que sera
concedida sempre que a CONTRATADA ressarcir ao SENADO os prejuizos
resultantes e apds decorrido o prazo da sancdo aplicada com base nas alineas III e IV
desta Clausula.

PARAGRAFO PRIMEIRO - Sem prejuizo das sangdes previstas nos incisos I e V desta
Clausula, com fundamento no art. 7° da Lei n® 10.520/2002, a CONTRATADA ainda podera
ser impedida de licitar e contratar com a Unido e descredenciada no SICAF e no cadastro de
fornecedores do SENADO pelo prazo de até 5 (cinco) anos, garantido o contraditério e a
ampla defesa, sempre que ocorrer alguma das seguintes hipoteses:

I - apresentar documentacao falsa;

II — fraudar a execucdo do contrato;

III - comportar-se de modo inidoneo;

IV - fazer declaracao falsa;

V — cometer fraude fiscal.
PARAGRAFO SEGUNDO - A ocorréncia de alguma das hipéteses constantes do paragrafo

anterior enseja a rescisdo unilateral do contrato, sujeitando-se a CONTRATADA a multa de
até 10% (dez por cento) sobre o valor global do contrato.
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PARAGRAFO TERCEIRO - Sem prejuizo das sancdes previstas neste contrato, os atos
lesivos a administragdo publica previstos no inciso IV, do artigo 5°, da Lei n°® 12.846/2013,
sujeitardo os infratores as penalidades previstas na referida lei.

PARAGRAFO QUARTO - Decorrido o prazo previsto para a entrega dos produtos, sem que
a CONTRATADA dé inicio a prestacdo do objeto, conforme os prazos estabelecidos neste
contrato, serd aplicada multa diaria de 0,5% (cinco décimos por cento) ao dia sobre o valor
dos produtos (itens 1 a 12), até o limite de 60 (sessenta) dias, apos o qual serd aplicada,
cumulativamente, multa de 5% (cinco por cento) a 10% (dez por cento) sobre o valor global
do contrato, sem prejuizo das demais sancdes administrativas previstas nesta clausula,
observando-se os critérios constantes do paragrafo décimo quarto.

PARAGRAFO SEXTO - Iniciada a execucdo do objeto, o atraso injustificado na execucio
de alguma parcela, ou sua execucdo de forma insatisfatoria, sujeitarda a CONTRATADA a
multa de 0,1% (um décimo por cento), ao dia, sobre a parcela inadimplida, até o limite de 30
(trinta) dias.

PARAGRAFO SETIMO - A nio apresentacio da documentacdo prevista no pardgrafo
sétimo da Clausula Décima, sujeitara a CONTRATADA a multa de 0,05% (meio décimo por
cento) a 0,1% (um décimo por cento), ao dia, sobre o valor global do contrato, até o limite de
30 (trinta) dias, observando-se os critérios constantes do paragrafo décimo quarto.

PARAGRAFO OITAVO - Seri aplicada multa, conforme tabela a seguir, caso sejam
ultrapassados os limites estabelecidos no inciso I do paragrafo terceiro da Clausula Oitava -
Niveis Minimos de Servico.

I - Multa de 5% (cinco por cento) sobre o valor da parcela mensal dos servicos de
manutencdo e suporte técnico, caso seja ultrapassado o limite de incidéncia previsto na
alinea “a” do inciso I do paragrafo terceiro da Cl4usula Oitava;

IT - Multa de 4% (quatro por cento) sobre o valor da parcela mensal dos servigos de
manutencao e suporte técnico, caso seja ultrapassado o limite de incidéncia previsto na
alinea “b” do inciso I do paragrafo terceiro da Clausula Oitava;

IIT - Multa de 3% (trés por cento) sobre o valor da parcela mensal dos servicos de
manutencdo e suporte técnico, caso seja ultrapassado o limite de incidéncia previsto na
alinea “c” do inciso I do paragrafo terceiro da Clausula Oitava.

PARAGRAFO NONO - Findo os prazos limite previstos nos Paragrafos Sexto e Sétimo,
sem adimplemento da obrigagdo, aplicar-se-4, cumulativamente, multa de 5% (cinco por
cento) a 10% (dez por cento) sobre o valor da parcela inadimplida deste contrato, observando-
se os critérios constantes do pardgrafo décimo quarto, podendo ainda o SENADO, a seu
critério, impor outras sanc¢oes legais cabiveis.
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PARAGRAFO DECIMO - Durante o periodo de 30 (trinta) dias previsto nos pardgrafos
quarto, sexto e sétimo, a critério do SENADO, este contrato poderd ser rescindido, sem
prejuizo das demais sancoes.

PARAGRAFO DECIMO PRIMEIRO - Para os servicos de assisténcia e suporte técnico,
as multas previstas nesta cliusula, somadas todas as penalidades aplicadas, ndo poderdo
superar, em cada més, o0 maximo de 15% (quinze por cento) do valor correspondente a 1/48
(um quarenta e oito avos) do valor global do item 14, ressalvadas as hipdteses especiais dos
paragrafos segundo e quarto desta clausula.

PARAGRAFO DECIMO SEGUNDO - A reincidéncia na aplicacdo do percentual maximo
previsto no paragrafo anterior poderd ensejar a rescisao unilateral do contrato.

PARAGRAFO DECIMO TERCEIRO - Além das multas previstas nos parigrafos
anteriores, o contrato podera ser rescindido unilateralmente nos termos do paridgrafo quinto da
Clausula Décima Sexta, ficando ainda a CONTRATADA sujeita a multa correspondente a até
10% (dez por cento) do valor global deste contrato, fixada, a critério do SENADO, em funcao
da gravidade apurada.

PARAGRAFO DECIMO QUARTO - Na aplicacio das penalidades, a autoridade
competente observara:

I - os principios da proporcionalidade e da razoabilidade;
II - a ndo reincidéncia da infracio;

III - a atuac@o da contratada em minorar os prejuizos advindos de sua conduta
omissiva ou comissiva;

IV - a execugao satisfatoria das demais obrigacdes contratuais; e
V - a ndo existéncia de efetivo prejuizo material a Administragao.

PARAGRAFO DECIMO QUINTO — A multa de valor irrisério poderd ser convertida em
pena de adverténcia, a critério da autoridade competente=

PARAGRAFO DECIMO SEXTO - Em casos excepcionais, caso a penalidade prevista se
mostre desproporcional a gravidade da infracdo e ao prejuizo ou risco de prejuizo dela
decorrente, a autoridade competente poderd, justificadamente, reduzi-la, observados os
demais critérios previstos no paragrafo décimo quarto.
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PARAGRAFO DECIMO SETIMO - A multa aplicada, apds regular processo
administrativo e garantido o direito de ampla defesa, serd descontada das faturas emitidas pela
CONTRATADA ou recolhida por meio de GRU — Guia de Recolhimento da Unido.

PARAGRAFO DECIMO OITAVO - Nio ocorrendo quitacdo da multa, na forma do
paragrafo anterior, serd o valor remanescente descontado da garantia ou, em ultimo caso,
cobrado judicialmente.

CLAUSULA DECIMA SEXTA - DA RESCISAO

A inexecucdo total ou parcial deste contrato enseja a sua rescisd@o, conforme disposto nos
artigos 77 a 80 da Lei n°® 8.666/1993.

PARAGRAFO PRIMEIRO - A rescisido deste contrato se daré por ato unilateral e escrito do
SENADO, nos casos enumerados nos incisos I a XII e XVII do artigo 78 da Lei n°
8.666/1993.

PARAGRAFO SEGUNDO - A rescisdo podera ocorrer ainda da seguinte forma:

I - amigavel, por acordo entre as partes, reduzida a termo no processo da licitacdo, desde
que haja conveniéncia para o SENADO; ou

IT - judicial, nos termos da legislac@o.

PARAGRAFO TERCEIRO - A rescisio administrativa ou amigével devera ser precedida de
autorizagdo escrita e fundamentada da autoridade competente do SENADO.

PARAGRAFO QUARTO - Os casos de rescisdo contratual deverdo ser formalmente
motivados nos autos do processo, assegurados o contraditdrio e a ampla defesa.

PARAGRAFO QUINTO - Ao SENADO ¢ reconhecido o direito de rescisdo administrativa,
nos termos do art. 79, inciso I, da Lei n° 8.666/1993, aplicando-se, no que couber, as
disposi¢des dos §§ 1° e 2° do mesmo artigo, bem como as do art. 80 da referida lei.

CLAUSULA DECIMA SETIMA - DA VIGENCIA

Este contrato terd vigéncia a partir de sua assinatura até 48 (quarenta e oito) meses apds o
recebimento definitivo dos produtos

CLAUSULA DECIMA OITAVA - DO FORO

Fica eleito o foro da Justica Federal em Brasilia-DF, com exclusdo de qualquer outro, para
dirimir questdes decorrentes do cumprimento deste contrato.
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Assim ajustadas, firmam as partes o presente instrumento, em duas vias, na presenca das
testemunhas adiante nomeadas, que também o subscrevem.

Brasilia-DF, de de 20__

DIRETORA-GERAL
SENADO FEDERAL

REPRESENTANTE
CONTRATADA

DIRETOR DA
DIRETOR DA
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COMISSAO PERMANENTE DE LICITACAO - COPELI
PREGAO ELETRONICO N° 034/2019
(Processo n° 00200.008001/2014-50)

ANEXO 8

MODELO DE APRESENTACAO DE PROPOSTA

A licitante devera enviar sua proposta de precos, juntamente com o instrumento de outorga de
poderes do representante legal da empresa que assinard o contrato, conforme modelo abaixo, a
Comissdo Permanente de Licitagdo, nos termos do Capitulo X - DA ACEITABILIDADE DA
PROPOSTA.

PREGAO ELETRONICO N° 034/2019

Data de abertura: 09h30.

Nome da empresa:

CNPJ:

Endereco:

CEP:

Telefone: (DDD)

Fax: (DDD)

e-mail:

Dados Bancarios:

Nome do Representante legal da empresa: (que ird assinar o contrato)

CPF: (do representante legal da empresa que ird assinar o contrato)

RG/o6rgao emissor: (do representante legal da empresa que ird assinar o contrato)

Instrumento de outorga de poderes: (encaminhar cpia do instrumento de outorga de
poderes)

Certificacao digital: O representante legal da empresa que assinara o contrato possui
certificacdo digital ICP Brasil? ( )Sim ( ) Néao

Instrucées de preenchimento:
A licitante deverad informar os pregos por item, total do item, e total global da proposta,
seguindo a numeragao constante no edital.

O instrumento de outorga de poderes ao representante legal que ird assinar o contrato devera
ser encaminhado em anexo a proposta de precos.

Os valores unitérios e totais deverdo ser grafados somente até os centavos.

A proposta de precos deverd estar datada e assinada.
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Declaramos, em atendimento ao previsto no item do Edital, o preco
referente ao fornecimento de equipamentos e ao servico mensal de garantia e suporte técnico
abaixo especificados, incluindo as manutencdes, substituicio de pecas e componentes, € O
Preco Total de nossa Proposta, de acordo com o Objeto do Edital.

Os precgos cotados sdo fixos, irreajustaveis e expressos em Real, estdo incluidas
todas as incidéncias tributdrias, despesas diretas ou indiretas, encargos fiscais,
previdenciarios, comerciais, sociais, trabalhistas, seguros, descontos e quaisquer outros
necessarios ao fiel e integral cumprimento do Contrato e seus Anexos.

Qe Preco | Preco
Produtos CATSER | CATMAT | Unidade tidade Unitario | Total
(R$) (R$)
Controlador fisico (hardware) 70653 Unidade 2
Controlador virtual 111627 Unidade 2
Ponto de Acesso (AP) interno — Tipo 1 393277 Unidade 40
Ponto de Acesso (AP) interno — Tipo 2 393277 Unidade 473
Ponto de Acesso (AP) remoto 3932717 Unidade 5
Fonte de alimentacao 237370 Unidade 20
Antenas Direcionais 21067 Unidade 20
Licencgas para software de gerencia
0mmV1sta. 360Q/Azrwave versdo 8.2.6 111490 Unidade 1
para 160 dispositivos (conjunto para 2
servidores)
Interface de rede USB com suporte ao
padrao IEEE 802.11ac, compativeis e
homologadas para software AirMagnet 13528 . 4
~ . Unidade
Survey Pro versdo 8.7.3 e posteriores, €
AirMagnet SpectrumXT versdo 3.6 e
posteriores
Transceiver 10GB-LR 150812 Unidade 180
Licengas de software ClearPass 111627 . 1
OnGuard (10.000) Unidade
Licencas de software ClearPass 111627 . 1
Onboard (500) Unidade
Instalac@o 27570 Unidade 1
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Quan- Preco | Preco
Produtos CATSER | CATMAT | Unidade tidade Unitario | Total
(R$) (R$)
Servico de assisténcia e suporte técnico
remoto e on-site, 24 horas por dia, 7
dias por semana, com manutengio )
preventiva, corretiva e evolutiva para os | 27510 Més 48
equipamentos, bem como a substituicao
de pecas e componentes, pelo prazo de
48 meses
Treinamento 3840 Participante 6
R$
VALOR GLOBAL DA PROPOSTA ' ;
Local e data
Assinatura e carimbo
(Representante Legal)
Nome:
Cargo:
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COMISSAO PERMANENTE DE LICITACAO - COPELI
PREGAO ELETRONICO N° 034/2019
(Processo n° 00200.008001/2014-50)

ANEXO 9

TERMO DE CONFIDENCIALIDADE DA INFORMACAO

SENADO FEDERAL, com sede em Brasilia-DF, inscrito no CNPJ sob o n°
00.530.279/0004-68, doravante denominado SF e NOME DA EMPRESA, pessoa juridica
com sede na ...., inscrita no CNPJ/MF sob o n.° ..., doravante denominada NOME DA
EMPRESA e, sempre que em conjunto referidas como PARTES para efeitos deste TERMO
DE CONFIDENCIALIDADE DA INFORMACAO, doravante denominado simplesmente
TERMO, e,

CONSIDERANDO que, em razdo do atendimento a exigéncia do Contrato SF N° ..,
celebrado pelas PARTES, doravante denominado CONTRATO, cujo objeto € a ..., mediante
condicdes estabelecidas pelo SF;

CONSIDERANDO que o presente TERMO vem para regular o uso dos dados, regras de
negdcio, documentos, informacdes, sejam elas escritas ou verbais ou de qualquer outro modo
apresentada, tangivel ou intangivel, entre outras, doravante denominadas simplesmente de
INFORMACOES, que a NOME DA EMPRESA tiver acesso em virtude da execucio
contratual;

CONSIDERANDO a necessidade de manter sigilo e confidencialidade, sob pena de
responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto de interesse do
SF de que a NOME DA EMPRESA tomar conhecimento em razdo da execuc¢do do
CONTRATO, respeitando todos os critérios estabelecidos aplicaveis as INFORMACOES;

O SF estabelece o presente TERMO mediante as cldusulas e condigdes a seguir:

CLAUSULA PRIMEIRA - DO OBJETO

O objeto deste TERMO & prover a necessaria e adequada protecio as INFORMACOES do
SF, principalmente aquelas classificadas como CONFIDENCIAIS, em razdo da execucao do
CONTRATO celebrado entre as PARTES.

CLAUSULA SEGUNDA - DAS INFORMA COES CONFIDENCIAIS

a) As estipulagbes e obrigacGes constantes do presente instrumento serdo aplicadas a todas e
quaisquer INFORMACOES reveladas pelo SF;
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b) A NOME DA EMPRESA se obriga a manter o mais absoluto sigilo e confidencialidade
com relacdo a todas e quaisquer INFORMACOES que venham a ser fornecidas pelo SF, a
partir da data de assinatura deste TERMO, devendo ser tratadas como INFORMACOES
CONFIDENCIAIS, salvo aquelas prévia e formalmente classificadas com tratamento
diferenciado pelo SF;

c) A NOME DA EMPRESA se obriga a nao revelar, reproduzir, utilizar ou dar conhecimento,
em hipotese alguma, a terceiros, bem como a ndo permitir que nenhum de seus diretores,
empregados e/ou prepostos faca uso das INFORMACOES do SF;

d) O SF, com base nos principios instituidos na Seguranca da Informacao, zelara para que as
INFORMACOES que receber e tiver conhecimento sejam tratadas conforme a natureza de
classificacdo informada pela NOME DA EMPRESA.

CLAUSULA TERCEIRA - DAS LIMITACOES DA CONFIDENCIALIDADE
a) As obrigacdes constantes deste TERMO ndo serdo aplicadas as INFORMACOES que:

al) Sejam comprovadamente de dominio piblico no momento da revelagdo ou apds a
revelacdo, exceto se isso ocorrer em decorréncia de ato ou omissdo das PARTES;

a2) Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao
presente TERMO;

a3) Sejam reveladas em razdo de requisi¢do judicial ou outra determinacdo vélida do
Governo, somente até a extensdo de tais ordens, desde que as PARTES cumpram
qualquer medida de protecdo pertinente e tenham sido notificadas sobre a existéncia de
tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo habil
para pleitear medidas de protecao que julgar cabiveis.

CLAUSULA QUARTA - DAS OBRIGACOES ADICIONAIS 3
a) A NOME DA EMPRESA se compromete a utilizar as INFORMACOES reveladas
exclusivamente para os propdsitos da execu¢do do CONTRATO;

b) A NOME DA EMPRESA se compromete a ndo efetuar qualquer copia das
INFORMACOES sem o consentimento prévio e expresso do SF;

bl) O consentimento mencionado na alinea “b”, entretanto, serd dispensado para
cOpias, reproducdes ou duplicagdes para uso interno das PARTES;

¢) A NOME DA EMPRESA se compromete a cientificar seus diretores, empregados e/ou
prepostos da existéncia deste TERMO e da natureza confidencial das INFORMACOES do
SF;

d) A NOME DA EMPRESA deve tomar todas as medidas necessarias a protecdo das

INFORMACC)ES do SF, bem como evitar e prevenir a revelacdo a terceiros, exceto se
devidamente autorizado por escrito pelo SF;

e) Cada PARTE permanecera como tinica proprietaria de todas e quaisquer INFORMACOES
eventualmente reveladas a outra parte em funcdo da execucdo do CONTRATO;
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f) O presente TERMO ndo implica a concessdo, pela parte reveladora a parte receptora, de
nenhuma licenca ou qualquer outro direito, explicito ou implicito, em relacdo a qualquer
direito de patente, direito de edicdo ou qualquer outro direito relativo a propriedade
intelectual.

f1) Os produtos gerados na execucdo do CONTRATO, bem como as
INFORMACOES repassadas a NOME DA EMPRESA, sao unica e exclusiva
propriedade intelectual do SF;

g) A NOME DA EMPRESA firmara acordos por escrito com seus empregados e consultores
ligados direta ou indiretamente a0 CONTRATO, cujos termos sejam suficientes a garantir o
cumprimento de todas as disposi¢cdes do presente instrumento;

h) A NOME DA EMPRESA obriga-se a ndo tomar qualquer medida com vistas a obter, para
si ou para terceiros, os direitos de propriedade intelectual relativos aos produtos gerados e as
INFORMACOES que venham a ser reveladas durante a execu¢do do CONTRATO;

CLAUSULA QUINTA - DO RETORNO DE INFORMACOES

a) Todas as INFORMACOES reveladas pelas PARTES permanecem como propriedade
exclusiva da parte reveladora, devendo a esta retornar imediatamente assim que por ela
requerido, bem como todas e quaisquer copias eventualmente existentes.

CLAUSULA SEXTA - DA VIGENCIA
a) O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor
desde a data de sua assinatura até 5 (cinco) anos apds o término do contrato.

CLAUSULA SETIMA - DAS PENALIDADES

a) A quebra do sigilo e/ou da confidencialidade, devidamente comprovada, possibilitara a
imediata aplicacdo de penalidades previstas conforme disposi¢des contratuais e legislacdes
em vigor que tratam desse assunto, podendo até culminar na rescisaio do CONTRATO
firmado entre as PARTES. Neste caso, a NOME DA EMPRESA, estara sujeita, por acdo ou
omissdo, ao pagamento ou recomposi¢do de todas as perdas e danos sofridos pelo SF,
inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais
serdo apuradas em regular processo administrativo ou judicial.

CLAUSULA OITAVA - DAS DISPOSICOES GERAIS
a) Este TERMO constitui vinculo indissociavel ao CONTRATO, que € parte independente e
regulatoria deste instrumento;

b) O presente TERMO constitui acordo entre as PARTES, relativamente ao tratamento de
INFORMACOES, principalmente as CONFIDENCIAIS, aplicando-se a todos e quaisquer
acordos futuros, declaracdes, entendimentos e negociagdes escritas ou verbais, empreendidas
pelas PARTES em acdes feitas direta ou indiretamente;

N

¢) Surgindo divergéncias quanto a interpretacdo do pactuado neste TERMO ou quanto a
execu¢do das obrigacOes dele decorrentes, ou constatando-se nele a existéncia de lacunas,
solucionardo as PARTES tais divergéncias, de acordo com os principios da legalidade, da
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equidade, da razoabilidade, da economicidade, da boa—fé, e, as preencherdo com estipulagdes
que deverao corresponder e resguardar as INFORMACOES do SF;

d) O disposto no presente TERMO prevalecera sempre em caso de divida, salvo expressa
determinacdo em contrario, sobre eventuais disposicdes constantes de outros instrumentos
legais conexos relativos a confidencialidade de INFORMACOES;

e) A omissdo ou tolerancia das PARTES, em exigir o estrito cumprimento das condi¢des
estabelecidas neste instrumento, ndo constituird novacao ou rentncia, nem afetara os direitos,
que poderao ser exercidos a qualquer tempo.

CLAUSULA NONA - DO FORO
a) O SF elege o foro de Brasilia-DF, para dirimir quaisquer duvidas originadas do presente
TERMO, com rentncia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condi¢des, € assinado o presente TERMO DE
CONFIDENCIALIDADE DA INFORMACAO, pela NOME DA EMPRESA, sendo em 2
(duas) vias de igual teor e um so6 efeito.

Brasilia, de de
Nome
Diretor
NOME DA EMPRESA.
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COMISSAO PERMANENTE DE LICITACAO - COPELI
PREGAO ELETRONICO N° 034/2019
(Processo n° 00200.008001/2014-50)

ANEXO 10

TERMO DE VISTORIA

Declaro que a Empresa
representada pelo Sr(a). , CPF 999.999.999-99, executou a
vistoria técnica nas instalacgdes do PRODASEN/SENADO FEDERAL, para fins de

levantamento de informagdes, verificagdo de equipamentos e condi¢cdes operacionais do
objeto do processo 00200.008001/2014-50, conforme previsto no Edital de Licitacdo do
Pregdo XXX/XXXX.

Brasilia, de de
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