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SENADO FEDERAL

COMISSAO PERMANENTE DE LICITACAO

PREGAO ELETRONICO N° 049/2012

EDITAL

(Processo PD n°000.740/10-1)

A UNIAO, por intermédio do SENADO FEDERAL, doravante denominado SENADO,
e este Pregoeiro, designado pela Portaria do Presidente do Senado Federal n° 40,
de 2011, tornam publica, para conhecimento das empresas interessadas, na forma
da Lei n° 10.520, de 17 de julho de 2002, Decreto n°® 5.450/2005, bem como da Lei
Complementar n°® 123, de 14 de dezembro de 2006, da Lei n°® 8.666, de 21 de junho
de 1993, dos Atos da Comisséo Diretora n® 24/1998 e 10/2010 e, tendo em vista o
gue consta do Processo PD n° 000.740/10-1, a abertura de licitacdo, na modalidade
PREGAO ELETRONICO do tipo MENOR PRECO GLOBAL, destinada a
contratacdo de empresa especializada para fornecimento de solucdo de
Controladores (Controllers), Pontos de Acesso (Access Points - AP) e
gerenciamento para rede sem fio — dispositivos fisicos (hardware) e
programas (software, firmware) — contemplando, ainda, servicos de
instalacdo, assisténcia e suporte técnico local e remoto com manutencao e
substituicdo de pecas e componentes pelo prazo de 48 (quarenta e oito) meses
- sendo 12 (doze) meses de garantia de fabrica e 36 (trinta e seis) meses de
garantia estendida, incluindo atualizacbes de versdes, revisdes elou
distribuicbes (releases) e correcdes (patches) dos programas, e treinamento
na solucao fornecida.

Na data, horario e endereco eletrénico abaixo indicados far-se-a a abertura da
Sessdo Pdulblica de Pregdo Eletronico, por meio de Sistema Eletrénico
COMPRASNET.

DATA: 04/04/2012.
HORARIO DE BRASILIA: 9:30hs
ENDERECO ELETRONICO: www.comprasnet.gov.br.

OBSERVACAO: N&o havendo expediente ou ocorrendo qualquer fato superveniente
gue impeca a realizacdo do certame na data marcada, a sessdo sera remarcada
automaticamente e terd inicio somente ap0s comunicagdo expressa do Pregoeiro
aos participantes no site www.comprasnet.gov.br.
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CAPITULO | - DO OBJETO

1.1 — O presente pregdo tem por objeto a contratacdo de empresa especializada
para fornecimento de solucdo de Controladores (Controllers), Pontos de
Acesso (Access Points - AP) e gerenciamento para rede sem fio — dispositivos
fisicos (hardware) e programas (software, firmware) — contemplando, ainda,
servicos de instalacdo, assisténcia e suporte técnico local e remoto com
manutencdo e substituicdo de pecas e componentes pelo prazo de 48
(quarenta e oito) meses - sendo 12 (doze) meses de garantia de fabrica e 36
(trinta e seis) meses de garantia estendida , incluindo atualiza¢cdes de versoes,
revisdes elou distribuicdes (releases) e correcfes (patches) dos programas, e
treinamento na solucdo fornecida, de acordo com as quantidades e
especificacbes técnicas constantes do Anexo 02 (Especificacbes Técnicas),
obrigacdes e demais condi¢cdes expressas neste edital e seus Anexos.

1.1.1 - Em caso de discordancia existente entre as especificacdes do objeto
descritas no CATMAT/CATSER e as constantes deste edital prevalecerédo as
altimas.

CAPITULO Il - DAS CONDICOES DE PARTICIPACAO E CREDENCIAMENTO

2.1 — Poderao participar deste Pregao os interessados que estiverem previamente
credenciados no Sistema de Cadastramento Unificado de Fornecedores — SICAF e
perante o sistema eletrénico provido pela Secretaria de Logistica e Tecnologia da
Informacado do Ministério do Planejamento, Orcamento e Gestédo (SLTI), por meio do
site www.comprasnet.gov.br.

2.1.1 — Para ter acesso ao sistema eletrénico, os interessados em participar
deste Pregédo deverdo dispor de chave de identificacdo e senha pessoal,
obtidas junto a SLTI, onde também deverdo informar-se a respeito do seu
funcionamento e regulamento e receber instrucdes detalhadas para sua correta
utilizacao.

2.1.2 — O uso da senha de acesso pela licitante € de sua responsabilidade
exclusiva, incluindo qualquer transacao por ela efetuada diretamente, ou por
seu representante, ndo cabendo ao provedor do sistema ou ao SENADO
responsabilidade por eventuais danos decorrentes do uso indevido da senha,
ainda que por terceiros.

2.2 - Somente poderdo apresentar proposta as empresas legalmente estabelecidas,
especializadas no ramo, e que satisfacam as condi¢des deste edital e seus anexos.

2.3 — N&o poderdo participar da presente licitagdo consorcios de empresas ou
empresas que, por qualquer motivo, estejam punidas com a suspenséo do direito de
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licitar ou declaradas inidéneas por qualquer 6rgdo da administracdo publica, direta
ou indireta, federal, estadual, municipal ou distrital, bem como ndo poderao
participar, direta ou indiretamente, as pessoas elencadas no art. 9° da Lei n°
8.666/1993, aléem das empresas que se encontrem em processo de dissolucao,
recuperacéo judicial, recuperacéo extrajudicial, faléncia, concordata, fusdo cisao ou
incorporacao.

CAPITULO Il — DA VISTORIA

3.1 - E facultado & licitante interessada em participar deste Pregéo realizar vistoria,
para verificacdo dos ambientes de servicos computacionais a que serdo integrados e
condi¢cBes para cumprimento das obrigacfes objeto desta licitacao.

3.1.1 — A vistoria técnica devera ser realizada até as 18h do dia util anterior a
data prevista para abertura desta licitagdo, com o acompanhamento de um
membro da Equipe Técnica do SENADO/PRODASEN e devera ser
previamente agendada pelo telefone (61) 3303-3933, no horéario de 14h as 18h,
de segunda-feira a sexta-feira, em dias uteis.

3.1.2 — N&o sera realizada vistoria sem prévio agendamento ou fora do prazo
estabelecido.

3.2 — Realizada a vistoria, 0 SENADO emitira o Termo de Vistoria, que sera
assinado por servidor indicado pelo SENADO e pelo representante legal da empresa
interessada.

3.3 — Caso a licitante opte por ndo realizar vistoria no local, firmara declaracdo na
gual dispense a necessidade de vistoria, assumindo todo e qualquer risco por sua
decisdo e se comprometendo a prestar fielmente o servico nos termos de sua
proposta e do presente edital.

3.4 — A apresentacao da Declaracdo de Vistoria ou da Declaracdo de Dispensa de
Vistoria sera obrigatéria na fase de habilitacdo do certame.

CAPITULO IV — DA PROPOSTA

4.1 - A licitante devera encaminhar proposta, exclusivamente por meio do sistema
eletrdnico, até a data e horario marcados para abertura da sessdo, quando entao
encerrar-se-a automaticamente a fase de recebimento de propostas.

4.2 — A licitante devera consignar, na forma expressa no sistema eletrbnico, os
precos unitario e total do item e global da proposta, observadas as
especificacdes constantes dos anexos deste edital, expressos em algarismo arébico,
na moeda Real, considerados apenas até os centavos, englobando todos os custos
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diretos e indiretos necessarios ao cumprimento do objeto deste edital, em especial o
frete, tributos e encargos sociais.

4.2.1 - Preco unitario e total da solucdo, para cada item, incluindo
equipamentos e servi¢cos (instalacdo, treinamento, garantia e suporte
técnico), expressos em algarismo ardbico, na moeda Real, considerados
apenas até os centavos, compreendendo todos os custos diretos e indiretos

necessarios a perfeita execucdo do contrato, preenchendo o modelo de
propostas que faz parte integrante do Anexo 03.

4.2.2 — O arredondamento de valores e precos da presente licitacdo reger-se-
a da seguinte forma, nos termos do Ato do Primeiro-Secretario n°® 20/2010:

a) para os valores utilizados em operacdes mateméaticas de somatério
serdo utilizadas duas casas decimais e para aplicacado de indices de
correcdo monetaria serdo utilizadas sete casas decimais.

b) quando a casa decimal imediatamente posterior a definida na letra
‘a’ for igual ou superior a cinco aumenta-se a casa decimal anterior em
uma unidade, e quando for inferior a cinco permanecera a mesma
inalterada.

4.3 — A licitante devera ainda especificar, nos campos apropriados do sistema
eletrbnico, o fabricante, a marca e demais referéncias que identifiguem o produto
cotado, vedada a cotagcao de opcao.

4.4 — No campo “Descricao Detalhada do Objeto Ofertado”, deverao ser prestados
todos os demais esclarecimentos necessarios ao perfeito detalhamento do objeto.

4.4.1 — Prazo de entrega dos equipamentos, conforme a Clausula Terceira
da minuta de Contrato, Anexo 04 do Edital.

4.4.2 — Prazo de garantia dos médulos, o qual ndo podera ser inferior a 48
(quarenta e oito) meses, sendo 12 (doze) meses de garantia do fabricante
mais 36 (trinta e seis) meses de garantia estendida, contados do recebimento
definitivo do objeto.

4.5 - No caso de objeto fornecido mediante importacdo direta, esta providenciada
pelo SENADO/PRODASEN, a licitante devera informar o preco de acordo com o
disposto nas “Condigbes de Fornecimento por meio de Importagdo Direta” (Anexo

4.6 — A omissao dos prazos fixados no subitem anterior implica a aceitagédo dos
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prazos indicados neste edital.

4.7 — Seréo desclassificadas as propostas que comprovadamente cotarem objetos
diversos daquele requerido nesta licitacdo, que nao cotarem todos os itens ou as
gue desatenderem as exigéncias deste edital.

4.8 — A licitante deverd declarar, em campo proprio do sistema eletrénico, que
cumpre plenamente o0s requisitos de habilitacdo e que sua proposta esta em
conformidade com as exigéncias do edital.

4.9 - A licitante que se enquadre na definicho de microempresa, empresa de
pequeno porte ou sociedade cooperativa e queira se valer dos direitos de
preferéncia previstos na Lei Complementar n°® 123/2006 devera declarar em campo
préprio do sistema.

4.10 — A declaracédo falsa relativa ao cumprimento dos requisitos de habilitacdo, a
conformidade da proposta ou ao enquadramento como microempresa, empresa de
pequeno porte ou sociedade cooperativa sujeitara a licitante as sancfes previstas
neste edital, sem prejuizo de outras previstas em lei.

4.11 - As propostas ficarao disponiveis no sistema eletrénico.

4.11.1 - Qualquer elemento que possa identificar a licitante importa
desclassificacao da proposta, sem prejuizo das sanc¢fes previstas neste edital.

4.11.2 — Até a abertura da sessao, a licitante podera retirar ou substituir a
proposta anteriormente encaminhada.

4.12 — As propostas terdo validade de 60 (sessenta) dias, contados da data de
abertura da sessao publica estabelecida no preambulo deste edital.

4.12.1 — Decorrido o prazo de validade das propostas, sem convocacao para
contratacao, ficam as licitantes liberadas dos compromissos assumidos.

4.13 — A apresentacdo da proposta implica a aceitacao plena e total das condi¢cdes
deste edital e seus anexos.

CAPITULO V — DA SESSAO PUBLICA
5.1 - A abertura da sesséo publica deste Pregao, conduzida pelo Pregoeiro, ocorrera

na data e na hora indicadas no preambulo deste edital, no site
www.comprasnet.gov.br.

5.2 - Durante a sessdo publica, a comunicacdo entre o Pregoeiro e as licitantes
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ocorrerd exclusivamente mediante troca de mensagens, em campo proprio do
sistema eletronico.

5.3 - Cabe a licitante acompanhar as operac¢des no sistema eletrénico durante a
sessdo publica do Pregéo, ficando responsavel pelo 6nus decorrente da perda de
negécios em razao de sua prépria desconexdo ou diante de inobservancia de
gualquer mensagem emitida pelo sistema.

5.4 — Se ocorrer a desconexdo do Pregoeiro no decorrer da etapa de lances, e 0
sistema eletrdnico permanecer acessivel as licitantes, os lances continuardo sendo
recebidos, sem prejuizo dos atos realizados.

5.5 — No caso de a desconexdo do Pregoeiro persistir por tempo superior a 10 (dez)
minutos, a sessdo do Pregdo serd suspensa automaticamente e terd reinicio
somente apdés comunicagdo  expressa aos  participantes no  site
www.comprasnet.gov.br.

CAPITULO VI — DA CLASSIFICACAO DAS PROPOSTAS

6.1 — O Pregoeiro verificard as propostas apresentadas e desclassificara,
motivadamente, aquelas que n&o estejam em conformidade com 0S requisitos
estabelecidos neste edital.

6.2 - Somente as licitantes com propostas apresentadas classificadas participardao da
fase dos lances.

CAPITULO VIl - DA FORMULACAO DE LANCES

7.1 — Aberta a etapa competitiva, as licitantes classificadas poderdo encaminhar
lances sucessivos, exclusivamente por meio do sistema eletrénico, sendo
imediatamente informadas do horario e do valor consignados no registro de cada
lance.

7.2 — A licitante somente podera oferecer lance inferior ao ultimo por ela ofertado e
registrado no sistema.

7.3 — Durante o transcurso da sesséo, as licitantes serdo informadas, em tempo real,
do valor do menor lance registrado, mantendo-se em sigilo a identificacdo da
ofertante.

7.4 — Em caso de empate, prevalecera o lance recebido e registrado primeiro.
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7.5 - Os lances apresentados e levados em consideracéo para efeito de julgamento
serdo de exclusiva e total responsabilidade da licitante, ndo Ihe cabendo o direito de
pleitear qualquer alteracao.

7.6 - Durante a fase de lances, o Pregoeiro podera excluir, justificadamente, o lance
cujo valor seja manifestamente inexequivel.

7.7 - O sistema eletrdnico encaminhara aviso de fechamento iminente dos lances,
apos o que transcorrera periodo de tempo de até 30 (trinta minutos), aleatoriamente
determinado, findo o qual sera automaticamente encerrada a recepcao de lances.

CAPITULO VIII - DO BENEFICIO AS MICROEMPRESAS, EMPRESAS DE
PEQUENO PORTE E SOCIEDADES COOPERATIVAS

8.1 - Havendo participacdo de microempresas, empresas de pequeno porte e/ou
sociedades cooperativas na sessdo de lances, serdo observados, antes da
declaracdo da licitante vencedora, os critérios de preferéncia estabelecidos nos
artigos 44 e 45 da Lei Complementar n® 123/2006.

8.1.1 - Encerrada a fase de ofertas de lances, caso a melhor proposta néo
tenha sido ofertada por microempresa, empresa de pequeno porte ou
sociedade cooperativa e houver proposta apresentada por alguma(s) dessas
pessoas juridicas, com valor até 5% (cinco por cento) superior a menor
proposta, proceder-se-a da seguinte forma:

a) a microempresa, empresa de pequeno porte ou sociedade cooperativa
sera convocada a apresentar nova proposta inferior aguela considerada
vencedora do certame, no prazo de 5 (cinco) minutos apds o
encerramento dos lances, sob pena de preclusado do direito de preferéncia,
situacdo em que, atendidas as exigéncias habilitatorias, sera adjudicado a
seu favor o objeto desta licitacéo;

b) ndo sendo vencedora a microempresa, empresa de pequeno porte ou
sociedade cooperativa a mais bem classificada na forma da alinea
anterior, serdo convocadas as remanescentes que porventura se
enquadrem nessas categorias e cujas propostas estejam dentro do limite
fixado no caput deste subitem, na ordem classificatoria, para o exercicio
do mesmo direito.

8.1.2 - Na hipotese da ndo contratacdo nos termos previstos no subitem
anterior, 0 objeto licitado serd adjudicado em favor da proposta originalmente
vencedora do certame.

CAPITULO IX — DO JULGAMENTO
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9.1 — O critério de julgamento adotado sera o de menor preco global.
CAPITULO X - DA NEGOCIAGCAO

10.1 — Apds o encerramento da etapa de lances da sessédo publica, o Pregoeiro
podera encaminhar contraproposta diretamente a licitante que tenha apresentado o
lance mais vantajoso, observado o critério de julgamento e o valor estimado para a
contratacao.

10.1.1 - A negociacdo sera realizada por meio do sistema, podendo ser
acompanhada pelas demais licitantes.

CAPITULO XI — DA ACEITABILIDADE DA PROPOSTA

11.1 - O Pregoeiro solicitara a licitante vencedora o reenvio de sua proposta de
preco devidamente adequada ao ultimo lance via fac-simile, para o nimero (61)
3303-1068, ou para o endereco eletrénico copeli@senado.gov.br, cujo prazo
maximo para atendimento sera de 60 (sessenta) minutos, contados da solicitacédo.

11.1.1 - As informacbes técnicas dos produtos cotados deverdo ser
apresentadas detalhadamente, na forma de uma proposta técnica contendo 2
(dois) documentos fisicamente distintos:

11.1.1.1 - O documento n° 01, chamado de DESCRICAO DE SOLUCAO,
descrevendo os produtos e servigcos (equipamentos, programas, instalacao,
suporte, treinamentos, etc.) propostos, contendo a marca, modelo e versao
de cada componente da solucdo, conforme modelo constante do Anexo 06
e indicando a pagina e paragrafo do item comprobatério no documento n°
02.

11.1.1.2 - O documento n° 02, chamado de COMPROVACAO DA
SOLUCAO, que devera ser numerado seqiiencialmente, iniciando a
numeragdo em 1 (um), contendo documentacdo original ou declaragéo
expressa do fabricante que comprove as caracteristicas minimas exigidas.

11.1.2 — Os documentos remetidos via fac-simile ou por meio eletrénico deverdo ser
encaminhados em original ou por copia autenticada, no prazo de 3 (trés) dias uteis,
contados da solicitacdo do Pregoeiro, para a Secretaria da Comissao Permanente
de Licitagdo do Senado Federal, localizada na Via N2, Bloco de Apoio Il, CEP
70.165-900, Brasilia-DF.

11.1.3 - A licitante detentora da proposta mais bem classificada que deixar de
atender a solicitacdo prevista neste Capitulo sera desclassificada e sujeitar-se-a as
sancdes previstas neste edital.
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11.2 — O Pregoeiro examinara a proposta mais bem classificada quanto a
compatibilidade do preco ofertado, que nédo podera ser superior ao valor estimado
constante no Termo de Referéncia (Anexo 01), bem como sua adequacdo as
especificacdes técnicas do objeto.

11.2.1 - O Pregoeiro podera promover diligéncia destinada a embasar sua
decis&o no que tange ao julgamento da melhor proposta.

11.2.2 - Nao se considerara qualquer oferta de vantagem nao prevista neste
edital.

11.2.3 - Nao se admitir4 proposta que apresente valores simbélicos irrisérios ou
de valor zero, incompativeis com os precos de mercado, exceto quando se
referirem a materiais e instalacdes de propriedade da licitante, para os quais ela
renuncie a parcela ou a totalidade de remuneracao.

CAPITULO XIl - DA AMOSTRA

12.1 - O Pregoeiro podera solicitar, a primeira classificada, sob pena de
desclassificacdo, para fins de diligéncia de conformidade técnica, amostra do(s)
produtos(s) ofertado(s) ou indicagcdo do local, em Brasilia/DF, onde exista
equipamento com especificacdes técnicas idénticas ou superiores as indicadas na
proposta.

12.2 - Caso o0 Pregoeiro exerca a opc¢cao de permitir indicagdo de local, em
Brasilia/DF, onde existam equipamentos (itens 1.1, 1.2, 1.3, 1.4, 1.5 e 1.6 do Anexo
02 deste edital) com especificacBes técnicas superiores as indicadas na proposta, a
Licitante devera fornecer declaracdo de que entregard todos os equipamentos de
acordo com a especificacado técnica da amostra apresentada, sem qualquer custo
adicional para o Senado Federal,

12.3 — Caso o Pregoeiro exerca a opcao de solicitar amostra do(s) equipamento(s)
ofertado(s), a empresa classificada em primeiro lugar devera entregar no
SENADO/PRODASEN, no prazo de 15 (quinze) dias uteis, contados da data da
solicitacdo formal emitida pelo SENADO/PRODASEN, uma amostra dos itens 1.1,
1.2,1.3,1.4,1.5 e 1.6 do Anexo 02 deste edital, todos funcionais e em condi¢des de
operacgao para realizacao de testes pelo SENADO/PRODASEN,;

12.3.1 - As amostras deverdo ser entregues no seguinte local:
Secretaria Especial de Informéatica - PRODASEN
Via N2 norte, anexo “C” do Senado Federal
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Brasilia - DF - CEP 70.165-900

12.3.2 - Os produtos colocados a disposicdo do SENADO/PRODASEN serdo
tratados como amostras, podendo ser configurados, manuseados e
desmontados pela equipe técnica responsavel pela analise;

12.3.3 - Para fins de verificacdo da compatibilidade do equipamento
disponibilizado como amostra pela licitante com o especificado no edital, devera
ser apresentada a pertinente documentacao técnica;

12.3.4 - A licitante devera colocar a disposicdo do SENADO/PRODASEN, todas
as condi¢Bes indispensaveis a realizacdo de testes (incluindo cabos e qualquer
equipamento adicional necessario);

12.3.5 - A licitante devera entregar um plano de teste, descrevendo atividades,
topologias e as configuragcbes necessarias para a verificacdo de todos os
requisitos exigidos neste edital;

12.3.6 - Se os produtos apresentados nao forem aprovados, a proposta da
licitante sera eliminada, e se procedera a verificagcdo de amostras/produtos da
proposta da empresa subsequente, nos mesmos moldes da anterior,
observando a ordem de classificacdo estabelecida no final do processo
competitivo, e assim sucessivamente, até a apuracdo de uma proposta que
atenda as especificacdes constantes do Anexo 02;

12.3.7 - Sera rejeitada a amostra que:

a) apresentar problemas de funcionamento durante a anélise técnica,

b) apresentar divergéncia a menor em relacdo as especificacdes técnicas da
proposta;

c) for de qualidade superior em relacdo as especificacbes constantes da
proposta e estiver desacompanhada de declaracdo da empresa de que
entregara todos os equipamentos requeridos pelo Senado Federal de acordo
com a amostra apresentada.

12.3.8 - Em caso de necessidade e a critério exclusivo do SENADO, a amostra
apresentada podera ser mantida sob sua guarda até o recebimento provisério
dos equipamentos adquiridos, para que sejam efetuadas as confrontacdes
técnicas necessarias. Nao exercendo esta op¢do, 0s equipamentos serdo
devolvidos a licitante, no estado em que se encontrarem ao término dos testes,
em até 30 (trinta) dias Uteis apOs a entrega, cabendo a ela a responsabilidade
pela retirada.

12.3.9 - ApOs a realizagdo dos testes, serd emitido um relatério resumido de
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andlise, descrevendo as atividades realizadas e contendo a aprovagdo ou nao
das amostras.

CAPITULO Xlll = DA HABILITACAO

13.1 — A habilitacdo das licitantes sera verificada por meio do SICAF, Nivel IV do
Cadastro de Pessoa Juridica, e da documentagdo complementar especificada neste

edital.

13.2 — As licitantes que ndo atenderem as exigéncias do Cadastro de Pessoa
Juridica, Nivel 1V, do SICAF deverdo apresentar documentos que supram tais

exigéncias.

13.3 — As licitantes deverdo apresentar a seguinte documentacdo complementar:

13.3.1 - CAPACIDADE TECNICA:

a.

Atestado de Capacidade Técnica, fornecido por pessoa juridica de
direito publico ou privado, declarando que a licitante ja forneceu, a
contento, produtos em quantidade compativel com o da presente
licitacAo e prestou servicos de caracteristicas técnicas compativeis
com os solicitados neste edital.

Indicacdo do responséavel técnico pelos servicos de instalacdo,
configuragdo, suporte e treinamento, pertencente ao quadro
permanente da licitante, ou que possua vinculo contratual com a
mesma, ha data de abertura da licitacéo.

Indicacdo da qualificacdo técnica dos profissionais que prestardo 0s
servicos de instalacdo, configuragdo, suporte e treinamento,
envolvendo os equipamentos e programas (Controladores, Pontos de
Acesso, Software de Gerenciamento de Rede sem Fio e do Software
de Planejamento e Site Survey) da solucdo, com formacao especifica
e oficial do fabricante para essas atividades, a ser comprovada com
certificado e/ou declaracdo de curso(s) técnico(s), emitidos pelo
fabricante dos mesmos ou empresa por ele credenciada e qualificada
para esta finalidade.;

Indicagdo do interlocutor e de sua equipe técnica, para atuar junto ao
SENADO/PRODASEN, comprovando que 0S mesmo possuem as
seguintes qualificacbes:

| - INTERLOCUTOR:

a) Escolaridade: Nivel Superior;

Comprovacéao: Certificado ou Diploma de nivel superior na
11
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area de Tecnologia da Informacéo, ou Recursos Humanos, ou
Administracdo de Empresas, ou outro curso superior com
especializacdo minima de 360h (trezentos e sessenta horas)
em Tecnologia da Informacé&o. O certificado ou diploma deveréa
ser reconhecido pelo MEC.

b) Experiéncia: Em atividades de gestdo de contratos ou de
recursos humanos;

Comprovacdao: Coépia da carteira de trabalho ou do contrato de
prestacao de servico.

Il — EQUIPE TECNICA:

a) Escolaridade: Nivel Superior;

Comprovacao: Certificado ou Diploma de nivel superior na
area de Tecnologia da Informacgdo, ou Engenharia, ou outro
curso superior com especializacdo minima de 360h (trezentos
e sessenta horas) em Tecnologia da Informacé&o. O certificado
ou diploma devera ser reconhecido pelo MEC.

b) Conhecimentos: certificacdo oficial do fabricante;

Comprovacao: A comprovacao da certificacdo devera ser feita
por meio da apresentacdo do certificado emitido pelo
fabricante ou empresa por ele autorizada e credenciada para
essa finalidade no Brasil,

c) Experiéncia: Em atividades de suporte técnico;

Comprovacao: Copia da carteira de trabalho ou do contrato de
prestacao de servico.

13.3.2 — QUALIFICACAO ECONOMICO-FINANCEIRA:

a) balanco patrimonial e demonstracdes contdbeis do Ultimo exercicio

social, jA exigiveis e apresentados na forma da lei, vedada a sua
substituicdo por balancetes ou balangos provisérios, que comprovem a
boa situacao financeira da empresa, mediante 0s seguintes critérios:

a.1) peso 2 (dois) ao ILG - indice de Liquidez Geral, obtido a partir da formula:

AC

ILG = AC+RLP , onde
PC + ELP

= Ativo Circulante

RLP = Realizavel a Longo Prazo
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assivo Circulante

PC =P
= Exigivel a Longo Prazo

ELP

a.2) peso 1 (um) ao ILC - indice de Liquidez Corrente, obtido a partir da
formula:
ILC =_AC , onde
PC
Ativo Circulante
Passivo Circulante

AC
PC

a.3) IME - indice Médio Ponderado Exigido, que devera ser igual ou maior que
0,8 (oito décimos),obtido a partir da férmula:

IME = (ILG x2) + (ILC x 1)
3
a.4) ET - Endividamento Total, que devera ser inferior ou igual a 0,6 (seis
décimos), obtido a partir da formula:

ET = PE , onde

AT
PE = Passivo Exigivel
AT = Ativo Total

b) Patrimbnio Liquido minimo de R$ 550.710,00 (quinhentos e

cinquenta mil, setecentos e dez reais), devendo a comprovacao ser feita através de
balanco exigido na alinea “a” deste subitem, admitindo-se a sua atualizagdo até o
més que anteceder a abertura desta licitacdo, por meio de indices oficiais, quando
encerrado ha mais de 3 (trés) meses da data da apresentacéo da proposta.

c) Certiddo Negativa de Faléncia e Recuperacao Judicial, expedida pelo

distribuidor da sede da pessoa juridica, ou de Execucdo Patrimonial, expedida no
domicilio da pessoa fisica.

13.3.3 - REGULARIDADE TRABALHISTA:
a) Certiddo Negativa de Débitos Trabalhistas — CNDT, expedida pelo
Tribunal Superior do Trabalho.
13.3.4 - OUTROS DOCUMENTOS:

a. A licitante devera preencher em campo proprio do sistema, sob pena de
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inabilitacao:

a.l. declaracdo de que nao possui em seu quadro de pessoal
empregado menor de 18 (dezoito) anos em trabalho noturno,
perigoso ou insalubre, ou menor de 16 (dezesseis) anos em
qualquer trabalho, salvo na condicdo de aprendiz, a partir de 14
(quatorze) anos, nos termos do inciso XXXIII do art. 7° da
Constituicao Federal,

a.2. declaracédo de inexisténcia de fato impeditivo, nos termos do §
2° do art. 32 da Lei n° 8.666/1993;

a.3. Declaracéo de Proposta Independente (DPI); e

a.4. Atestado de Vistoria ou Declaracdo de Dispensa de Vistoria,
conforme previsto nos itens 3.2 e 3.3 deste edital, respectivamente.

13.4 - Os documentos que ndo estejam contemplados no SICAF deverdo ser
remetidos, via fac-simile, para o numero (61) 3303-1068, ou para o endereco
eletrbnico copeli@senado.gov.br, no prazo de 60 (sessenta) minutos, contados da
solicitacdo do Pregoeiro.

13.4.1 - Os documentos remetidos via fac-simile ou por meio eletrénico deveréo
ser encaminhados em original ou por cépia autenticada, no prazo de 3 (trés)
dias Uteis, contados da solicitacdo do Pregoeiro, para a Secretaria da
Comisséo Permanente de Licitacdo do Senado Federal, localizada na Via
N2, Bloco de Apoio I, CEP 70.165-900, Brasilia-DF.

13.5 — Sob pena de inabilitagdo, os documentos encaminhados deverao estar em
nome da licitante, com indicacdo do numero de inscricdo do CNPJ.

13.6 — Caso a licitante tenha mais de um domicilio, devera apresentar documentos
para habilitagéo relativamente a apenas um deles, com mesmo CNPJ.

13.6.1 — Em se tratando de filial, os documentos de habilitacdo juridica e
regularidade fiscal deverdo estar em nome da filial, exceto aqueles que pela
propria natureza, sao emitidos somente em nome da matriz.

13.7 — O Pregoeiro podera consultar sitios oficiais de 6rgaos e entidades emissores
de certides, para verificar as condigcdes de habilitagdo das licitantes, constituindo
meio legal de prova as informagdes obtidas pelo pregoeiro.

13.8 — As microempresas, empresas de pequeno porte ou sociedades cooperativas,
assim declaradas para efeito dos beneficios da Lei Complementar n° 123/2006,
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deverdo apresentar toda a documentagdo exigida para a comprovagdo de
regularidade fiscal, mesmo que esta apresente alguma restricao.

13.8.1 - Havendo alguma restricdo na comprovagao da regularidade fiscal,
sera assegurado o prazo de 2 (dois) dias uteis, cujo termo inicial
correspondera ao momento em que o proponente for declarado o vencedor
do certame, prorrogavel por igual periodo, a critério da Administracao
Publica, para a regularizacdo da documentacao, na forma do art. 43, § 1°,
da Lei Complementar n° 123/2006;

13.8.2 - A ndo regularizacdo da documentacao no prazo previsto no subitem
acima implicard a decadéncia do direito a contratacdo, sem prejuizo das
sancbes previstas no artigo 81 da Lei n® 8.666/1993, sendo facultado a
Administragdo convocar os licitantes remanescentes, na ordem de
classificacdo, para a assinatura do contrato, ou revogar a licitacao.

13.9 - O documento que nao tiver prazo de vigéncia estabelecido pelo 6rgao
expedidor ndo sera habilitante quando o intervalo entre a sua data de expedicdo ou
revalidacdo e a data de abertura da presente licitacdo for superior a 180 (cento e
oitenta) dias corridos.

13.9.1 - Excetua-se o documento que, por imposicao legal, tenha prazo de
vigéncia indeterminado.

CAPITULO XIV — DA DECLARACAO DA LICITANTE VENCEDORA

14.1 — Se a proposta ndo for aceitavel, se a amostra for rejeitada ou, ainda, se a
licitante ndo atender as exigéncias de habilitacdo, o Pregoeiro examinara a proposta
subsequente e assim sucessivamente, na ordem de classificacdo, até a selecdo da
proposta que melhor atenda a este edital.

14.2 — Constatado que a licitante detentora da melhor proposta atende as exigéncias
habilitatorias fixadas neste edital, a licitante sera declarada vencedora.

CAPITULO XV — DO RECURSO

15.1 — Declarada a vencedora, o Pregoeiro abrira prazo de 20 (vinte) minutos,
durante o qual qualquer licitante podera, de forma imediata e motivada, em campo
proprio do sistema, manifestar sua intencédo de recurso.

15.1.1 - A falta de manifestacdo motivada no prazo estabelecido autoriza o
Pregoeiro a adjudicar o objeto a licitante vencedora.

15.1.2 — O Pregoeiro examinara a intencdo de recurso, aceitando-a ou,

motivadamente, rejeitando-a, em campo proprio do sistema.
15

Senado Federal | Praga dos Trés Poderes | Via N2 | Unidade de Apoio Il | CEP 70165-900 | Brasilia DF
Telefone: +55 (61) 3303-3036 | copeli@senado.gov.br



SENADO FEDERAL

15.1.3 — A licitante que tiver sua intencdo de recurso aceita devera registrar
as raz0es do recurso, em campo proprio do sistema, no prazo de 3 (trés) dias,
ficando as demais licitantes, desde logo, intimadas a apresentar contra-
razdes, também via sistema, em igual prazo, que comecara a correr do
término do prazo da recorrente.

15.1.4 — N&o serd admitida intencdo de recurso de carater protelatorio,
fundada em mera insatisfacdo da licitante.

15.2 - Para justificar sua intencao de recorrer e fundamentar suas razdes ou contra-
razbes de recurso, a licitante interessada sera assegurada vista imediata dos
elementos necessarios a defesa de seus interesses.

15.3 — Admitido o recurso, caso o0 pregoeiro mantenha a sua decisao, sera 0 mesmo
apreciado pela autoridade competente.

15.4 - Os recursos apresentados pelas licitantes serdo dirigidos, por intermédio do
Pregoeiro, ao Senhor Diretor-Geral Adjunto, nos termos do art. 10 do Regulamento
de Compras e Contratacbes do SENADO aprovado pelo Ato n° 10/2010 da
Comisséo Diretora c/c o art. 4.9, incisos XVIII, XIX, XX e XXI, da Lei n.° 10.520, de
17 de julho de 2002.

155 - O provimento do recurso implicard a invalidagcdo apenas dos atos
insuscetiveis de aproveitamento.

CAPITULO XVI — DA ADJUDICACAO E HOMOLOGACAO
16.1 — O objeto deste Pregao sera adjudicado pelo Pregoeiro, salvo quando houver
recurso, hipétese em que a adjudicacéo cabera ao Diretor-Geral Adjunto do Senado
Federal.

16.2 — A homologacéo deste Pregdo compete a Diretora-Geral do Senado Federal.

16.3 — O objeto deste Pregéo sera adjudicado globalmente a vencedora do certame.

CAPITULO XVII — DA ASSINATURA DO CONTRATO

17.1 — Depois de homologado o resultado deste Pregéao, a licitante vencedora sera
convocada para assinar o contrato, dentro do prazo de 05 (cinco) dias Uteis, sob
pena de decair do direito a contratacdo, sem prejuizo das sancdes previstas neste
edital.
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17.1.1 — O ndo comparecimento da licitante no prazo estabelecido autoriza o
Pregoeiro a convocar outra licitante para assumir o objeto da licitacdo e, apos
negociacdo e verificacdo da adequacdo da proposta e das condicbes de
habilitacdo, assinar o respectivo contrato, obedecida a ordem de classificacao.

17.2 — Por ocasido da assinatura do contrato, verificar-se-a por meio do SICAF e de
outros meios se a licitante vencedora mantém as condi¢des de habilitacéo.

CAPITULO XVIIl —= DAS PENALIDADES

18.1 - A licitante que, convocada para assinar o contrato, no prazo estabelecido no
item 17.1, ficara sujeita @ multa de 20% (vinte por cento) sobre o seu valor global,
caso se recuse ao cumprimento desse procedimento nesse prazo, sem prejuizo das
outras sancgdes previstas em lei.

18.2 - As licitantes subsequentes, na hipotese de aceitarem a convocacao prevista no
subitem 17.1.1, e, posteriormente, recusarem-se a assinar o contrato, ficardo também
sujeitas as sanc¢des referidas no item 18.1.

18.3 - Se a licitante ou contratada deixar de entregar documentacao exigida para o
certame ou apresentar documentacao falsa, ensejar o retardamento da execucéo de
seu objeto, ndo mantiver a proposta, falhar ou fraudar na execucdo do contrato,
comportar-se de modo inidéneo, ou cometer fraude fiscal, ficard impedida de licitar e
contratar com a Unido e serd descredenciada no SICAF ou do sistema de
cadastramento de fornecedores a que se refere o inciso XIV do art. 4° da Lei n°
10.520/2002, pelo prazo de até 05 (cinco) anos, sem prejuizo das multas previstas
neste edital e das demais cominagdes legais.

18.3.1 — No caso de entrega ou apresentacado de documentacéao falsa exigida
para o certame, ndo manutencdo da proposta, fraude na execucdo do
contrato, comportamento iniddbneo ou de cometimento de fraude fiscal, ficara
a contratada ou licitante, conforme o caso, sujeita a aplicacdo de multa de
10% (dez por cento) sobre:

a) o valor total do ajuste, se contratada; e
b) o valor total de sua proposta, se licitante.

18.4 - Em qualquer hipotese de aplicacdo de san¢des administrativas assegurar-se-a
o direito ao contraditorio e a ampla defesa.

CAPITULO XIX — DA IMPUGNACAO AO EDITAL
17
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19.1 — Até 2 (dois) dias Uteis antes da data fixada para abertura da sessao publica,
gualquer pessoa, fisica ou juridica, poderd impugnar o ato convocatorio deste
Pregdo, mediante peticdo a ser enviada exclusivamente para o endereco eletronico
copeli@senado.gov.br.

19.2 — O Pregoeiro, auxiliado pelo setor técnico competente, decidira sobre a
impugnacéo no prazo de 24 (vinte e quatro) horas.

19.3 — Acolhida a impugnacao contra este edital, sera designada nova data para a
realizacdo do certame, exceto quando, inquestionavelmente, a alteracdo nao afetar
a formulacao das propostas.

19.4 — Os pedidos de esclarecimentos devem ser enviados ao Pregoeiro em até 3
(trés) dias uteis antes da data fixada para abertura da sessdo publica,
exclusivamente para o endereco eletrénico copeli@senado.gov.br.

19.5 — As respostas as impugnacbes e aos esclarecimentos solicitados seréo
disponibilizadas no sistema eletrénico para os interessados.

CAPITULO XX - DAS DISPOSICOES GERAIS

20.1 — O encaminhamento de proposta por meio do sistema eletronico implica
aceitacdo plena e irrestrita das condicbes e termos que regem o presente Pregao
Eletronico por parte da licitante.

20.2 - Integram este edital 0os seguintes anexos:

a) Anexo 01 — Termo de Referéncia;

b) Anexo 02 — Especificacdes Técnicas;

c) Anexo 03 — Modelo para apresentacao de Proposta

d) Anexo 04 — Minuta de Contrato;

e) Anexo 05 — Termo de Confidencialidade da Informagéo;

f) Anexo 06 — Modelo de Planilha de Indicacdo de Comprovacao; e

g) Anexo 07 — Lista de termos utilizados

h) Anexo 08 — Condi¢cBes de Fornecimento por meio de Importacao Direta;

20.3 - E facultado ao Pregoeiro, em qualquer fase do pregdo, promover diligéncias
destinadas a esclarecer ou complementar a instrucdo do processo desta licitacao,
constituindo meio legal de prova os documentos obtidos pelo Pregoeiro.

20.4 — No julgamento das propostas e na fase de habilitagdo, o Pregoeiro podera
sanar erros ou falhas que néo alterem a substancia das propostas e dos documentos
e a sua validade juridica, mediante despacho fundamentado, registrado em ata e
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acessivel a todos, atribuindo-lhes validade e eficicia para fins de classificacdo e
habilitacao.

20.5 — As decisbes do Pregoeiro durante os procedimentos do pregdo serao
fundamentadas e registradas no sistema com acompanhamento em tempo real por
todos os participantes.

20.6 - As demais disposicOes obrigatdrias definidas nos incisos do art. 40 da Lei n°
8.666/1993 estédo previstas nos anexos deste edital.

20.7 - Os casos omissos e as duvidas suscitadas em qualquer fase do presente
Pregéao serao resolvidos pelo Pregoeiro.

CAPITULO XXI - DO FORO

21.1 - Para dirimir qualquer controvérsia decorrente da realizacdo do presente
Pregao que néo possa ser resolvida administrativamente, fica eleito o foro da Justica
Federal, na cidade de Brasilia, Secdo Judiciaria Federal do Distrito Federal, com
exclusao de qualquer outro.

Brasilia, 20 de marco de 2012.

JANIO DE ABREU
Pregoeiro
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COMISSAO PERMANENTE DE LICITACAO - CPL

PREGAO ELETRONICO N° 049/2012

(Processo PD n° 000.740/10-1)

ANEXO 01

TERMO DE REFERENCIA

OBJETO

Contratacdo de empresa especializada para fornecimento de solugéo
de Controladores (Controllers), Pontos de Acesso (Access Points -
AP) e gerenciamento para rede sem fio — dispositivos fisicos
(hardware) e programas (software, firmware) — contemplando, ainda,
servigos de instalagdo, assisténcia e suporte técnico local e remoto
com manutencdo e substituicdo de pecas e componentes pelo prazo
de 48 (quarenta e oito) meses - sendo 12 (doze) meses de garantia
de fabrica e 36 (trinta e seis) meses de garantia estendida , incluindo
atualizacbes de versdes, revisbes e/ou distribuicbes (releases) e
correcbes (patches) dos programas, e treinamento na solugéo
fornecida.

ESPECIFICACOES

Conforme Anexo 02 — Especificagfes Técnicas.

QUANTIDADE

Conforme Anexo 02 — Especificagfes Técnicas.

JUSTIFICATIVA

Necessidade de atualizar a tecnologia de rede sem fio em uso no
Senado Federal e estender a disponibilidade desse meio de
transmissdo sem fio para outras instalacdes fisicas do Senado,
permitindo também a conex&o de outros dispositivos de comunicagéo
compativeis, tais como cameras de video, telefones celulares e
outros aparelhos multimidia que suportem os padrdes de rede sem fio
gue venham a ser adotados.

Como beneficio, espera-se ampliar os meios de acesso a rede local
do Senado Federal, agregando caracteristicas de portabilidade e
mobilidade aos seus usuarios com a incorporagéo de tecnologias que
permitirdo a conexdo de dispositivos portateis e/ou méveis a rede e
possibilidade de acesso as diversas aplicacdes por meio desses
dispositivos.

Valor Global: R$ 5.507.113,76 (cinco milhdes, quinhentos e sete mil,
cento e treze reais e setenta e seis centavos).
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VALOR ESTIMADO | Item 1-R$ 928.999,44 Item 7 - R$ 174.090,30

DA Item 2 - R$ 1.271.111,82 Item 8 - R$ 184.361,28

CONTRATACAO Item 3-R$ 80.080,00 Item 9 — R$ 618.000,12
Item 4 - R$ 626.000,00 Item 10 - R$ 1.190,000,16
Item 5—-R$ 150.834,40 Item 11 - R$ 126.000,00
Item 6 — R$ 157.636,24

EE'IA'\FZQEGDAE Até 90 (noventa) dias corridos, contados da assinatura do contrato.
A instalacéo e configuracdo dos Controladores, do Software de
Gerenciamento de Rede sem Fio e do Software de Planejamento e
Site Survey deverao ser efetuadas em prazo maximo de 5 (cinco)

PRAZO DE dias corridos a contar da data da entrega e emissdo do Termo de

INSTALACAO Recgbmepto_ Provisorio, conforme parametros e orientagéo da
Equipe Técnica do PRODASEN.
A instalacdo dos Pontos de Acesso sera realizada pela Equipe
Técnica do PRODASEN.

PRAZO DE 48 (quarenta e oito) meses = 12 (doze) meses de garantia do

GARANTIA fabricante + 36 meses de garantia estendida.

ADJUDICACAO Menor Preco Global.

\ég\llz.:_\lgplﬁ_go Conforme Clausula Décima Quarta da minuta de contrato (Anexo 04)

Egg%ﬁgﬁ.ro Conforme Clausula Sétima da minuta de contrato (Anexo 04)

CLASSIFICAGAO
ORCAMENTARIA

Natureza da despesa: 449052; 449039 e 339039.
Programa de trabalho: 037636.

Os equipamentos e servicos deverdo ser entregues, em lote Unico,

IécN)g_:éléGDf no Setor de Almoxarifado do Prodasen, situado no Edificio Sede do
PRODASEN, Via N2 — Anexo C do Senado Federal, em Brasilia/DF.
UNIDADE

FISCALIZADORA

Conforme Clausula Décima Sexta da minuta de contrato (Anexo 04)

Brasilia, 20 de marco de 2012.

JANIO DE ABREU
Pregoeiro
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SENADO FEDERAL

COMISSAO PERMANENTE DE LICITACAO - CPL

PREGAO ELETRONICO N° 049/2012

(Processo PD n° 000.740/10-1)

Anexo 02

ESPECIFICACOES DO OBJETO

O objeto desta licitacdo é a contratacdo de empresa especializada para fornecimento
de solucdo de Controladores (Controllers), Pontos de Acesso (Access Points - AP) e
gerenciamento para rede sem fio — dispositivos fisicos (hardware) e programas (software,
firmware) — contemplando, ainda, servicos de instalacdo, assisténcia e suporte técnico local
e remoto com manutencdo e substituicAo de pegcas e componentes pelo prazo de 48
(quarenta e oito) meses — sendo 12 (doze) meses de garantia de fabrica e 36 (trinta e seis)
meses de garantia estendida, incluindo atualiza¢cbes de versdes, revisdes e/ou distribuicdes
(releases) e corregbes (patches) dos programas, e treinamento na solugcdo fornecida,
conforme abaixo especificado:

1.1. Caracteristicas do Objeto

A solugcdo a ser fornecida, envolvendo equipamentos (hardware) e programas

(software, firmware), devera possuir as seguintes caracteristicas minimas:

1.1.1. Arquitetura

1.1.1.1. Deve ser baseada em modelo de geréncia centralizado em
Controladores (Controllers) de Pontos de Acesso (Access Points - AP),
ou equipamento semelhante, devendo suportar controle simultaneo de
varios AP’s e integracdo com produtos de controle de acesso e
admissao em rede do mesmo fabricante ou de terceiros.

1.1.1.2. Deve possuir sistema de gerenciamento de redes sem fio, com
capacidade para gerenciar varios Controladores e Pontos de Acesso
simultanea e centralizadamente.

1.1.1.3. Deve possuir sistema com capacidade para planejamento e andlise de
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1.1.1.5.
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ambiente (Site Survey) de redes sem fio.

Deve permitir a configuracdo de 2 (dois) ou mais Controladores em
ambiente de redundéancia para provimento de alta disponibilidade,
tolerancia a falhas e balanceamento de carga.

Deve possuir portal com capacidade de personalizacdo, mecanismos
para criacdo de contas de usuarios e implementacdo de acesso restrito
para visitantes (guest) de acordo com normas e politica de seguranca

da Secretaria Especial de Informética do Senado Federal - PRODASEN.

1.1.2. Formade licenciamento

1.1.2.1.

Todos os componentes de software e/ou firmware da solugdo deveréo
ser fornecidos com licenca de uso em carater permanente, ou seja, 0
valor pago referente ao licenciamento devera permitir a utilizacdo por
tempo indeterminado da Ultima versdo disponivel na data do
encerramento dos servicos de garantia, suporte técnico e atualizacao de

versoes.

1.1.3.Quantitativo de equipamentos e licencgas

1.1.3.1.

1.1.3.2.

1.1.3.3.

1.1.3.4.

1.1.3.5.

A solucdo deve prover licengas de uso para: 2 (dois) Controladores
modulares (incluindo chassis, modulos de servico com as
funcionalidades solicitadas, mddulos de controle, fontes de alimentacéo e
demais componentes), em composicdo de alta disponibilidade,
trabalhando em esquema do tipo 1+1 (redundéancia ativa — principal e
reserva, ambos ativos), com capacidade para controlar 258 (duzentos e
cinqienta e oito) AP’s cada um, com todas as funcionalidades
especificadas neste Projeto Basico.

A solucdo deve contemplar 258 (duzentos e cinqlienta e oito) AP’s para
uso interno (indoor).

A solucdo deve contemplar 40 (quarenta) conjuntos de antenas
direcionais compativeis com os AP’s para uso interno.

A solugcdo deve contemplar 2 (duas) licencas de uso de software de
gerenciamento de redes sem fio com Controladores.

A solugcdo deve contemplar 2 (duas) licencas de uso de software de
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planejamento e andlise de ambiente (Site Survey) de redes sem fio.
1.1.3.6. A solugéo deve contemplar 2 (duas) licengas de uso de sistema de portal
para controle de acesso para visitantes.
1.1.3.7. A solucdo deve possuir todos 0s programas necessarios ao
funcionamento do conjunto de funcionalidades e caracteristicas descritas

neste Projeto Basico.

As especificacdes técnicas dos equipamentos e programas de computador estdo

descritas a seguir:

ESPECIFICACOES TECNICAS

1 EQUIPAMENTOS

1.1 Caracteristicas e funcionalidades dos Controladores

1.1.1 Ambiente fisico e operacional

1.1.11 O equipamento deve ser apropriado para 0 uso em ambiente tropical com
umidade relativa na faixa de 10 a 90% (sem condensacdo) e temperatura
ambiente na faixa de 0 a 40°C.

1.1.1.2 O equipamento deve ter fontes redundantes com alimentagdo nominal de
100~120VAC e 210~230VAC e frequéncia de 50 ou 60 Hz, ou auto-ranging.
Devera vir acompanhado de cabo de alimentagdo com, no minimo, 1,80m (6
pés), com plug tripolar 2P+T.

1.1.1.3 O equipamento deve possuir moédulos ou componentes de
controle/administracéo/superviséo redundantes.

1.1.1.4 O equipamento deve vir acompanhado de acessorios para fixagdo em bastidor
(rack) padrao de 19’ (dezenove polegadas).

1.1.15 O equipamento deve possuir, no minimo, 4 (quatro) interfaces de 10 (dez)
Gigabit-Ethernet, com pelo menos 2 (duas) delas em médulos ou placas distintas
(fisicamente separadas, dentro do chassis em slots distintos), para conexao ao
meio via cabos.

1.1.16 O equipamento deve possuir uma porta de console para administracéo local.

1.1.1.7 O equipamento deve suportar AP’s com padrBes |IEEE 802.11a, |IEEE 802.11b,

24

Senado Federal | Praga dos Trés Poderes | Via N2 | Unidade de Apoio Il | CEP 70165-900 | Brasilia DF
Telefone: +55 (61) 3303-1068 | copeli@senado.gov.br



1.1.1.8

1.1.1.9
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IEEE 802.11g e IEEE 802.11n (Draft 2.0 ou mais recente), todos com
certificacdo WiFi (Wireless Fidelity), tanto para uso interno (indoor), quanto para
uso externo (outdoor) capazes de implementar o conceito de rede “Mesh”.
O equipamento deve suportar os padrdes IEEE 802.1Q (VLAN Tagging) e IEEE
802.1D (Spanning Tree Protocol).
O equipamento deve suportar as seguintes especificacdes:

a) RFC 768 UDP;

b) RFC 791 IP;

c) RFC 792 ICMP;

d) RFC 793 TCP;

e) RFC 826 ARP;

f) RFC 1122 Requirements for Internet Hosts;

g) RFC 1519 CIDR Classless Inter-Domain Routing;

h) RFC 1542 BOOTP ou RFC 2131 DHCP.

1.1.2 Capacidade e escalabilidade

1121

1.1.2.2

1.1.2.3

Possuir capacidade para controle de, pelo menos, 258 (duzentos e cingiienta e
oito) AP’s simultaneamente, e suporte para expansao até 1.000 (hum mil) AP’s.
Suportar configuracdo em redundancia (dois ou mais equipamentos) para alta
disponibilidade, balanceamento de carga e tolerancia a falhas.

Possuir capacidade minima de encaminhamento (throughput) agregado de

dados de 24 Gbps (vinte e quatro gigabits por segundo) por controlador.

1.1.3 Autenticacao e autorizacao

1131

1.1.3.2

1.1.3.3
1.1.34

1.1.35

Implementar mecanismos de autenticacdo no padrdo IEEE 802.1x, com o0s
seguintes métodos EAP: EAP-MD5, EAP-TLS (Transport Layer Security), PEAP
(MS-CHAPV2), EAP-TTLS (Tunneled TLS).

Permitir integragdo com servidores RADIUS que suportem os métodos EAP
citados no subitem 1.1.3.1.

Suportar autenticacdo com geracao dinamica de chaves por sessao e usuario.
Implementar associagdo dindmica do usuario a determinada VLAN, baseados
em parametros do processo de autenticacao.

Permitir autenticacdo segura (protocolo HTTPS) via portal ou pagina WEB,

interna ou externa ao equipamento Controlador, utilizada para informar
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credenciais de identificacdo (nome de usuario e senha, por exemplo),
consultando base de dados local ou remota via protocolos RADIUS ou LDAP.
Permitir customizacdo da pagina WEB utilizada para informar as credenciais
(nome e senha) de usuarios, suportando modificacdo da pagina padréo interna
ou redirecionamento para outra pagina especifica em servidor WEB externo.

1.1.4 Controle de RF (Radio Frequéncia)

1141

1.1.4.2

1.1.4.3

1.1.4.4

1.1.4.5

Efetuar deteccdo automética de interferéncia entre freqiiéncias utilizadas pelos
AP’s, recalibrando-os para evitar rupturas nas conexfes e problemas de
desempenho na rede.

Executar ajuste e atribuicdo dinAmica de canais para os AP’s, baseados nas
condi¢bes de mudanca dos ambientes de radio frequéncia.

Efetuar controle dindmico de poténcia de transmisséao dos AP’s individualmente,
permitindo ajustes automaticos conforme as caracteristicas do ambiente.

Efetuar deteccdo e corregdo de “buracos” na cobertura do sinal de radio
freqUéncia, ajustando a poténcia de transmissado dos AP’s para tentar corrigi-los.
Efetuar balanceamento de carga de usuarios automatico entre diversos AP’s

para maximizar o desempenho em condi¢gfes de uso pesadas.

1.1.5 Controle de mobilidade

1.151

Suportar mobilidade (roaming) de usuarios entre Controladores, AP’s e sub-
redes IP (camada trés) distintos, com garantia de baixa laténcia para servigcos e
aplicagbes sensiveis (voz e video) e manutencdo da integridade e contexto da

sessao estabelecida.

1.1.6 Seguranca

1.16.1

1.1.6.2

Suportar padrées de seguranca 802.11i WPA2 (Wi-fi Protected Access 2), WPA,
WEP (Wired Equivalent Privacy), AES e TKIP-MIC.
Deve possuir recursos para deteccdo e prevencdo de intrusdo (IDS — Intrusion
Detection System e IPS — Intrusion Prevention System), no préprio Controlador
ou em dispositivo externo especifico para essa fun¢do, com capacidade de:
a) ldentificacdo, localizacdo e prevencdo de AP’s suspeitos e/ou néo
autorizados (Rogue Access Points), podendo classificd-los como
confiaveis possibilitando seu funcionamento;

b) Blogueio de AP’s falsos ou dispositivos que simulem caracteristicas da
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rede sem fio, evitando associacdo de usuarios a esses equipamentos;

c) lIdentificacdo, localizagdo e blogueio de dispositivos que estejam
realizando comunicacdes do tipo ad-hoc;

d) Identificacdo de vetores de inicializagcdo WEP fracos;

e) Bloqueio de ataques de dissocia¢ao;

f) Bloqueio de ataques de associacdo em massa;

g) Registro das ocorréncias de ataques.

1.1.7 Administracdo e configuragdo

1171

1.1.7.2

1.1.7.3

1.1.7.4

1.1.7.5

1.1.7.6

1.1.7.7

1.1.7.8

1.1.7.9

1.1.7.10

Permitir administracdo do equipamento por linha de comando via protocolo
Telnet e pela porta de console simultaneamente, suportando, pelo menos, 4
(quatro) sessdes simultaneas.

Permitir administracdo do equipamento por linha comando via protocolo SSH
versado 2 (SSHv2), suportando, no minimo, criptografia 3DES.

Deve possuir capacidade de monitoramento do equipamento via protocolo
SNMP versbdes 2 e 3 (v2 e v3).

Deve possuir agente de gerenciamento SNMP (RFC 1157), MIB SNMP I,
extensdes MIB SNMP, que possua descricdo completa da MIB implementada no
equipamento, inclusive as extensdes privadas, se existirem.

Possuir registro de eventos, indicando data, hora e descrigdo do evento ocorrido,
com possibilidade de ativar e desativar o registro.

Deve implementar o protocolo Syslog para registro (logging) de eventos.

Deve implementar protocolo SNTP (Simple Network Time Protocol) ou NTP
(Network Time Protocol) para sincronia de horario.

Permitir a criacdo de filtros e/ou listas de controle de acesso (ACL's — Access
Control Lists) baseadas em enderecos IP, tipos de protocolos e portas, para
bloqueio/liberacdo de servi¢os para usuarios conectados.

Permitir a definicdo de grupos e/ou perfis (roles) de acesso, podendo associa-los
a filtros e/ou listas de acesso distintas para segmentacdo de dispositivos e
usuarios, aplicando controles de acesso e autorizacdes diferenciadas.

Suportar estabelecimento de tlneis numa rede IP (na camada trés, sem
necessidade de alteracdo da infra-estrutura basica da rede) entre o Controlador

e 0os AP’s para trafego (controle e/ou dados) entre esses dois equipamentos,
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sendo que, pelo menos, o trafego de controle deve ser criptografado.

Possuir capacidade para tratamento e otimizacdo de trdfego multicast, com
implementacao de “snooping” de IGMPv1,v2.

Permitir a configuracdo de mudltiplos SSID’s e VLAN's com métodos de
autenticacdo e criptografia independentes entre si.

Possuir capacidade de associacdo de diversos SSID’s, com métodos de
autenticacédo e criptografia préprios a AP’s distintos.

Possuir mecanismos de definicdo de qualidade de servico (QoS — Quality of
Service), priorizagdo de trafego e servicos de voz, baseados no padrdo IEEE
802.11e/WMM (Wi-Fi Multimedia), com as seguintes caracteristicas:

a) Aplicagdo das configuracdes das filas WMM conforme o tipo de trafego,
assegurando que dados de menor prioridade n&o sejam transmitidos em
filas de maior prioridade;

b) Reconhecimento automatico de protocolos de voz (pelo menos um dos
seguintes: SIP, SVP, SCCP, Vocera), colocando esse tipo de trafego nas
devidas filas de alta prioridade automaticamente;

c) Controle de admissao de chamada (CAC — Call Admission Control) para
limitar o ndmero de chamadas de voz ativas por AP de acordo com
parametros configuraveis;

d) Configuracdo e gerenciamento dinamicos de regras e filas WMM,
permitindo customizacao para diferentes niveis de QoS.

1.2 Caracteristicas e funcionalidades dos AP’s para uso interno (indoor)

1.2.1 Ambiente fisico e operacional

1211
1.2.1.2

1.2.1.3

O equipamento deve ser do mesmo fabricante dos Controladores.

O equipamento deve ser apropriado para o uso em ambiente tropical com
umidade relativa na faixa de 10 a 90% (sem condensacdo) e temperatura
ambiente na faixa de 0 a 40°C.

O equipamento deve ter alimentacao elétrica via interface de rede, segundo o
padrdo PoE (Power over Ethernet). Deve ser fornecida fonte de alimentacdo
prépria ou injetor de energia (Power Injector) compativel, operando em
100~120VAC e 210~230VAC e frequiéncia de 50 ou 60 Hz, ou auto-ranging.
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1.2.1.5

1.2.1.6

1.2.1.7

1.2.1.8

1.2.1.9

1.2.1.10
1.2.1.11

1.2.1.12

1.2.1.13
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O equipamento deve suportar dois modulos de radio (dual radio), operando
simultaneamente nas frequéncias de 2,4 (dois virgula quatro) GHz e 5 (cinco)
GHz.

O equipamento deve suportar operacdo simultdnea como Ponto de Acesso
(Access Point) e monitor de Radio-Frequéncia.

O equipamento deve suportar protocolo para descobrimento de Controladores
(conforme especificado no item 1.1), com estabelecimento de comunicacdo
segura entre eles numa rede IP (camada trés do modelo OSI), e capacidade de
carregamento automatico de configuracdes, sem necessidade de intervencao do
administrador da rede.

O equipamento deve vir acompanhado de acessorios para fixacdo em parede e
teto.

O equipamento deve vir acompanhado de dispositivo de seguranca para
travamento ao suporte de fixagao.

O equipamento deve possuir, no minimo, 1 (uma) interface Gigabit-Ethernet
(10/100/1000 Mbps) com conector RJ45 e reconhecimento automético de
velocidade “autosense” e também auto-negociagdo entre “full-duplex e half-
duplex” para conexao ao meio cabeado.

O equipamento deve possuir uma porta de console para administragdo local.

O equipamento deve suportar os padrées IEEE 802.11a, IEEE 802.11b, IEEE
802.11g e IEEE 802.11n (Draft 2.0 ou mais recente), todos com certificagdo WiFi
(Wireless Fidelity).

O equipamento deve possuir dois mddulos ou componentes de radio, sendo um
para operar no padrdo 802.11a/n e o outro para os padrdes 802.11b/g/n,
simultaneamente.

O equipamento deve possuir conjunto de antenas — omni-direcionais e
destacéveis — para transmissao simultanea em véarias bandas no esquema 2x3
ou 3x3 MIMO — Multiple Input Multiple Output, operando na capacidade maxima
do equipamento com qualquer combinacdo dos padrées disponiveis nos
mobdulos ou componentes de radio instalados e em operacdo concorrente, e
ganho minimo de 2,2 (dois virgula dois) dBi para operacao na faixa de 2,4 (dois

virgula quatro) GHz e 3,0 (trés virgula zero) dBi para operacao na faixa de 5

29

Senado Federal | Praga dos Trés Poderes | Via N2 | Unidade de Apoio Il | CEP 70165-900 | Brasilia DF
Telefone: +55 (61) 3303-3036 | copeli@senado.gov.br



1.2.1.14

SENADO FEDERAL

(cinco) GHz. Se necessério, o conjunto de antenas deve ser fornecido com
acessorios para fixagdo em parede e teto.

O equipamento deve possuir certificacdo para operar de acordo com
regulamentacédo de telecomunicacdes da Anatel na ocasido da entrega do
produto. No processo licitatério deve ser apresentada a referida
certificagdo/homologacgéo ou protocolo de entrada na Anatel para a certificagcao
do produto ofertado. Nessa situacdo, caso o produto nao seja certificado até a
data da entrega, a empresa fornecedora deve entrega-lo com compromisso de
substitui-lo por outro devidamente certificado, atendendo integralmente as
especificagbes deste Projeto Bésico, em prazo maximo de 90 (noventa) dias

corridos.

1.2.2 Autenticacdo e autorizacao

1221

1.2.2.2

Suportar mecanismos de autenticagdo nos padrbes IEEE 802.1x, EAP-MD5,
EAP-TLS, PEAP (MS-CHAPvV2), EAP-TTLS, Smartcards e certificados.
Suportar autenticacdo aberta (open authentication) e segura (protocolo HTTPS)

via portal ou pagina WEB.

1.2.3 Controle de RF (Radio Freqiiéncia)

1.231

1.2.3.2

Capacidade de monitoramento das freqiiéncias dos padrbes 802.11n, 802.11a e
802.11b/g para identificacdo de AP’s suspeitos (Rogue Access Points).
Suportar controle dindmico de poténcia de transmissdo e selecdo de canais,

permitindo ajustes automaticos conforme as caracteristicas do ambiente.

1.2.4 Seguranca

1.24.1

Suportar padrées de seguranca 802.11i WPA2 (Wi-fi Protected Access 2), WPA,
WEP (Wired Equivalent Privacy), AES e TKIP.

1.2.5 Administracéo e configuracéo

1.25.1

1.2.52
1.2.5.3

Suportar administracdo total (configuracéo, atualizacdes de software/firmware,
reinicializagcbes e demais fungBes necessarias a sua correta e completa
operagdo) pela interface de administragdo do Controlador ao qual esteja
associado/conectado.

Suportar administracéo por linha de comando na porta de console local.

Deve possuir capacidade de monitoramento via protocolo SNMP verstes 2 e 3

(v2 e v3) nativamente ou por meio do controlador.
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1.2.5.4 Deve possuir capacidade para configuracdo de multiplos SSID’s — pelo menos
16 (dezesseis) — e VLAN’s com métodos de autenticacdo e criptografia
independentes entre si.

1.2.55 Deve possuir mecanismos de qualidade de servico (QoS — Quality of Service) e
priorizacdo de trafego, baseados no padrdo IEEE 802.11e/WMM (Wi-Fi
Multimedia).

1.3 Caracteristicas e funcionalidades do Sistema de Gerenciamento de Rede sem
Fio

1.3.1 Ambiente operacional

1.3.11 O componente programa(s) de computador (software) deve ser do mesmo
fabricante dos Controladores e AP’s e ser fornecido com todas as suas
funcionalidades habilitadas e em condi¢cdes de operagdo normal.

1.3.1.2 Pode estar presente nos proprios Controladores ou deve ser fornecido
dispositivo(s) externo(s) (hardware e software na forma de appliance com todas
as licencas necessarias) especifico para esta finalidade, que se integre
perfeitamente aqueles e aos AP’s.

1.3.1.3 No caso de dispositivo(s) externo(s) aos Controladores, devem ser fornecidos 2
(dois) conjuntos de equipamentos/dispositivos para redundéncia, dimensionados
e configurados conforme as recomendagfes e requisitos do fabricante para
operagdo em alto desempenho, suportando a carga de equipamentos
gerenciados prevista neste Projeto Basico.

1.3.14 Deve ser fornecido com capacidade instalada de gerenciamento da quantidade
de Controladores e AP’s especificados no subitem 1.1.3, e permitir expansao
futura, no mesmo sistema, para pelo menos 20 (vinte) Controladores e 1.000
(hum mil) AP’s.

1.3.15 Possuir capacidade de acesso multiusuario, com, pelo menos, 20 (vinte) acessos
simultaneos, em arquitetura cliente-servidor, sem necessidade de instalagédo de
aplicativo cliente especifico ou com assistente que promova instalacéo
automatica ou assistida pelo usuario.

1.3.1.6 Possuir capacidade para definicdo de, pelo menos, 3 (trés) niveis distintos de

usuario:

31

Senado Federal | Praga dos Trés Poderes | Via N2 | Unidade de Apoio Il | CEP 70165-900 | Brasilia DF
Telefone: +55 (61) 3303-3036 | copeli@senado.gov.br



SENADO FEDERAL

a) Usuario — permissdo apenas para visualizacdo, sem capacidade de
configuracao;

b) Operador — permissao de visualizagédo e configuracéo da rede;

¢) Administrador — permissdo para visualizagédo, configuracdo da rede e de

configuracdo do sistema, incluindo administracao de usuérios e contas.

1.3.2 Gerenciamento

1.3.21

1.3.2.2

1.3.2.3

1.3.2.4

1.3.25

1.3.2.6

1.3.2.7

1.3.2.8

1.3.2.9

1.3.2.10

Possuir interface centralizada para administracdo de varios Controladores e AP’s
simultaneamente.
Possuir acesso via interface WEB, em modo HTTPS, para configuracdo e
administragcdo remota, possuindo 0s seguintes recursos:
a) Interface grafica com capacidade para administragdo dos equipamentos;
b) Interface para diagndstico e monitoramento do equipamento(s);
c) Interface para realizacéo de copias de seguranga (backup), exportacéo e
restauracdo da configuracdo do equipamento.
Possuir capacidade de importacdo de plantas nos formatos AutoCAD e/ou
JPG/JPEG para visualizagdo da cobertura e da topologia da rede instalada.
Possuir recursos para associar, em tempo real, informacdo da cobertura da rede
a planta baixa, permitindo visualizacéo gréfica.
Possuir capacidade para criar modelos de configuracdo, possibilitando a
replicacao de configuracdo entre diversos equipamentos.
Permitir o envio de configuracdes a grupos de equipamentos de rede sem fio de
forma unificada por meio de protocolo seguro.
Possuir recursos para verificagdo de configuracdo, alertando para eventuais
erros.
Possuir capacidade para gerenciamento de configuragbes, com registro de
mudancas e armazenamento de diversas versdes de arquivos de configuracéo,
possibilitando desfazer a aplicacdo de configuragdes (rollback), e executando
sincronizagcdo entre os arquivos dos equipamentos e 0s armazenados no
sistema de gerenciamento.
Possuir capacidade para armazenar imagens de software e permitir a
atualizacéo (upgrade) em lote de todos os equipamentos da rede sem fio.

Possuir capacidade para implementar seguranga e gerenciar os servigos de rede
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1.3.2.11

1.3.2.12

1.3.2.13

1.3.2.14

1.3.2.15

1.3.2.16

1.3.2.17

1.3.2.18

1.3.2.19

1.3.2.20

SENADO FEDERAL

sem fio por usuario e/ou grupos de usuarios.
Possuir capacidade de coletar e visualizar estatisticas de rede (dos
Controladores, dos AP’s e do trafego de cada usuario), de forma a apresentar
guem esta conectado, taxa de transmissao/recepcao e utilizacdo da rede sem
fio.
Possuir capacidade para localizacdo de usuarios/dispositivos por demanda.
Possuir capacidade para monitoracdo e controle da utilizacdo de banda de cada
usuario/dispositivo conectado a rede sem fio.
Possuir capacidade para receber eventos dos equipamentos de rede sem fio
constantes do projeto/diagrama da rede, efetuando correlacdo e filtragem para
visualizagdo dos mesmos.
Possuir capacidade para geracdo de alertas automaticos quando mudancas de
configuracdes séo detectadas.
Possuir capacidade para gerenciamento de politicas por usuario ou grupos de
usuarios de forma centralizada, permitindo a configuracdo das regras de
permissdo/negacdo de acesso para determinadas partes da rede sem fio.
Possuir capacidade para geracdo de relatérios em formato HTML ou PDF,
incluindo, mas n&o necessariamente se limitando a, informagdes sobre:

a) Usuarios na rede sem fio;

b) Inventario de equipamentos;

c) Utilizacdo de memoria e processador dos Controladores;

d) Utilizac&do da rede sem fio;

e) Dispositivos suspeitos e/ou nao autorizados.
Possuir capacidade para programar a geracao de relatério em datas ou periodos
especificos.
O sistema deve possuir interface grafica que apresente listagem dos AP’s
suspeitos e/ou ndo autorizados (rogues) detectados, mostrando na planta sua
provavel localizacdo e possibilitar a ativacao das medidas de contra-ataque.
Possuir recursos para determinagdo da localizacao fisica de dispositivos na rede
sem fio, no préprio sistema ou com auxilio de dispositivo(s) externo(s)
especifico(s) para essa funcéo, utilizando a infra-estrutura da rede sem fio (AP’s

e Controladores), com capacidade de:

33

Senado Federal | Praga dos Trés Poderes | Via N2 | Unidade de Apoio Il | CEP 70165-900 | Brasilia DF
Telefone: +55 (61) 3303-3036 | copeli@senado.gov.br



a)

b)

c)

d)

f)

9)
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Localizagdo de, pelo menos, 2.000 (dois mil) dispositivos,
simultaneamente, operando nos padrdes de rede sem fio 802.11;
Determinacdo da localizagéo fisica do dispositivo operando nos padrbes
de rede sem fio 802.11, com precisao de até 10 (dez) metros da posi¢ao
real (respeitadas as condicbes minimas estabelecidas pelo fabricante
relativas a quantidade e posicionamento dos AP’s e sensibilidade de
recepcgdo do sinal). Se necessério, devera ser fornecido programa cliente
(para ambiente Windows XP/Vista/Mobile/CE) a ser instalado nos
dispositivos para implementacdo dessa funcionalidade na quantidade
mencionada na alinea anterior;

Visualizacao gréfica da localizagéo fisica dos dispositivos de rede sem fio,
mostrando na planta baixa do ambiente/bloco/prédio a posi¢do onde se
encontram;

Registro da localizagdo dos dispositivos, mostrando quando e onde eles
estiveram;

Rastreamento de diversos tipos de dispositivos de rede sem fio (laptop,
PDA), incluindo aqueles com etiquetas de identificacdo de radio
frequéncia (RFID) ativas;

Geracao de informacbes estatisticas de localizacdo, baseadas nas
posi¢cdes dos dispositivos, mostrando quantas vezes e quanto tempo o
dispositivo esteve em determinado local considerando um periodo de
tempo especifico;

Geracao e envio de alertas baseados na area geografica, movimento dos
dispositivos, presenga ou auséncia em determinado local, mudanca de

posicao dos dispositivos.

1.4 Caracteristicas e funcionalidades do Sistema de Planejamento e Analise de

Ambiente (Site Survey) de Rede sem Fio

1.4.1 Ambiente operacional

1411

Pode estar integrado ao Sistema de Gerenciamento ou deve ser fornecido
aplicativo para ambiente Windows (XP ou Vista), devendo, em qualquer dos

casos, implementar as funcionalidades descritas nos subitens seguintes.
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No caso de aplicativo(s) para ambiente Windows, deve ser fornecido com
licencas para instalacdo em 2 (dois) equipamentos distintos e com todos os
acessorios proprietarios (adaptadores de rede sem fio, antenas, etc) necessarios
para implementar as funcionalidades descritas nos subitens seguintes da

maneira mais otimizada possivel permitida pelo fabricante.

1.4.2 Planejamento

1421

1.4.2.2

1.4.2.3

1.4.2.4

1.4.2.5

1.4.2.6

Possuir capacidade para fazer projeto e configuracdo automatizados de redes
sem fio em areas internas (indoor) e externas (outdoor).

Possuir capacidade para importacdo de plantas nos formatos AutoCAD e/ou
JPG/JPEG, permitindo a atribuico de fatores de atenuacdo aos elementos
(portas, paredes, estruturas metdlicas, etc.) existentes e criagdo de outros tipos
de obstaculos ao sinal de radio-frequiéncia.

Possuir capacidade de preparar o projeto de redes sem fio, calculando e
definindo automaticamente a quantidade necesséaria e o posicionamento dos
AP’s, levando em consideragdo o tipo de equipamento e tecnologia utilizados
(802.11n ou 802.11a/b/g), caracteristicas das antenas, a banda média
pretendida por usuério, a geografia do prédio (planta), os parametros de
atenuacdo de cada item da planta.

Possuir capacidade para definicdo e customizacdo de padrdes de antenas que
serdo usadas nos projetos de rede sem fio, indicando caracteristicas tais como
tipo, padréo de propagacéo, ganho, etc.

Possuir recursos para gerar relatorios de ordem de servico para instalagéo fisica
dos equipamentos, contendo informagdes de configuracdo e com indicacdo da
localizag&o onde deverao ser instalados.

Devera suportar VoWiFi (Voice over Wi-Fi), possuindo assistentes
especializados e capacidade para projeto e configuracdo de redes de voz sobre
rede sem fio, dimensionando corretamente o tamanho das células para a

capacidade de chamadas de voz desejada.

1.4.3 Site Survey

1431

1.4.3.2

Possuir capacidade para executar andlises de ambiente de redes sem fio em
areas internas (indoor) e externas (outdoor).

Possuir capacidade para executar analises de ambiente de redes sem fio
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1.4.3.3

1.4.3.4

1.4.35

1.4.3.6

1.4.3.7

1.4.3.8

1.4.3.9

1.4.3.10

1.43.11
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passivas — coletando informac¢fes de radio-freqiiéncia dos AP’s e dispositivos
de rede sem fio na area analisada —, e ativas, associando-se aos AP’s da area
em andlise e trocando dados para emular um cliente real ativo.

Possuir capacidade para executar andlises de ambiente de de redes sem fio
operando nos padrdes 802.11a/b/g e 802.11n.

Possuir integracdo com o planejador de redes sem fio, de modo a permitir
andlises comparativas entre o ambiente projetado e o real.

Possuir capacidade para visualizagdo grafica em 3D das andlises de cada
ambiente considerado.

Possuir capacidade para visualizar diferengas entre analises de ambiente de
rede sem fio.

Possuir capacidade para simular modificagdes no ambiente de rede sem fio por
meio de alteracdes de posicéo e caracteristicas dos AP’s (canal, poténcia, etc.),
levando em consideragdo as analises efetuadas.

Possuir capacidade para visualizacdo dos resultados das andlises de varias
formas, incluindo, mas nao necessariamente se limitando a:

a) Resumos ordenados por canal, SSID ou dispositivo (AP);

b) Estatisticas da rede sem fio, contendo distribuicdo de sinal, ruido, taxas
de transmissdo de pacotes, taxas de perdas de pacotes, niveis de
interferéncia;

c) Areas de sobreposicéo e auséncia de sinal.

Possuir capacidade para visualizacdo dos niveis de sinal e eventuais
vazamentos entre os AP’s localizados em andares inferiores e superiores de um
prédio/edificio simultaneamente.

Possuir capacidade detecc¢do, identificacdo e visualizacdo de fontes emissoras
de ondas eletromagnéticas em padrdes diferentes do 802.11, incluindo, mas ndo
necessariamente se limitando a telefones sem fio, dispositivos Bluetooth e
microondas.

Possuir recursos para geragdo de relatérios das analises e simulagbes em
formato PDF e HTML.

1.5 Caracteristicas e funcionalidades do Portal de Controle de Visitantes (Guests)
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1.5.1 Ambiente operacional

1511

151.2

1513

1514

1515

1516

1.5.1.7

Pode estar presente nos proprios Controladores ou no Sistema de
Gerenciamento, ou deve ser fornecido dispositivo(s) externo(s) (hardware e
software na forma de appliance com todas as licencas necessarias) especifico
para esta finalidade, que se integre perfeitamente aqueles e aos AP’s, devendo,
em qualquer dos casos, implementar as funcionalidades descritas nos subitens
seguintes.

No caso de dispositivo(s) externo(s), deve(m) ser fornecido(s) 2 (dois) conjuntos
de equipamentos/dispositivos para redundancia, dimensionados e configurados
conforme as recomendacdes e requisitos do fabricante para operacdo em alto
desempenho, suportando a carga de contas/usuarios e servigcos previstos neste
Projeto Basico.

Deve possuir base de dados com capacidade para hospedar, pelo menos,
10.000 (dez mil) contas de usuarios.

Deve possuir servidor WEB interno e acesso via interface WEB, em modo
HTTPS.

Deve possuir capacidade de acesso multiusuario para administradores do portal
e gestores de contas pela interfface WEB, com, pelo menos, 50 (cingienta)
acessos simultaneos, em arquitetura cliente-servidor, sem necessidade de
instalacdo de aplicativo cliente especifico ou com assistente que promova
instalacdo automatica ou assistida pelo o usuéario.

Deve permitir customizacdo da interface WEB utilizada pelos administradores e
gestores de contas.

No caso de dispositivo(s) externo(s), deve(m) possuir capacidade para

implementar o protocolo RADIUS para comunica¢do com os Controladores.
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1.5.2 Funcionalidades do Controle de Acesso de Visitantes

1521

1522
15.2.3

1.5.2.4

1.5.2.5

1.5.2.6
1.5.2.7

1528

1.5.2.9

1.5.2.10

15211

1.5.2.12

1.5.2.13

Possuir recursos para gerenciamento (criagdo, alteracdo, excluséo,
autenticacdo, registro de atividades, auditoria) de contas de usuérios para
provimento de acesso para visitantes (guests).

Possuir capacidade para criacdo de contas para administradores do portal.
Possuir capacidade para definicdo de usuarios gestores de contas com
permissbes — criar contas, editar contas, suspender/desativar contas —
independentes e podendo, ainda, restringir essas permissdes somente as contas
criadas pelo proprio gestor

Possuir capacidade de autenticacdo de contas de gestores em base local ou em
Microsoft Active Directory via LDAP ou RADIUS.

Possuir capacidade para geragdo automatica (aleatdria) de senhas das contas
de usuarios.

Possuir capacidade para suspender ou desativar contas.

Possuir capacidade de definicho de periodo de validade (por datas de
inicio/término ou data de expiragdo) para as contas de usuarios.

Possuir capacidade para contabilizar e registrar o uso das contas de usuario de
acordo com o periodo de validade, desativando-as automaticamente quando
finalizar o tempo de vida.

Possuir capacidade de imprimir ou enviar por email os dados da conta do
usuario.

Possuir capacidade para visualizacdo de contas, mostrando quem criou a conta
(gestor) e os dados dela.

Possuir capacidade para visualizacdo e impressao de relatério de contas, com
possibilidade de filtragem pelo criador (gestor) das contas, contendo os dados de
cada conta relacionada.

Possuir capacidade para verificagdo e visualizacdo do uso das contas,
mostrando qual endereco IP o usuario utilizou, data e hora inicial e final da
atividade (log in e log out).

Possuir registro de todas as acgbOes efetuadas, incluindo, mas né&o

necessariamente se limitando a criacdo de contas, alteragbes de configuracéo,
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entrada e saida de administradores e gestores.
Possuir recursos para efetuar cépias de seguranca (backup) e restauracdo

(restore) da base de dados.

1.6 ANTENAS DIRECIONAIS
1.6.1 Ambiente fisico e operacional

1.6.1.1

1.6.1.2

1.6.1.3

Cada conjunto deve ser composto de antenas direcionais com ganho minimo de 6
(seis) dBi, operando (o conjunto) nas frequéncias de 2,4 (dois virgula quatro) GHz e
5 (cinco) GHz, compativeis com os AP’s para uso interno (indoor) especificados no
subitem 1.2.

O conjunto deve ser composto de maneira a permitir que 0 equipamento —
especificado no subitem 1.2 — funcione com a capacidade maxima suportada para
esse tipo de antena e para os modos de operagdo com dois modulos ou
componentes de radios instalados e operando simultaneamente.

Cada conjunto deve ser fornecido com acessorios para instalacdo das antenas em

teto e parede.

2 DETALHAMENTO DO(S) SERVICO(S)

2.1 Entrega e Instalagéo

211

21.2

2.13

Todos o0s equipamentos deverdo ser entregues no Setor de Almoxarifado do
PRODASEN, em lote Unico, em prazo maximo de 90 (noventa) dias corridos, a
contar da data de assinatura do contrato. Deverdo ser novos, nao recondicionados,
de primeiro uso, sem marcas, amassados, aranhdes ou outros problemas fisicos e
estar embalados e acondicionados de forma adequada e lacrada para o transporte
da origem até o destino final. A Prestadora de Servico devera ser responsavel pela
desembalagem e posterior instalagdo dos produtos fornecidos.

A instalacdo e configuracdo dos Controladores, do Software de Gerenciamento de
Rede sem Fio e do Software de Planejamento e Site Survey deverdo ser efetuadas
em prazo maximo de 5 (cinco) dias corridos a contar da data da entrega e emissao
do Termo de Recebimento Provisério, conforme parametros e orientacdo da Equipe
Técnica do PRODASEN.

Todas as atividades e ac¢lGes de instalagdo e configuracdo deverdo preservar a
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continuidade das operacdes, aplicacdes e servigos da infra-estrutura de Tecnologia

da Informacdo do PRODASEN e do Senado Federal que estiverem em regime de

producéo.

2.1.4 Havendo algum motivo, situacdo ou evento, de responsabilidade do PRODASEN,

gue impossibilite ou atrase o servi¢o de instalacdo, sera registrado o fato, por escrito,

e 0 prazo para instalacdo ficara suspenso até a normalizacdo da situacéo, e, em

comum acordo com a Prestadora de Servico, sera definida nova data para o inicio ou

recomeco dos servi¢os de instalacéo.

2.2 Especificagdo Técnica:
2.2.1 Contemplar as manutencbes preventivas, corretivas, evolutivas e, ainda, a

substituicdo de peca e/ou componente para 0s equipamentos ativos;

a.

Entende-se por “manutencéo preventiva” uma série de procedimentos
destinados a prevenir indisponibilidades e/ou falhas dos
equipamentos. Deverd ser executada conforme a recomendacéo do
fabricante ou de acordo com a realidade operacional do ambiente da
instituicdo contratante, a partir da assinatura do Contrato. A forma e o
prazo para execugdo serdo estabelecidos pela Equipe Técnica do
PRODASEN quando da abertura de solicitagdo de suporte técnico de
severidade BAIXA;

Entende-se por “manutencao corretiva” uma série de procedimentos
destinados a recolocar os equipamentos em seu pleno estado de
funcionamento, removendo definitivamente os defeitos apresentados;
Entende-se por “manutencdo evolutiva” o fornecimento de novas
versbes e/ou releases corretivas e/ou evolutivas de softwares
lancadas durante a vigéncia do Contrato, mesmo em caso de
mudanca de designacédo do nome do software. A cada nova liberacéo
de verséo e release, a Prestadora de Servico devera apresentar as
atualizacdes, inclusive de manuais e demais documentos técnicos,
bem como nota informativa das novas funcionalidades
implementadas, se porventura existirem. Inclui também,
implementagdes de novas funcionalidades relativas aos

equipamentos;
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Entende-se por “suporte técnico” as atividades que incluem, mas nao
se limitam a, execucdo e provimento de informacdo, assisténcia e
orientacdo para: instalacdo, desinstalacdo, configuracdo, substituicdo
e atualizacdo de programas (software) e dispositivos fisicos
(hardware); aplicacdo de correcdes (patches) e atualizacbes de
software; diagnoésticos, avaliacdes e resolucdo de problemas; ajustes
finos e customizacdo da solucdo; caracteristicas dos produtos; e
demais atividades relacionadas a correta operacdo e funcionamento

da solucdo da melhor maneira possivel.

2.2.2 Se durante as manutencdes for verificada a necessidade de substituicdo de peca

e/ou componente dos equipamentos, essa devera ocorrer sem custo adicional para o

Senado Federal;

a.

No caso de substituicdo temporaria, 0 equipamento, peca e
componente devera possuir, no minimo, caracteristicas técnicas e
desempenho iguais ou superiores as substituidas. Deverdo ainda ser
homologadas pelo fabricante dos equipamentos;

No caso de substituicAo definitiva, o equipamento, peca e
componente devera possuir, no minimo, caracteristicas técnicas e
desempenho iguais ou superiores as substituidas, ser novo, de

primeiro uso e homologada pelo fabricante dos equipamentos;

c.Caso seja necessario enviar o equipamento, peca e componente para

um centro de assisténcia técnica fora das dependéncias do Senado
Federal, a Prestadora de Servico devera desinstalar, embalar,
transportar e reinstalar, bem como devera arcar com todos 0s custos
necessarios, sendo considerada fiel depositaria do equipamento, pega
e componente;

O envio para centros de assisténcia técnica em outra localidade néo
exime a Prestadora de Servico do cumprimento dos prazos
estabelecidos nos niveis de servi¢co exigidos;

Para a remocdo de equipamento, peca e componente sera
necessaria autorizacdo de saida emitida pelo Gestor do Contrato, a

ser concedida ao funcionario da Prestadora de Servico, formalmente
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identificado.

Ser realizado nas dependéncias do Senado Federal (on-site) e via procedimentos de
conexdo remota, quando o contexto e a natureza da solicitagdo assim permitirem.
Também devera ser prestado por telefone (ligacéo gratuita ou de custo local para o
codigo de éarea 61), por sistema WEB/e-mail, sempre que a natureza do servigco
permitir;
Ser prestado de forma ininterrupta 24 (vinte e quatro) horas por dia, 7 (sete) dias por
semana, inclusive em feriados, por profissionais especializados e certificados pelo
fabricante ou distribuidor autorizado no Brasil e devera cobrir todo e qualquer defeito
apresentado no equipamento, peca e componente, incluindo esclarecimentos
técnicos para ajustes, reparos, instalagdes, configuracdes e corre¢cdes necessarias;
Possibilitar a Equipe Técnica do PRODASEN o0 acesso ao(s) sitio(s) do fabricante
dos produtos para:

a. Download de softwares de atualizacao;

b. Consultar a base de conhecimento de problemas e solu¢des do

fabricante, caso exista.

3 PARAMETROS DE QUALIDADE DO(S) PRODUTO(S)

3.1

3.1.1

3.1.2
3.1.3
3.14
3.1.5

Os produtos deverdo ter sua qualidade medida mensalmente, para fins de
pagamento, por meio dos seguintes critérios:
Disponibilidade dos recursos da Prestadora de Servico conforme periodos e horarios
exigidos;
Agilidade e presteza no atendimento do suporte técnico;
Eficiéncia das solugdes definitivas apresentadas;
Cumprimento dos prazos definidos nos niveis de servigos exigidos (NSE);

Atendimento as demais exigéncias contratuais.

4  ATUALIZACAO DE TECNOLOGIA

4.1

Durante o periodo de assisténcia e suporte técnico, a Prestadora de Servigo devera
garantir a atualizacdo tecnolédgica da solucdo ofertada na forma de atualizacdes de
programas. As atualizacbes de programas deverdo cobrir todos os programas de

computador (software e firmware) adquiridos e incluir o fornecimento de correcdes
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(patches) e novas versotes/revisbes/distribuicbes (releases) assim que o fabricante as
torne disponiveis. Entende-se por atualizacdo de programas qualquer correcao,
pequena modificacdo, aperfeicoamento (update), ou desenvolvimento de nova versao
(upgrade) efetuado pelo fabricante para os produtos em questéo.

Caso algum programa, modulo ou componente de programa seja descontinuado,
devera ser fornecido, como atualizacdo descrita acima, outro que venha a ser
desenvolvido com configuracdo (componentes e/ou modulos) que Ihe confiram toda a
funcionalidade da ultima atualizacdo fornecida.

Qualquer atualizagdo — seja na forma de modificacdo, aperfeicoamento ou produto
inteiramente novo — deverd manter a funcionalidade minima exigida neste Projeto
Bésico, independente de nomenclatura ou divisdo do produto em médulos, pacotes,
versdo basica, avancada, etc.

As atualizacOes e correcdes (patches) dos produtos adquiridos deverao ser fornecidas
em midia CD (Compact Disc) ou DVD (Digital Video Disc), quando dessa forma forem
solicitadas pela Equipe Técnica do PRODASEN ou néo for possivel obté-las de outra
maneira (por exemplo, via download do sitio do fabricante).

5 TREINAMENTO

5.1

511

51.2

Os treinamentos deverdo ser realizados e concluidos para 6 (seis) servidores do
PRODASEN, divididos em 2 (dois) grupos separados, ambos dentro de prazo maximo
de 90 (noventa) dias corridos, a contar da data de assinatura do contrato, de acordo
com cronograma estabelecido entre o PRODASEN e a Prestadora de Servigo, e
deverdo ser ministrados por instrutores preparados e credenciados pelo fabricante dos
produtos, em centros de treinamento do(s) fabricante(s) — com infra-estrutura de
hardware, software, laboratério de testes e material didatico — cumprindo o programa
oficial de treinamento, inclusive com aulas praticas e teodricas.

A sala de aula devera estar equipada com recursos audiovisuais e possuir um

computador para cada aluno, com configuracdo suficiente para realizacdo dos

exercicios dos treinamentos.

A Prestadora de Servico devera apresentar descricdo completa e detalhada das

instalacBes onde serdo realizados os treinamentos, que deverdo ser previamente

aprovadas pelo PRODASEN, juntamente com o cronograma de realizagéo, no prazo
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5.6
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estabelecido no item 5.5.
Os treinamentos deverao ter carga horaria minima de 80 (oitenta) horas, cobrindo todo
conteldo tedrico e pratico inerente a solucdo fornecida, incluindo tépicos de
conceituacdo, planejamento, arquitetura, instalacdo, configuracdo e utilizagcdo dos
produtos fornecidos (Controladores, do Software de Gerenciamento de Rede sem Fio
e do Software de Planejamento e Site Survey).
O curso e o material didatico deveréo estar, preferencialmente, em lingua portuguesa,
ou, na sua impossibilidade, em lingua inglesa.
O instrutor dos treinamentos devera possuir a seguinte qualificagéo:
Escolaridade: Nivel Superior;
Comprovacdao: Certificado ou Diploma de nivel superior na area de Tecnologia da
Informacéo, ou Engenharia, ou outro curso superior com especializacdo minima de
360h (trezentos e sessenta horas) em Tecnologia da Informag&o. O certificado ou
diploma devera ser reconhecido pelo MEC.
Conhecimentos: certificacdo de instrutor do fabricante;
Comprovagao: A comprovacdo da certificacdo deverd ser feita por meio da
apresentagéo do certificado emitido pelo fabricante ou empresa por ele autorizada e
credenciada para essa finalidade no Brasil;
Experiéncia: em atividades de treinamento;
Comprovacgdo: Copia da carteira de trabalho ou do contrato de prestacdo de
servico;
Em funcéo da natureza e origem dos produtos que se pretende adquirir, podera ser
admitido que o Instrutor dos Treinamentos seja pessoa de nacionalidade estrangeira,
devendo, nesse caso, falar idioma inglés ou portugués e possuir gqualificacdo
equivalente a exigida acima, a ser comprovada com os respectivos certificados e

declaracdo da Prestadora de Servigo descrevendo detalhadamente a equivaléncia.

O cronograma para realizacdo dos treinamentos devera ser proposto pela Prestadora
de Servigo, em prazo maximo de 15 (quinze) dias corridos, contados da assinatura do
contrato. O PRODASEN analisard o cronograma, estabelecendo posteriormente, em
até 5 (cinco) dias uteis, as datas definitivas com a Prestadora de Servico.

Caso os treinamentos sejam realizados fora de Brasilia/DF, despesas com transporte
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(aéreo e local), hospedagem e alimentacdo deverdo ser custeadas pela Prestadora de
Servico.

Os treinamentos serdo avaliados por cada grupo, e caso ndo obtenham nota minima 3
(trés) de um maximo de 5 (cinco), fica a Prestadora de Servico obrigada a realizar
novo treinamento, dentro de 60 (sessenta) dias corridos, sem 6nus adicional para o
Senado Federal, corrigindo as deficiéncias apontadas na avaliacao.

Deverdo ser emitidos certificados de conclusdo dos treinamentos para todos o0s
participantes. O prazo para emissdo e envio dos certificados aos alunos é de 30
(trinta) dias corridos apds o término de cada curso.

AplOs a realizacdo de cada treinamento, sera emitido um Termo de Aceite do
Treinamento.

Os participantes deverdo ter opcdo de realizacdo de provas para obtencdo de
certificacao oficial do fabricante, caso seja interesse do PRODASEN, em prazo de até

1 (um) ano apés a conclusado dos treinamentos, sem nenhum custo adicional.

JANIO DE ABREU
Pregoeiro
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COMISSAO PERMANENTE DE LICITACAO
PREGAO ELETRONICO 049/2012
EDITAL
(Processo PD n° 000.740/10-1)

ANEXO 03

MODELO PARA APRESENTAGAO DA PROPOSTA.

PROPOSTA

Declaramos, em atendimento ao previsto no item do Edital, o preco
referente ao fornecimento de equipamentos e ao servico mensal de garantia e suporte
técnico abaixo especificados, incluindo as manutengdes, substituicio de pecas e
componentes, e o Preco Total de nossa Proposta, de acordo com o Objeto do Edital.

Os precos cotados séao fixos, irreajustaveis e expressos em Real, estdo incluidas
todas as incidéncias tributarias, despesas diretas ou indiretas, encargos fiscais,
previdenciarios, comerciais, sociais, trabalhistas, seguros, descontos e quaisquer outros
necessarios ao fiel e integral cumprimento do Contrato e seus Anexos.

Equipamentos CATMAT Preco Unitéario Preco
Sl e QUERL: (R$) Total (R$)
Aquisicéo de equipamentos 150345
1 2
Controladores.
> Aquisicdo de equipamentos Pontos 150345 258
de Acesso (AP) internos.
3 | Aqguisicdo de antenas direcionais. 21067 40
Aquisicao de Software de 111490
4 | Gerenciamento de Rede sem Fio com 2
Controladores.
Aquisicéo de Software de 150380
5 |Planejamento de Rede sem Fio e 2
Andlise de Ambiente (Site Survey)
6 Aquisicdo de Sistema de Portal para 121800 2
Controle de Acesso de Visitantes.
Item Se“"‘?‘B CATSER | Quant. Preco Total
(Instalacao)
7 Cu.sto total estimado para a instalacdo do 19615 1 RS
objeto.
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Item Servigo Preco Preco 12
(Garantia de Fabrica) CAISER | QUL Mensal Meses
Prestacao de garantia NORMAL, 24 horas por
dia, 7 dias por semana, com manutengéo
8 | corretiva para os equipamentos, bem como a 22993 12 R$ R$

substituicdo de pecas e componentes, pelo
prazo de 12 meses (***).

(***) Caso o fornecedor / fabricante forneca a garantia normal (1° Ano) nas condic¢des
solicitadas embutida no preco do equipamento, esse item de custo devera ser informado com

VALOR ZERO.
Item Servigo Preco Preco 36
(Garantia de Estendida) e Mensal Meses
Prestacdo de garantia ESTENDIDA, 24 horas
por dia, 7 dias por semana, com manutencao R$ R$
9 para 0s equipamentos, bem como a| 22993 36
substituicdo de pecas e componentes, pelo _
prazo de 36 meses.
ltem Servico Quant. Preco Preco 48
(Suporte Técnico) CAVEER Mensal Meses
10 |Prestacéo de servigo de suporte técnico remoto 48 R$ R$
e on-site, 24 horas por dia, 7 dias por semana,
com manutencdo EVOLUTIVA (atualizacéo de
. 22993
software), pelo prazo de 48 (quarenta e 0ito)
meses.
[tem Servico Preco p/ Preco p/ 6
(Treinamento) CAISER | (QUETL Pessoa Pessoas
Capacitar a equipe técnica do PRODASEN
para as tarefas de configuracdo, operacédo e R$ R$
11 |administracdo dos produtos adquiridos.| 21172 6
Quantitativo estimado em 06 (seis) servidores _
do PRODASEN.
VALOR GLOBAL TOTAL DA PROPOSTA
(Equipamentos+Instalacdo + Garantias + Suporte Técnico + Treinamento):
R$
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COMISSAO PERMANENTE DE LICITACAO
PREGAO ELETRONICO N° 049/2012
EDITAL
(Processo PD n° 000.740/10-1)

ANEXO 04

MINUTA DO CONTRATO

Que entre si celebram, de um lado,
o0 SENADO FEDERAL e, do outro,
, Objetivando a
aguisicao de solucéao de

Controladores, Pontos de
Acesso e gerenciamento para
rede sem fio - dispositivos

fisicos (hardware) e programas
(softwares, firmware).

A UNIAO, por intermédio do SENADO FEDERAL, doravante denominado SENADO
ou CONTRATANTE, com sede na Praca dos Trés Poderes, em Brasilia-DF, CNPJ n°
00.530.279/0001-15, neste ato representado pela sua Diretora-Geral, , €
,com sede na , fax n° () - e (_) -
telefone n° () - e -, CNPJ-MF n° -
doravante denominada CONTRATADA, neste ato representada pelo Sr
Cl. , expedida pela _/ , CPF n°.
resolvem celebrar 0 presente contrato, decorrente do PREGAO ELETRONICO n0
049/2012, homologado pela Senhora Diretora-Geral, as fls. __ do Processo n.°
000.740/10-1, incorporando o edital e a proposta apresentada pela CONTRATADA,
fls. |/ a este instrumento, e sujeitando-se as partes as disposi¢des da Lei n°
8.666, de 21 de junho de 1993, e dos Atos n°s 24/1998 e 10/2010, ambos da
Comisséao Diretora do SENADO, e das clausulas seguintes:

48

Senado Federal | Praga dos Trés Poderes | Via N2 | Unidade de Apoio Il | CEP 70165-900 | Brasilia DF
Telefone: +55 (61) 3303-1068 | copeli@senado.gov.br



SENADO FEDERAL

CLAUSULA PRIMEIRA - DO OBJETO

O presente instrumento tem por objeto a aquisicdo de solucédo de Controladores
(Controllers), Pontos de Acesso (Access Points - AP) e gerenciamento para
rede sem fio — dispositivos fisicos (hardware) e programas (software,
firmware) — contemplando, ainda, servicos de instalacdo, assisténcia e
suporte técnico local e remoto com manutencédo e substituicdo de pecas e
componentes pelo prazo de 48 (quarenta e oito) meses - sendo 12 (doze)
meses de garantia de fabrica e 36 (trinta e seis) meses de garantia estendida,
incluindo atualizacdes de versdes, revisdes e/ou distribuicbes (releases) e
correcOes (patches) dos programas, e treinamento na solucéo fornecida, com
as quantidades, caracteristicas técnicas e condi¢cdes estabelecidas no Anexo 2 do
edital, na proposta da empresa as fls. e neste contrato.

CLAUSULA SEGUNDA - DAS OBRIGACOES E RESPONSABILIDADES

Sao obrigacdes da CONTRATADA, além de outras previstas neste Contrato ou
decorrentes da natureza do ajuste:

| - manter, durante a execugao deste contrato, as condicdes de habilitacdo e
gualificagbes que ensejaram sua contratacdo, bem como em compatibilidade com as
obrigacdes assumidas;

Il - apresentar cdpia autenticada do ato constitutivo, sempre que houver
alteracdo do mesmo; e

lll - efetuar o pagamento de seguros, tributos, encargos sociais, trabalhistas,
previdenciarios, comerciais, assim como quaisquer outras despesas diretas e/ou
indiretas relacionadas com a execucéo deste contrato, inclusive custos relativos aos
deslocamento e estada de seus profissionais, se for o caso..

IV - fornecer os produtos conforme especificacdes, quantidades, prazos e
demais condi¢des estabelecidas. Os equipamentos a serem entregues deverao ser
novos, gue ndo tenham sido objeto de uso, reforma ou recondicionamento.

V - disponibilizar recursos para a abertura e finalizacdo de solicitacdes de
suporte técnico, conforme periodos, horarios e condi¢des definidas;

VI - prestar as informagdes e os esclarecimentos que venham a ser solicitados
pela Equipe Técnica do SENADO/PRODASEN referente a qualquer problema
detectado ou ao andamento de atividades previstas;

VII - utilizar as melhores praticas, capacidade técnica, materiais, equipamentos,
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recursos humanos e supervisdo técnica e administrativa, para garantir a qualidade
do servico e o atendimento as especificacdes contidas no contrato e seus anexos;

VIII - responsabilizar-se integralmente pela sua equipe técnica, primando pela
gualidade, desempenho, eficiéncia e produtividade, visando a execucdo dos
trabalhos durante todo o Contrato, dentro dos prazos estipulados, sob pena de ser
considerada infracdo passivel de aplicacao de penalidades previstas, caso 0s prazos
e condicdes n&do sejam cumpridas;

IX - substituir, sempre que exigido pelo gestor do contrato, qualquer um dos
seus empregados, cuja qualificacdo, atuacdo, permanéncia ou comportamento forem
julgados prejudiciais, inconvenientes ou insatisfatérios a disciplina do 6rgdo ou ao
interesse do servigo publico, decorrente da execucédo do servico;

X - comunicar formal e imediatamente ao gestor do contrato, todas as
ocorréncias anormais ou de comprometimento da execucao do servigo contratado;

Xl - entregar mensalmente, para fins de controle e pagamento, relatrio de
prestacdo de servico de suporte técnico realizados no periodo. Deverdo constar, no
minimo, as seguintes informagdes:

a) Relacdo de todas as solicitacdes ocorridas no periodo, incluindo
data e hora do inicio e término do atendimento;

b) identificacdo do problema,;

c) severidades;

d) providéncias adotadas para o diagnoéstico, solucdo provisoria e
solucéo definitiva;
e) data e hora do inicio e término da solucao definitiva,

f)  identificacdo do técnico da Equipe Técnica do
SENADO/PRODASEN que solicitou e validou o servico;

g) identificacdo do técnico responsavel pela execucdo do servigo, bem
como outras informacdes pertinentes;

XII - prestar suporte a todas as funcionalidades presentes e necessarias para
o pleno estado de funcionamento dos equipamentos.

PARAGRAFO PRIMEIRO - A CONTRATADA devera entregar os produtos em
conformidade com as especificagbes da proposta, ndo podendo, em hipdtese
alguma, haver substituicdo dos componentes ou materiais, salvo por expressa
autorizagdo do SENADO/PRODASEN.
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PARAGRAFO SEGUNDO - Devera ser realizada uma reunido de apresentacio
com o objetivo de identificar as expectativas, nivelar os entendimentos acerca das
condi¢cbes estabelecidas no Contrato, edital e seus anexos, e esclarecer possiveis
duvidas acerca da infraestrutura de Tl do Senado Federal.

I) Deverdo participar dessa reunido, pelo menos, o gestor do contrato,
membro(s) da equipe técnica do SENADO/PRODASEN e o preposto da
CONTRATADA.

[I) A reunido realizar-se-a no SENADO/PRODASEN em até 72 (setenta e
duas) horas apds a assinatura deste contrato, conforme agendamento
efetuado pelo gestor;

[Il) Nessa reunido, a CONTRATADA devera apresentar oficialmente o seu
preposto e fornecer as respectivas comprovacoes acerca dos requisitos
de qualificacéo exigidos para este profissional.

PARAGRAFO TERCEIRO - A CONTRATADA responsabilizar-se-a4 por quaisquer
danos causados ao SENADO ou a terceiros por acdo ou omissao de seus
empregados ou prepostos, decorrentes da execucédo deste contrato.

PARAGRAFO QUARTO — N&o podera a CONTRATADA veicular publicidade acerca
do objeto a que se refere o presente contrato, salvo com autorizacdo especifica do
SENADO.

PARAGRAFO QUINTO - A CONTRATADA devera manter sigilo, sob pena de
responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto de
interesse do Senado Federal ou de terceiros de que tomar conhecimento em razao
da execucdo do objeto, respeitando todos os critérios estabelecidos, aplicaveis aos
dados, informac®es, regras de negécios, documentos, procedimentos operacionais,
entre outros, nos termos do Termo de Confidencialidade da Informacéo (Anexo 05).

PARAGRAFO SEXTO — A CONTRATADA n&o podera ceder os créditos, nem sub-
rogar direitos e obrigacfes deste contrato a terceiros.

PARAGRAFO SETIMO — Aplicam-se a este contrato as disposi¢cées do Codigo de
Protecdo e Defesa do Consumidor, instituido pela Lei n° 8.078, de 11 de setembro
de 1990.

CLAUSULA TERCEIRA — DA ENTREGA E INSTALACAO

Os equipamentos serdo entregues pela CONTRATADA, em lote Unico, no prazo
maximo de 90 (noventa) dias corridos, contados a partir da assinatura deste
Contrato.

51

Senado Federal | Praga dos Trés Poderes | Via N2 | Unidade de Apoio Il | CEP 70165-900 | Brasilia DF
Telefone: +55 (61) 3303-3036 | copeli@senado.gov.br



SENADO FEDERAL

PARAGRAFO PRIMEIRO - A entrega dos equipamentos se realizara no
Almoxarifado do PRODASEN, situado a Via N2 — Anexo C do Senado Federal, em
Brasilia-DF.

PARAGRAFO SEGUNDO — A CONTRATADA entregara os equipamentos novos,
nao recondicionados, de primeiro uso, sem marcas, amassados, arranhdes ou
outros problemas fisicos, embalados e acondicionados de forma adequada e lacrada
para o transporte da origem até o destino final. A CONTRATADA devera ser
responsavel pela desembalagem e posterior instalacéo dos produtos fornecidos.

PARAGRAFO TERCEIRO - Os produtos seréo avaliados pela Equipe Técnica do
SENADO/PRODASEN para verificagdo da conformidade dos equipamentos com as
especificacdes técnicas estabelecidas. A CONTRATADA podera participar da
verificacdo de conformidade e ter4 24 (vinte e quatro) horas, no maximo, a contar da
data da comunicacado por parte do gestor do contrato, para atender ao chamado de
participagao.

PARAGRAFO QUARTO - Os produtos seréo recusados se:

| - entregues com as especificacdes técnicas inferiores as contidas na
proposta e na documentacao técnica da CONTRATADA,

Il - apresentarem defeitos durante os procedimentos de instalacdo e
configuragéo.

PARAGRAFO QUINTO - O gestor do contrato emitira, em até 3 (trés) dias Uteis,
Termo de Recebimento Provisorio dos produtos, depois da entrega e apos
verificagdo das condicbes estabelecidas, avaliacdo de conformidade pelo
SENADO/OPRODASEN, verificagcdo de que os mesmos estdo de acordo com as
especificacdes técnicas estabelecidas e se as demais condi¢ces contratuais foram
atendidas.

PARAGRAFO SEXTO - O gestor do contrato emitira Termo de Recusa em caso de
verificacdo de erros ou impropriedades impeditivos de recebimentos dos produtos. A
CONTRATADA devera promover as correcdes necessarias dentro do prazo maximo
estabelecido para a entrega e, caso esse prazo ja tenha sido extrapolado, sujeitar-
se-a as penalidades previstas no contrato.

PARAGRAFO SETIMO — A instalacdo e configuracdo dos Controladores, do
Software de Gerenciamento de Rede sem Fio e do Software de Planejamento e Site
Survey deverdo ser efetuadas em prazo maximo de 5 (cinco) dias corridos a contar
da data da entrega e emissdo do Termo de Recebimento Provisoério, conforme
parametros e orientacdo da equipe técnica do SENADO/PRODASEN.

| — os servicos de instalagdo compreendem a colocacdo fisica dos
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equipamentos em seus respectivos locais de operagao; a configuracéao inicial;
e a sua ativacdo propriamente dita.

PARAGRAFO OITAVO - A instalacdo dos Pontos de Acesso sera realizada pela
Equipe Técnica do SENADO/PRODASEN.

PARAGRAFO NONO - Apos a instalagdo dos produtos (Controladores, Software de
Gerenciamento de Rede sem fio e Software de Planejamento e Site Survey), o
gestor do contrato emitird, em até 3 (trés) dias Uteis, Termo de Recebimento
Definitivo dos Produtos.

PARAGRAFO DECIMO - A partir do da emissdo do Termo de Recebimento
Definitivo dos Produtos inicia-se o periodo dos servicos de assisténcia e suporte
técnico dos produtos adquiridos.

PARAGRAFO DECIMO PRIMEIRO - O SENADO/PRODASEN podera aceitar
produtos com especificacbes, qualidade e desempenho superiores aos minimos
descritos na proposta e documentacao técnica da CONTRATADA, desde que nédo
comprometa a finalidade a que se destina e mediante justificativa expressa da
CONTRATADA e concordancia, por escrito, do SENADO/PRODASEN.

PARAGRAFO DECIMO SEGUNDO - O objeto sera:

l. Recebido provisoriamente no ato da entrega, e em até 3 (trés) dias Uteis
sera lavrado um Termo de Recebimento Provisério, conforme Paragrafo
Quinto;

Il. Recebido definitivamente, pela Equipe Técnica do SENADO/PRODASEN
e pelo Gestor do contrato, apos a instalacédo e configuracdo dos produtos,
conforme Paragrafos Sétimo, Oitavo e Nono, quando sera lavrado um
Termo de Recebimento Definitivo;

CLAUSULA QUARTA — DA GARANTIA DE FUNCIONAMENTO E SUPORTE
TECNICO

O prazo de garantia de funcionamento dos equipamentos serd de 48 (quarenta e
oito) meses, contados a partir da data de emissdo do Termo de Recebimento
Definitivo. Durante este periodo a CONTRATADA devera prestar servicos de suporte
técnico, garantia de funcionamento e atualizacdo tecnoldgica a toda a solucao
contratada.

PARAGRAFO PRIMEIRO - Durante o prazo de garantia de funcionamento, a
CONTRATADA prestara servigos de assisténcia técnica por meio de manutencgéo
preventiva, corretiva, evolutiva e, ainda, a substituicdo de peca e/ou componente

para 0s equipamentos ativos, sem 6nus para 0 SENADO/PRODASEN.
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| - Entende-se por “manutencdo preventiva” uma série de procedimentos
destinados a prevenir indisponibilidades e/ou falhas dos equipamentos. Devera ser
executada conforme a recomendacéo do fabricante ou de acordo com a realidade
operacional do ambiente do SENADO/PRODASEN, a partir da emissédo do Termo de
Recebimento Definitivo. A forma e o prazo para execucéo seréo estabelecidos pela
Equipe Técnica do SENADO/PRODASEN quando da abertura de solicitacdo de
suporte técnico de severidade BAIXA;

Il - Entende-se por “manutencdo corretiva” uma série de procedimentos
destinados a recolocar os equipamentos em seu perfeito estado de uso e
funcionamento, compreendendo, inclusive, as necessarias substituicdes de pecas,
ajustes e reparos de acordo com 0S manuais e normas técnicas especificas, sem
onus para o SENADO/PRODASEN.;

Il - Entende-se por “manutengado evolutiva” o fornecimento de novas versdes
e/ou releases corretivas e/ou evolutivas de softwares/firmwares langcadas durante a
vigéncia do Contrato, mesmo em caso de mudanca de designacdo do nome do
software. A cada nova liberacdo de versédo e release, a CONTRATADA devera
apresentar as atualizac¢des, inclusive de manuais e demais documentos técnicos,
bem como nota informativa das novas funcionalidades implementadas, se
porventura existirem. Inclui também, implementacbes de novas funcionalidades
relativas aos equipamentos;

IV — Entende-se por “suporte técnico” as atividades que incluem, mas nao se
limitam a, execucdo e provimento de informacédo, assisténcia e orientacdo para:
instalacdo, desinstalacdo, configuracdo, substituicdo e atualizacdo de programas
(software) e dispositivos fisicos (hardware); aplicacdo de correcbes (patches) e
atualizacbes de software; diagndsticos, avaliagcbes e resolucdo de problemas;
ajustes finos e customizacdo da solucdo; caracteristicas dos produtos; e demais
atividades relacionadas a correta operacao e funcionamento da solu¢cdo da melhor
maneira possivel.

PARAGRAFO SEGUNDO - Se durante as manutencdes for verificada a
necessidade de substituicdo de peca e/ou componente dos equipamentos, essa
devera ocorrer sem custo adicional para 0 SENADO/PRODASEN.

PARAGRAFO TERCEIRO — Cada evento ou solicitacéo para prestacdo de suporte
técnico sera avaliado individualmente pela equipe técnica do SENADO/PRODASEN.
Serdo considerados os seguintes critérios para efeito de avaliagdo do servigo
prestado:

| — disponibilidade dos recursos da CONTRATADA, conforme periodos e
horérios exigidos;
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Il — agilidade e presteza no atendimento do suporte técnico;

[l — eficiéncia das solucdes definitivas apresentadas;

IV — cumprimento dos prazos definidos nos niveis de servi¢os exigidos (NSE);
V — atendimento as demais exigéncias contratuais.

PARAGRAFO QUARTO - O servico sera considerado recebido provisoriamente
gquando do encerramento da solicitacdo pela Equipe Técnica do
SENADO/PRODASEN.

PARAGRAFO QUINTO - O Gestor do Contrato emitira Termo de Recebimento
Definitivo da prestagédo do servico apos andlise do relatério mensal a ser elaborado
pela CONTRATADA, relativo aos eventos ocorridos no periodo, analise da prestacao
do servico e verificacado do atendimento das demais condi¢des contratuais.

PARAGRAFO SEXTO - O Gestor do Contrato emitirda Termo de Recusa em caso de
verificacdo de erros ou impropriedades impeditivos de recebimento do servigco
prestado. A CONTRATADA devera promover as corre¢cdes necessarias, conforme
diretrizes a serem estabelecidas pelo SENADO/PRODASEN, sem prejuizo de
aplicacao de penalidades previstas.

PARAGRAFO SETIMO — Os servicos de assisténcia e suporte técnico deveréo ser
prestados, de forma ininterrupta 24 (vinte e quatro) horas por dia, 7 (sete) dias por
semana, inclusive feriados, para todos os produtos adquiridos (equipamentos e
programas), contemplando, se necessario, substituicdo de qualquer peca ou
componente da solucdo em caso de defeito, nos prazos e condi¢des estabelecidos
neste contrato, no edital e seus anexos, sem custo adicional para o
Senado/PRODASEN.

PARAGRAFO OITAVO - Os equipamentos e 0s servicos deveréo ser entregues e
prestados na Secretaria Especial de Informatica do SENADO - PRODASEN,
localizado na Via N2, Anexo C do Senado Federal.

PARAGRAFO NONO - As solicitacdes de suporte técnico terdo origem em
decorréncia de qualquer evento ou problema detectado pela Equipe Técnica do
SENADO/PRODASEN referente ao pleno estado de funcionamento dos
equipamentos, incluindo problemas relacionados com instalacdo, configuracdo e
atualizacao.

| - Na abertura do chamado, a CONTRATADA fara registro da solicitagdo, com,
no minimo, as seguintes informacdes:
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a) modelo e nimero de série do equipamento;

b) problema observado;

c) nome, telefone, e-mail do profissional da Equipe Técnica do
SENADO/PRODASEN responsavel pela solicitacdo do suporte técnico.

Il — A CONTRATADA devera registrar a solicitacdo, gerando algum numero,
cbdigo ou protocolo que servira de referéncia para acompanhamento.

PARAGRAFO DECIMO — Durante o periodo de assisténcia e suporte técnico, a
CONTRATADA devera garantir a atualizacdo tecnoldgica da solucao ofertada na
forma de atualizacbes de programas. As atualizacdes de programas deverao cobrir
todos os programas de computador (software e firmware) adquiridos e incluir o
fornecimento de corregcbes (patches) e novas versdes/revisdes/distribuicdes
(releases) assim que o fabricante as torne disponiveis. Entende-se por atualizacao
de programas qualquer correcdo, pequena modificacdo, aperfeicoamento (update),
ou desenvolvimento de nova versdo (upgrade) efetuado pelo fabricante para os
produtos em questao.

PARAGRAFO DECIMO PRIMEIRO - Todas as solicitacbes serdo registradas pela
equipe técnica do SENADO/PRODASEN e pela CONTRATADA, para
acompanhamento e controle da execucao do Contrato.

| - A CONTRATADA apresentara um Relatério de Visita, contendo data, hora
de chamada, inicio e término do atendimento, identificacdo do produto/peca/médulo
defeituoso, o niumero de série do produto/peca/modulo defeituoso e o numero de
série do produto/peca/médulo substituido, as providéncias adotadas e toda e
gualquer informacé&o pertinente ao chamado.

Il - O Relatério de Visita devera ser assinado pelo técnico da CONTRATADA e
pelo responsavel pela solicitacdo de manutencao.

[l - Mensalmente, a CONTRATADA obriga-se a enviar relatério detalhado de
prestacao de servigo, em formato impresso escrito e formato eletronico, tipo planilha,
compativel com o Microsoft Excel, ao gestor do contrato, estipulando todos os
atendimentos, data e hora do inicio e do término do atendimento, identificacdo do
problema, severidades observadas, providéncias adotadas para diagndstico, solucéo
provisoria e solucdo definitiva, data e hora de inicio e término da solucéo definitiva,
identificacdo do técnico da Equipe Técnica do SENADO/PRODASEN que solicitou e
validou o atendimento, identificacdo do(s) técnico(s) responsavel(is) pela execucéo
do servico, e a descricdo do numero da peca eventualmente trocada, quantidade e
numero de série dos componentes novos e defeituosos.

CLAUSULA QUINTA — DA TRANSFERENCIA DE TECNOLOGIA
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Por se tratar de uma prestacdo de servico de suporte técnico onde serao
apresentados problemas que deverdo ser solucionados de forma efetiva, havera a
necessidade de transferéncia de conhecimento acerca das solugbes apresentadas
para solucdo dos eventos identificados.

Para que ocorra a transferéncia, na finalizacdo das solicitacdes, a CONTRATADA
devera fornecer em detalhes os procedimentos executados por e-mail ou sistema
WEB. O envio da solucdo por e-mail ou sistema WEB n&o exime a CONTRATADA
do fornecimento do relatério mensal de prestacdo de servico com a consolidacéo
das solicitacfes emitidas pelo SENADO/PRODASEN no periodo.

CLAUSULA SEXTA - DOS NIVEIS DE SERVICO

Durante o periodo de assisténcia e suporte técnico, a CONTRATADA devera
atender as requisicdes do SENADO, feitas por meio do PRODASEN, em qualquer
horario, respeitando as condi¢cfes e os Niveis de Servigo Exigidos (NSE), que serdo
contados a partir das solicitacdes de suporte técnico e seréo classificados conforme
as severidades especificadas a seguir:

) Severidade ALTA: Esse nivel de severidade é aplicado quando ha a
indisponibilidade do uso dos produtos (equipamentos e programas) ou impacto
critico nas operacdes/funcdes de negdécio do SENADO.

Dias Uteis Sabados, Domingos e Feriados
Prazo de Prazo de Solucao Prazo de Prazo de Solucao
Atendimento Definitiva Atendimento Definitiva
1 (uma) hora 2 (duas) horas | 2 (duas) horas | 4 (quatro) horas

I) Severidade MEDIA: Esse nivel de severidade é aplicado quando ha falha,
simultanea ou nédo, do uso dos produtos (equipamentos e programas), estando ainda
disponiveis, porém apresentando problemas que afetam aspectos operacionais das
funcdes de negocio do SENADO.

Dias Uteis Sabados, Domingos e Feriados
Prazo de Prazo de Solucao Prazo de Prazo de Solucéao
Atendimento Definitiva Atendimento Definitiva
2 (duas) horas | 4 (quatro) horas | 2 (duas) horas 8 (oito) horas

1)) Severidade BAIXA: Esse nivel de severidade é aplicado para a
instalacdo, configuracdo, manutengbes preventivas de codigo, esclarecimento
técnico relativo ao uso e aprimoramento dos produtos, sem impacto significante nas
fungbes de negocio do SENADO. Nao havera abertura de chamados de suporte
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técnico com esta severidade em sabados, domingos e feriados.

Dias Uteis Sabados, Domingos e Feriados
Prazo de Prazo de Solucao Prazo de Prazo de Solucéao
Atendimento Definitiva Atendimento Definitiva
2 (duas) horas | 24 (vinte e quatro) - -
horas

PARAGRAFO PRIMEIRO - Faculta-se & CONTRATADA substituir temporariamente
0 equipamento, peca e componente defeituoso por outros de mesmas caracteristicas
técnicas, quando entdo, a partir de seu pleno estado de funcionamento, ficara
suspensa a contagem do prazo de solucao definitiva.

l. O prazo maximo para a substituicdo temporaria descrita no paragrafo
segundo sera de 10 (dez) dias corridos, sendo que neste prazo o
equipamento, peca e componente devera ser devolvido ao SENADO em
perfeito estado de funcionamento ou ser substituido definitivamente;

PARAGRAFO SEGUNDO - A CONTRATADA devera substituir, no prazo maximo de
30 (trinta) dias, qualquer equipamento, peca e componente que venha a se
enquadrar em um dos seguintes casos:

l. Ocorréncia de 4 (quatro) ou mais chamados técnicos de manutencao
corretiva dentro de um periodo continuo de 30 (trinta) dias;
Il. Soma dos tempos de paralisacdo que ultrapasse 20 (vinte) horas dentro
de um periodo continuo de 30 (trinta) dias;
Il Problemas recorrentes em um periodo continuo de 90 (noventa) dias
contados a partir da abertura do primeiro chamado.

PARAGRAFO TERCEIRO - No caso de inviabilidade da solucdo definitiva do
problema apresentado no equipamento, peca e componente, independentemente do
enquadramento nos casos previstos no paragrafo anterior, faculta-se a
CONTRATADA promover a sua substituicdo em carater definitivo;

PARAGRAFO QUARTO - A substituicdo definitiva sera admitida com anuéncia do
SENADO, ap06s prévia avaliacdo técnica quanto as condicbes de uso e
compatibilidade do equipamento, peca e componente ofertado, em relacdo aquele
gue esta sendo substituido;

PARAGRAFO QUINTO - Seréo considerados para efeitos dos niveis exigidos:

a) Prazo de Atendimento: tempo decorrido entre a solicitacdo efetuada pela
Equipe Técnica do SENADO/PRODASEN a CONTRATADA e o efetivo
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inicio dos trabalhos de suporte técnico;

b) Prazo de Solucdo Definitiva: tempo decorrido entre a solicitacdo efetuada
pela Equipe Técnica do SENADO/PRODASEN a CONTRATADA e a
efetiva recolocacdo dos equipamentos em seu pleno estado de
funcionamento e operacédo normais.

PARAGRAFO SEXTO - A contagem do prazo de atendimento e solucdo definitiva
de cada solicitacdo sera a partir da notificacdo a CONTRATADA, até o momento da
comunicacdo da solucdo definitiva do problema e aceite pela equipe técnica do
SENADO/PRODASEN.

PARAGRAFO SETIMO - O atendimento as solicitacbes de severidade ALTA devera
ser realizado nas instalacdes do SENADO (on-site) e ndo podera ser interrompido
até o completo restabelecimento dos equipamentos, mesmo que se estenda para
periodos noturnos, sabados, domingos e feriados. Nesse caso, ndo podera implicar
em custos adicionais ao SENADO. A interrupcdo do suporte técnico de uma
solicitacdo desse tipo de severidade por parte da CONTRATADA e que nédo tenha
sido previamente autorizado pelo SENADO, poderd ensejar em aplicacdo de
penalidades previstas.

PARAGRAFO OITAVO - As solicitagdes classificadas com severidade MEDIA,
guando nao solucionadas no prazo definido, poderdo ser automaticamente
escaladas para a severidade ALTA, sendo que 0s prazos de atendimento e solugcao
definitiva do problema, bem como penalidades previstas, serdo automaticamente
ajustados para o novo nivel. A interrup¢do do suporte técnico de uma solicitacdo
desse tipo de severidade por parte da CONTRATADA e que nao tenha sido
previamente autorizado pelo SENADO, podera ensejar em aplicacdo de penalidades
previstas.

PARAGRAFO NONO - Depois de concluido o suporte técnico, a CONTRATADA
comunicard o fato a equipe técnica do SENADO/PRODASEN e solicitard autorizacao
para o fechamento do chamado. Caso o SENADO/PRODASEN nédo confirme a
solucao definitiva do problema, o chamado permanecera aberto até que seja
efetivamente solucionado.. Nesse caso, o SENADO/PRODASEN fornecera as
pendéncias relativas a solicitacdo em aberto.

PARAGRAFO DECIMO - O SENADO/PRODASEN encaminhara & CONTRATADA,
qgquando da Reunido de apresentacdo Inicial, relagdo nominal da equipe técnica
autorizada a abrir e fechar solicitagbes de suporte técnico.

PARAGRAFO DECIMO PRIMEIRO - Por necessidade excepcional de servigo, o
SENADO também poderé solicitar a escalagdo de chamado para niveis superiores
de severidade. Nesse caso, a escalacdo devera ser justificada e os prazos dos

chamados passardo a contar do inicio novamente.
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PARAGRAFO DECIMO SEGUNDO - Sempre que houver quebra dos NSE, o
SENADO emitira oficio de notificagdo a CONTRATADA, que tera prazo maximo de 5
(cinco) dias corridos, contados a partir do recebimento do oficio, para apresentar as
justificativas para as falhas verificadas. Caso ndo haja manifestacdo dentro desse
prazo ou caso o SENADO entenda serem improcedentes as justificativas
apresentadas, sera iniciado processo de aplicacdo de penalidades previstas,
conforme o nivel de servigo transgredido.

CLAUSULA SETIMA — DO PRECO E PAGAMENTO

O SENADO pagard a CONTRATADA, pela execucdo do objeto deste contrato, 0s
seguintes valores:

Equipamentos Quantidade Preco Preco Total
Unitério
Aquisicdo de equipamentos 2
Controladores.
Aquisicdo de equipamentos 258
Pontos de Acesso (AP) internos.
Aquisicao de antenas 40
direcionais.
Aquisicdo de Software de
Gerenciamento de Rede sem 2
Fio com Controladores.
Aquisicdo de Software de
Planejamento de Rede sem Fio 2
e Andlise de Ambiente (Site
Survey)
Aquisicdo de Sistema de Portal
para Controle de Acesso de 2
Visitantes.
Servigos Preco Total
Instalacdo Instalacdo
Custo total estimado para a instalagdo do RS
objeto.
Servigos Preco Mensal Preco 12 Meses
Garantia de Fabrica Garantia de Fabrica Garantia de Fabrica
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Prestacdo de garantia
NORMAL, 24 horas por dia, 7
dias por  semana, com
manutengdo corretiva para 0s
equipamentos, bem como a
substituicdo de pegcas e
componentes, pelo prazo de 12
(doze) meses

R$

R$

Servigos Preco Mensal Preco 36 Meses
Garantia Estendida Garantia Estendida Garantia Estendida
Prestagéo de garantia

ESTENDIDA, 24 horas por dia,
7 dias por semana, com
manutencgao para 0S
equipamentos, bem como a
substituicdo de pecas e
componentes, pelo prazo de 36
(trinta e seis) meses, a contar
a partir do término da garantia
de fabrica.

R$

R$

Servicos
Suporte Técnico

Preco Mensal
Suporte Técnico

Preco 48 Meses

Suporte Técnico

Prestacéo de servico de suporte
técnico remoto e on-site, 24
horas por dia, 7 dias por
semana, com  manutencao
EVOLUTIVA (atualizacdo de
software), pelo prazo de 48
(quarenta e oito) meses.

R$

R$

Servigcos
Treinamento

Preco Unitéario
01 pessoa

Preco Total
06 pessoas

Capacitar a equipe técnica do
PRODASEN para as tarefas de
configuracao, operacgéo e
administracdo dos produtos
adquiridos. Quantitativo
estimado em 06 (seis)
servidores do PRODASEN.

R$

R$

| - O valor global total do presente instrumento é de R$

( )-
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PARAGRAFO PRIMEIRO - Os precos fixados nesta Clausula compreendem todas
as despesas e custos diretos e indiretos necesséarios a perfeita execugcdo deste
contrato.

PARAGRAFO SEGUNDO — O valor correspondente aos equipamentos e aos
servicos de instalacdo sera pago apos emissao do Termo de Recebimento Definitivo,
conforme previsto na Clausula Terceira, Paragrafo Nono.

PARAGRAFO TERCEIRO — O valor correspondente aos servicos de treinamento
serd pago apods a conclusdo de cada treinamento e emissdo do Termo de Aceite do
Treinamento, conforme previsto na Clausula Décima Terceira, Paragrafo Décimo
Primeiro.

PARAGRAFO QUARTO — O valor correspondente a garantia estendida somente
comecara a ser pago mensalmente a partir do 13° (décimo terceiro) més seguinte a
emissdao do Termo de Recebimento Definitivo, conforme previsto na Clausula
Terceira, Paragrafo Nono.

PARAGRAFO QUINTO - O pagamento efetuar-se-a por intermédio de depésito em
conta bancaria da CONTRATADA, no prazo de 9 (nove) dias Uteis, a contar do
recebimento da nota fiscal em 2 (duas) vias, com a discriminacdo do produto
entregue, acompanhada de uma copia da nota de empenho, ndo sendo, em
nenhuma hipotese, permitida a antecipag¢édo de pagamentos.

PARAGRAFO SEXTO — O pagamento ficara condicionado a prévia atestacdo do
gestor na nota fiscal e a entrega dos comprovantes atualizados de regularidade com
o Instituto Nacional do Seguro Social (INSS), com o Fundo de Garantia por Tempo
de Servico (FGTS), e da Certiddo Negativa de Débitos Trabalhistas (CNDT), sob
pena de suspensao do pagamento.

PARAGRAFO SETIMO - As eventuais despesas bancarias decorrentes de
transferéncia de valores para outras pracas ou agéncias sao de responsabilidade da
CONTRATADA.

PARAGRAFO OITAVO - Havendo vicio a reparar em relagdo a nota fiscal
apresentada ou em caso de descumprimento pela CONTRATADA de obrigacao
contratual, o prazo constante do paragrafo quinto desta clausula sera suspenso até
gue haja reparacao do vicio ou adimplemento da obrigacéo.

PARAGRAFO NONO - Nos casos de eventuais atrasos de pagamento, desde que a
CONTRATADA nédo tenha concorrido de alguma forma para tanto, fica
convencionado que 0s encargos moratorios devidos pelo CONTRATANTE, entre o
término do prazo referido no paragrafo quinto e a data do efetivo pagamento da nota
fiscal/fatura, a serem incluidos em fatura propria, sdo calculados por meio da
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aplicacéo da seguinte férmula: EM =1 x N x VP, onde:

EM = Encargos Moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo
pagamento;

VP = Valor da parcela em atraso;

| = Indice de compensac&o financeira = 0,00016438, assim apurado:

| =i/365 | =6/100/3651=0,00016438
Onde i = taxa percentual anual no valor de 6%

PARAGRAFO DECIMO - No caso de objetos fornecidos mediante importacéo direta,
0 pagamento serd efetuado de acordo com o estipulado no capitulo Il das
CondigOes de Fornecimento por meio de Importacdo Direta (Anexo 08).

PARAGRAFO DECIMO PRIMEIRO — O pagamento das faturas mensais estara
sujeito a glosa quando ndo houver cumprimento dos niveis de servico exigidos
(NSE) ou quaisquer outras ocorréncias que impliguem em penalidades previstas.

PARAGRAFO DECIMO SEGUNDO - N&o sera pago qualquer tipo de adicional a
titulo de diarias, passagens, locomocdo, alimentagcdo, encargos e quaisquer outros
nao previstos neste contrato, edital e seus anexos.

CLAUSULA OITAVA — DAS PENALIDADES

Pelo atraso injustificado na execucéo deste Contrato ou pela sua inexecuc¢dao total ou
parcial, a CONTRATADA ficara sujeita as seguintes penalidades:

| - adverténcia;
[l - multa;

lll - suspensdo temporéria de participacdo em licitacdo e impedimento de
contratar com 0 SENADO e seus 0rgaos supervisionados, por prazo de até 2 (dois)
anos; e

IV - impedimento de licitar e contratar com a Unido, Estados, Distrito Federal e
Municipios e descredenciamento no SICAF e no cadastro de fornecedores do
SENADO pelo prazo de até 05 (cinco) anos; e

V - declaracdo de inidoneidade para licitar ou contratar com a administracao
publica enquanto perdurarem os motivos determinantes da punicédo ou até que seja
promovida a reabilitacdo perante a propria autoridade que aplicou a penalidade, que
sera concedida sempre que a CONTRATADA ressarcir o SENADO os prejuizos63
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resultantes e apos decorrido o prazo das san¢des aplicadas com base nos incisos
anteriores lll e IV.

PARAGRAFO PRIMEIRO - Sem prejuizo das sanc¢des previstas nos incisos Il e V
desta clausula, com fundamento no art. 7° da Lei n°® 10.520/02, a CONTRATADA
ainda podera ser impedida de licitar e contratar com a Unido, Estados, Distrito
Federal e Municipios e descredenciada no SICAF e no cadastro de fornecedores do
SENADO pelo prazo de até 05 (cinco) anos, garantido o contraditorio e a ampla
defesa, sempre que ocorrer alguma das seguintes hipéteses:

| - apresentar documentacéo falsa;

Il - fraudar na execucédo do contrato;

[ll - comportar-se de modo inidéneo;

IV - fazer declaracéo falsa;

V - cometer fraude fiscal.
PARAGRAFO SEGUNDO - A ocorréncia de algumas das hipéteses constantes do
paragrafo anterior enseja a rescisdo unilateral deste contrato, sujeitando-se a

CONTRATADA a multa de 10% (dez por cento) sobre o valor global do contrato.

PARAGRAFO TERCEIRO - Pelo atraso na execucdo do objeto, a CONTRATADA
sera multada em percentuais definidos no quadro a seguir:

DESCRICAO MULTA

a) Interrupcdo ou atraso dos prazos
estabelecidos para o atendimento e/ou
solucéo definitiva dos chamados abertos
com severidade ALTA

5% (cinco por cento) por hora, sobre o
valor da parcela mensal do contrato,
limitado a incidéncia de 5 horas.

b) Atraso dos prazos para atendimento
e/ou solugcdo definitiva dos chamados
abertos com severidade MEDIA

3% (trés por cento) por hora, sobre o
valor da parcela mensal do contrato,
limitado a incidéncia de 5 horas.

c) Atraso dos prazos estabelecidos para o
atendimento e/ou solucdo definitiva dos
chamados abertos com severidade BAIXA

2% (dois por cento) por hora, sobre o
valor da parcela mensal do contrato,
limitado a incidéncia de 5 horas.

d) Atraso por periodo superior ao previsto

[{pee i)

na alinea “a

3% (trés por cento) sobre o valor do
contrato.
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e) Atraso por periodo superior ao previsto
na alinea “b”

2% (dois por cento) sobre o valor do
contrato.

f) Atraso por periodo superior ao previsto

na alinea “c

1% (hum por cento) sobre o valor do
contrato.

g) No caso de atraso por periodo superior
ao previsto para a entrega dos
equipamentos

0,5% (zero virgula cinco por cento), ao
dia, sobre o valor dos equipamentos,
limitado a incidéncia de 30 (trinta) dias.

h) No caso de atraso por periodo superior
ao previsto para a instalacdo dos
equipamentos

0,5% (zero virgula cinco por cento) ao
dia, sobre o valor dos servicos de
instalacdo, limitada a incidéncia de 30

Aia~

i) No caso de inexecucdo parcial das

2% (dois por cento) sobre o valor do

obrigacdes assumidas contrato.

) No caso de inexecucdo total das

obrigacdes assumidas

5% (cinco por cento) sobre o valor do
contrato.

PARAGRAFO QUARTO - A ndo apresentacdo da garantia contratual prevista na
clausula nona sujeitard a CONTRATADA a multa de 0,1% (um décimo por cento), ao
dia, sobre o valor global do contrato, até o limite de 30 (trinta) dias.

PARAGRAFO QUINTO - Quando da inexecucdo de obrigacdo contratual néo
prevista ou excedente ao paragrafo anterior, a CONTRATADA ficara sujeita a multa
de até 10% (dez por cento) do valor global deste contrato, sem prejuizo do
preceituado no paragrafo 2° do artigo 87 da Lei n°® 8.666/93.

PARAGRAFO SEXTO — Além das multas previstas nos paragrafos anteriores, no
caso deste contrato vir a ser rescindido por culpa exclusiva da CONTRATADA, sera
aplicada multa correspondente a até 10% (dez por cento) do valor global deste
contrato, fixada a critério do SENADO, em funcéo da gravidade apurada.

PARAGRAFO SETIMO - A multa, aplicada apds regular processo administrativo,
garantido o direito ao contraditorio e a ampla defesa, sera descontada das faturas
emitidas pela CONTRATADA ou, se insuficiente, da garantia prestada na forma da
clausula nona deste contrato.

PARAGRAFO OITAVO - o valor remanescente da multa ndo quitada totalmente
devera ser recolhida & conta do SENADO ou, em ultimo caso, cobrada judicialmente.
CLAUSULA NONA - DA GARANTIA

A CONTRATADA prestard garantia de R$ ( )
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correspondente a 5% (cinco por cento) do valor do presente contrato, nos termos do
art. 56 da Lei n° 8.666/93, em uma das seguintes modalidades:
I. caucdo em dinheiro ou titulos da divida publica, devendo estes terem sido
emitidos sob a forma escritural, mediante registro em sistema centralizado de
liquidacdo e de custddia autorizado pelo Banco Central do Brasil e avaliados
pelos seus valores econdémicos, conforme definido pelo Ministério da Fazenda;

Il. seguro-garantia; ou
ll. fianga bancéria.

PARAGRAFO PRIMEIRO - A CONTRATADA tem o prazo de 10 (dez) dias corridos,
a partir da data da assinatura deste contrato, para efetivar a prestacao da garantia e
apresentar o comprovante respectivo.

PARAGRAFO SEGUNDO - A garantia sera recalculada, nas mesmas condicdes e
proporcdes, sempre que ocorrer modificagdo no valor deste contrato.

PARAGRAFO TERCEIRO - No caso de vencimento, utilizacdo ou recélculo da
garantia, a CONTRATADA tera o prazo de 10 (dez) dias corridos, a contar da
ocorréncia do fato, para renova-la ou complementa-la.

PARAGRAFO QUARTO - A garantia prestada pela CONTRATADA sera liberada
apols a execucao plena deste contrato, no prazo de 5 (cinco) dias uteis, e, quando
em dinheiro, atualizada monetariamente, de acordo com a legislagao em vigor.

PARAGRAFO QUINTO - Nas hipéteses de a garantia ser prestada nas formas
previstas nos incisos Il e lll, ndo se admitira que o0s respectivos documentos
contenham qualquer termo ou condic&o que limitem ou frustrem a plena execucédo do
valor da garantia ofertada.

CLAUSULA DECIMA - DO REAJUSTE

O preco do fornecimento e instalacdo dos equipamentos, bem como do treinamento
a ser oferecido aos servidores do SENADO, sera fixo e irreajustavel.

PARAGRAFO UNICO - O preco dos servicos de manutencdo e suporte podera ser
reajustado apés 12 (doze) meses contados do término do periodo de garantia de
fabrica, observada a variacdo do indice Nacional de Precos ao Consumidor — INPC
ou outro indicador que venha substitui-lo.

CLAUSULA DECIMA PRIMEIRA - DOS ACRESCIMOS E DAS SUPRESSOES

A CONTRATADA obriga-se a aceitar, nas mesmas condigdes contratuais, 0S
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acréscimos ou supressoes até o limite legal estabelecido no art. 65, 88 1° e 2°, inciso
II, da Lei n°® 8.666/93.

CLAUSULA DECIMA SEGUNDA - DOS RECURSOS ORCAMENTARIOS

As despesas decorrentes do presente contrato correrdo a conta de dotagéo
orcamentaria classificada como Programa de Trabalho 037636 e Natureza de
Despesa 449052; 449039 e 339039, tendo sido empenhadas mediante a Nota de
Empenho n° , de de de 20__.

CLAUSULA DECIMA TERCEIRA — TREINAMENTO

A CONTRATADA ministrara treinamentos para 6 (seis) servidores da equipe técnica
do SENADO/PRODASEN, divididos em 2 (dois) grupos separados, em prazo
méximo de 90 (noventa) dias corridos, a contar da data de assinatura do contrato, de
acordo com cronograma estabelecido entre o SENADO/PRODASEN e a
CONTRATADA.

PARAGRAFO PRIMEIRO — Os treinamentos deverdo ser ministrados por instrutores
preparados e credenciados pelo fabricante dos produtos, em centros de treinamento
do(s) fabricante(s) — com infra-estrutura de hardware, software, laboratério de
testes e material didatico — cumprindo o programa oficial de treinamento, inclusive
com aulas préticas e tedricas.

PARAGRAFO SEGUNDO - A sala de aula devera estar equipada com recursos
audiovisuais e possuir um computador para cada aluno, com configuragéo suficiente
para realizacdo dos exercicios dos treinamentos.

PARAGRAFO TERCEIRO — A CONTRATADA devera apresentar descricéo
completa e detalhada das instalacdes onde serdo realizados os treinamentos, que
deverdo ser previamente aprovadas pelo SENADO/PRODASEN, juntamente com o
cronograma de realizacdo, no prazo estabelecido no Paragrafo Sétimo.

PARAGRAFO QUARTO - Os treinamentos dever&o ter carga horaria minima de 80
(oitenta) horas, cobrindo todo conteudo tedrico e pratico inerente a solugéo
fornecida, incluindo topicos de planejamento, arquitetura, instalagéo, configuracéo e
utilizagéo dos produtos fornecidos (Controladores, do Software de Gerenciamento de
Rede sem Fio e do Software de Planejamento e Site Survey).

PARAGRAFO QUINTO - O curso e o material didatico deverdo estar,
preferencialmente, em lingua portuguesa, ou, na sua impossibilidade, em lingua
inglesa.

PARAGRAFO SEXTO - O Instrutor dos Treinamentos devera possuir a seguinte
qualificagéo:
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a) Escolaridade: Nivel Superior;

Comprovacéao: Certificado ou Diploma de nivel superior na area de
Tecnologia da Informacdo, ou Engenharia, ou outro curso superior com
especializacdo minima de 360h (trezentos e sessenta horas) em
Tecnologia da Informacédo. O certificado ou diploma devera ser reconhecido
pelo MEC.

b) Conhecimentos: certificacdo de instrutor do fabricante;

Comprovacdao: A comprovacao da certificacdo devera ser feita por meio da
apresentacado do certificado emitido pelo fabricante ou empresa por ele
autorizada e credenciada para essa finalidade no Brasil;

c) Experiéncia: Em atividades de treinamento;

Comprovacdao: Coépia da carteira de trabalho ou do contrato de prestacéo
de servigo.

Em funcdo da natureza e origem dos produtos que se pretende adquirir,
podera ser admitido que o Instrutor dos Treinamentos seja pessoa de
nacionalidade estrangeira, devendo, nesse caso, falar idioma inglés ou
portugués e possuir qualificacdo equivalente a exigida acima, a ser
comprovada com o0s respectivos certificados e declaracdo da
CONTRATADA descrevendo detalhadamente a equivaléncia.

PARAGRAFO SETIMO - O cronograma para realizacdo dos treinamentos devera
ser proposto pela CONTRATADA, em prazo maximo de 15 (quinze) dias corridos,
contados da assinatura do contrato. O SENADO/PRODASEN analisara o
cronograma, estabelecendo posteriormente, em até 5 (cinco) dias Uteis, as datas
definitivas com a CONTRATADA.

PARAGRAFO OITAVO - Caso o0s treinamentos sejam realizados fora de
Brasilia/DF, despesas com transporte (aéreo e local), hospedagem e alimentacéo
deverdo ser custeadas pela CONTRATADA.

PARAGRAFO NONO - Os treinamentos ser&o avaliados por cada grupo, e caso nao
obtenham nota minima 3 (trés) de um maximo de 5 (cinco), fica a CONTRATADA
obrigada a realizar novo treinamento, dentro de 60 (sessenta) dias corridos, sem
onus adicional para o Senado Federal, corrigindo as deficiéncias apontadas na
avaliacao.

PARAGRAFO DECIMO - Deverdo ser emitidos certificados de conclusdo dos

treinamentos para todos os participantes. O prazo para emissao e envio dos
certificados aos alunos é de 30 (trinta) dias corridos apds o término de cada curso.
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PARAGRAFO DECIMO PRIMEIRO - Apés a realizagdo de cada treinamento, sera
emitido um Termo de Aceite do Treinamento.

PARAGRAFO DECIMO SEGUNDO - Os participantes deverdo ter opcido de
realizacdo de provas para obtencdo de certificacdo oficial do fabricante, caso seja
interesse do SENADO/PRODASEN, em prazo de até 1 (um) ano apds a concluséao
dos treinamentos, sem nenhum custo adicional.

CLAUSULA DECIMA QUARTA - DA VIGENCIA

Este contrato terd vigéncia a partir da data de sua assinatura e tera duracao de 48
(quarenta e oito) meses ap0s a data de emissdo do Termo de Recebimento Definitivo,
previsto na Clausula Terceira, Paragrafo Décimo Segundo, inciso II.

CLAUSULA DECIMA QUINTA — DA RESCISAO

A inexecucgdo total ou parcial deste contrato enseja a sua rescisao, conforme o
disposto nos artigos 77 a 80 da Lei n° 8.666/93.

PARAGRAFO PRIMEIRO - A rescisdo deste contrato podera ser:

| - determinada por ato unilateral e escrito do SENADO, nos casos enumerados
nos incisos | a Xll e XVII do artigo 78 da Lei n° 8.666/93;

Il - amigavel, por acordo entre as partes, reduzida a termo no processo da
licitacdo, desde que haja conveniéncia para o SENADO; ou

[l - judicial, nos termos da legislacéo.

PARAGRAFO SEGUNDO - A rescisdo administrativa ou amigavel devera ser
precedida de autorizacdo escrita e fundamentada da autoridade competente.

PARAGRAFO TERCEIRO - Os casos de rescisdo contratual deverdo ser
formalmente motivados nos autos do processo, assegurado o contraditorio e a ampla
defesa.

PARAGRAFO QUARTO - Ao SENADO é reconhecido o direito de rescisdo
administrativa, nos termos do artigo 79, inciso I, da Lei n® 8.666/93, aplicando-se, no

que couber, as disposi¢cdes dos paragrafos primeiro e segundo do mesmo artigo,
bem como as do artigo 80.

CLAUSULA DECIMA SEXTA — DA FISCALIZACAO

69

Senado Federal | Praga dos Trés Poderes | Via N2 | Unidade de Apoio Il | CEP 70165-900 | Brasilia DF
Telefone: +55 (61) 3303-3036 | copeli@senado.gov.br



SENADO FEDERAL

Caberd aos gestores designados pelo Diretor-Geral promover todas as acbes
necessarias ao fiel cumprimento deste contrato.

PARAGRAFO UNICO - A CONTRATADA devera indicar preposto, durante o
periodo de vigéncia, para representa-la sempre que for necessario.

CLAUSULA DECIMA SETIMA — DO FORO

Fica eleito o foro da Justica Federal em Brasilia-DF, com exclusdo de qualquer
outro, para dirimir questdes decorrentes do cumprimento deste contrato.

Assim ajustadas, firmam as partes o0 presente instrumento, em duas vias, na
presenca das testemunhas adiante nomeadas, que também o subscrevem.
Brasilia-DF, de de 20 .
DIRETOR-GERAL DO SENADO FEDERAL
REPRESENTANTE

CONTRATADA

Diretor da SADCON Diretor da SSPLAC
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COMISSAO PERMANENTE DE LICITACAO - CPL
PREGAO ELETRONICO N° 049/2012
(Processo PD n°000.740/10-1)

ANEXO 05

TERMO DE CONFIDENCIALIDADE DA INFORMACAO

SENADO FEDERAL, com sede em Brasilia-DF, inscrito no CNPJ sob o n° 00.530.279/0004-
68, doravante denominado SF e NOME DA EMPRESA, pessoa juridica com sede na .......
............ , inscrita no CNPJMF sob o n.° ............, doravante denominada NOME DA
EMPRESA e, sempre que em conjunto referidas como PARTES para efeitos deste TERMO
DE CONFIDENCIALIDADE DA INFORMACAO, doravante denominado simplesmente
TERMO, e,

CONSIDERANDO que, em razdo do atendimento a exigéncia do Contrato SF N° ...,
celebrado pelas PARTES, doravante denominado CONTRATO, cujo objeto é a ..., mediante
condi¢Oes estabelecidas pelo SF;

CONSIDERANDO que o presente TERMO vem para regular o uso dos dados, regras de
negécio, documentos, informacdes, sejam elas escritas ou verbais ou de qualquer outro
modo apresentada, tangivel ou intangivel, entre outras, doravante denominadas
simplesmente de INFORMACOES, que a NOME DA EMPRESA tiver acesso em virtude da
execucao contratual;

CONSIDERANDO a necessidade de manter sigilo e confidencialidade, sob pena de
responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto de interesse do
SF de que a NOME DA EMPRESA tomar conhecimento em razdo da execucdo do
CONTRATO, respeitando todos os critérios estabelecidos aplicaveis as INFORMAQC)ES;

O SF estabelece o presente TERMO mediante as clausulas e condi¢Bes a seguir:

CLAUSULA PRIMEIRA — DO OBJETO

O objeto deste TERMO é prover a necessaria e adequada protecéo as INFORMACOES do
SF, principalmente aquelas classificadas como CONFIDENCIAIS, em razdo da execucéo do
CONTRATO celebrado entre as PARTES.

CLAUSULA SEGUNDA - DAS INFORMACOES CONFIDENCIAIS

a) As estipulacdes e obrigagﬁes constantes do presente instrumento serdo aplicadas a todas
e quaisquer INFORMACOES reveladas pelo SF;

b) A NOME DA EMPRESA se obriga a manter o mais absoluto sigilo e confidencialidade
com relacao a todas e quaisquer INFORMACOES que venham a ser fornecidas pelo SF, a
partir da data de assinatura deste TERMO, devendo ser tratadas como INFORMACOES
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CONFIDENCIAIS, salvo aquelas prévia e formalmente classificadas com tratamento
diferenciado pelo SF;

c) A NOME DA EMPRESA se obriga a néo revelar, reproduzir, utilizar ou dar conhecimento,
em hipdtese alguma, a terceiros, bem como a nao permitir que nenhum de seus diretores,
empregados e/ou prepostos faca uso das INFORMACOES do SF;

d) O SF, com bgse nos principios instituidos na Seguranca da Informacéo, zelara para que
as INFORMACOES que receber e tiver conhecimento sejam tratadas conforme a natureza
de classificacdo informada pela NOME DA EMPRESA.

CLAUSULA TERCEIRA — DAS LIMITACOES DA CONFIDENCIALIDADE
a) As obrigacdes constantes deste TERMO néo serdo aplicadas as INFORMACOES que:

al) Sejam comprovadamente de dominio publico no momento da revelagdo ou apos a
revelacgdo, exceto se isso ocorrer em decorréncia de ato ou omissédo das PARTES;

a2) Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao
presente TERMO;

a3) Sejam reveladas em razdo de requisicdo judicial ou outra determinagédo valida do
Governo, somente até a extensdo de tais ordens, desde que as PARTES cumpram
qualquer medida de protecdo pertinente e tenham sido notificadas sobre a existéncia de
tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo habil
para pleitear medidas de protecdo que julgar cabiveis.

CLAUSULA QUARTA — DAS OBRIGACOES ADICIONAIS

a) A NOME DA EMPRESA se compromete a utilizar as INFORMACOES reveladas
exclusivamente para os propositos da execucdo do CONTRATO;

b) A NOME DA EMPRESA se compromete a nao efetuar qualquer copia das
INFORMACOES sem o consentimento prévio e expresso do SF;

b1) O consentimento mencionado na alinea “b”, entretanto, sera dispensado para cépias,
reproduc¢des ou duplicacdes para uso interno das PARTES;

c) A NOME DA EMPRESA se compromete a cientificar seus diretores, empregados e/ou
prepostos da existéncia deste TERMO e da natureza confidencial das INFORMACOES do
SF;

d) A NOME DA EMPRESA deve tomar todas as medidas necessarias a protecdo das
INFORMACOES do SF, bem como evitar e prevenir a revelacdo a terceiros, exceto se
devidamente autorizado por escrito pelo SF;

e) Cada PARTE permanecera como Unica proprietaria de todas e quaisquer
INFORMACOES eventualmente reveladas a outra parte em fungdo da execucdo do
CONTRATO;

f) O presente TERMO nao implica a concessao, pela parte reveladora a parte receptora, de
nenhuma licenca ou qualquer outro direito, explicito ou implicito, em relagdo a qualquer
direito de patente, direito de edigcdo ou qualquer outro direito relativo a propriedade
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intelectual.

f1) Os produtos gerados na execucdo do CONTRATO, bem como as INFORMACOES
repassadas a NOME DA EMPRESA, sédo Unica e exclusiva propriedade intelectual do SF;

g) A NOME DA EMPRESA firmaré acordos por escrito com seus empregados e consultores
ligados direta ou indiretamente ao CONTRATO, cujos termos sejam suficientes a garantir o
cumprimento de todas as disposi¢des do presente instrumento;

h) A NOME DA EMPRESA obriga-se a ndo tomar qualquer medida com vistas a obter, para
si ou para terceiros, os direitos de propriedade intelectual relativos aos produtos gerados e
as INFORMACOES que venham a ser reveladas durante a execu¢do do CONTRATO;

CLAUSULA QUINTA — DO RETORNO DE INFORMAGOES

a) Todas as INFORMACOES reveladas pelas PARTES permanecem como propriedade
exclusiva da parte reveladora, devendo a esta retornar imediatamente assim que por ela
requerido, bem como todas e quaisquer copias eventualmente existentes.

CLAUSULA SEXTA — DA VIGENCIA

a) O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor
desde a data de sua assinatura até 5 (cinco) anos apdés o término do contrato.

CLAUSULA SETIMA — DAS PENALIDADES

a) A quebra do sigilo e/ou da confidencialidade, devidamente comprovada, possibilitara a
imediata aplicacdo de penalidades previstas conforme disposi¢cdes contratuais e legislacbes
em vigor que tratam desse assunto, podendo até culminar na rescisdo do CONTRATO
firmado entre as PARTES. Neste caso, a NOME DA EMPRESA, estara sujeita, por agdo ou
omissdo, ao pagamento ou recomposicdo de todas as perdas e danos sofridos pelo SF,
inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais
serdo apuradas em regular processo administrativo ou judicial.

CLAUSULA OITAVA - DAS DISPOSICOES GERAIS

a) Este TERMO constitui vinculo indissociavel ao CONTRATO, que é parte independente e
regulatéria deste instrumento;

b) O presente TERMO constitui acordo entre as PARTES, relativamente ao tratamento de
INFORMACOES, principalmente as CONFIDENCIAIS, aplicando-se a todos e quaisquer
acordos futuros, declaragbes, entendimentos e negociacbes escritas ou verbais,
empreendidas pelas PARTES em ag0es feitas direta ou indiretamente;

c) Surgindo divergéncias quanto a interpretacdo do pactuado neste TERMO ou quanto a
execuc¢do das obrigagBes dele decorrentes, ou constatando-se nele a existéncia de lacunas,
solucionardo as PARTES tais divergéncias, de acordo com os principios da legalidade, da
equidade, da razoabilidade, da economicidade, da boa fé, e, as preencherdo com
estipulacdes que deverdo corresponder e resguardar as INFORMACOES do SF;

d) O disposto no presente TERMO prevalecera sempre em caso de duvida, salvo expressa
determinacdo em contrario, sobre eventuais disposic6es constantes de outros instrumentos
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legais conexos relativos a confidencialidade de INFORMACOES;

e) A omissao ou tolerancia das PARTES, em exigir o estrito cumprimento das condi¢cbes
estabelecidas neste instrumento, ndo constituira novagdo ou rendncia, nem afetar4d os
direitos, que poderdo ser exercidos a qualquer tempo.

CLAUSULA NONA - DO FORO
a) O SF elege o foro de Brasilia-DF, para dirimir quaisquer duvidas originadas do presente
TERMO, com rendncia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condic6es, € assinado o presente TERMO
DE CONFIDENCIALIDADE DA INFORMAGCAO, pela NOME DA EMPRESA, sendo em 2
(duas) vias de igual teor e um s6 efeito.

Brasilia, de de 20 .

Nome
Diretor
NOME DA EMPRESA.
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COMISSAO PERMANENTE DE LICITAGAO - CPL

PREGAO ELETRONICO N° 049/2012
(Processo PD n° 000.740/10-1)

ANEXO 06

MODELO DE PLANILHA DE INDICACAO DE COMPROVACAO

DESCRICAO / COMPROVACAO DA SOLUCAO PROPOSTA

Atende Comprovacéo

Iltem

Pagina | Paragrafo

1 EQUIPAMENTOS

1.1 Caracteristicas e funcionalidades
dos Controladores

1.1.1 Ambiente fisico e operacional

1.1.1. O -equipamento deve ser
apropriado para o uso em ambiente
tropical com umidade relativa na faixa de
10 a 90% (sem condensagdo) e
temperatura ambiente na faixa de 0 a
40°C.

1.1.1.2 O equipamento deve ter fontes
redundantes com alimentacdo nominal
de 100~120VAC e 210~230VAC e
frequéncia de 50 ou 60 Hz, ou auto-
ranging. Devera vir acompanhado de
cabo de alimentacdo com, no minimo,
1,80m (6 pés), com plug tripolar 2P+T.

1.1.1.3 O equipamento deve possuir
modulos ou componentes de controle /
administracdo / supervisdo redundantes.

1114 O equipamento deve vir
acompanhado de acessorios para
fixacdo em bastidor (rack) padrdo de 19’
(dezenove polegadas).

1.1.1.5 O equipamento deve possuir, no
minimo, 4 (quatro) interfaces de 10 (dez)
Gigabit-Ethernet, com pelo menos 2
(duas) delas em modulos ou placas
distintas (fisicamente separadas, dentro
do chassis em slots distintos), para
conexao ao meio via cabos.

1.1.1.6 O equipamento deve possuir
uma porta de console para
administragdo local.
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1.1.1.7 O equipamento deve suportar
AP’s com padrbes IEEE 802.11a, IEEE
802.11b, IEEE 802.11g e IEEE 802.11n
(Draft 2.0 ou mais recente), todos com
certificagdo WiFi (Wireless Fidelity),
tanto para uso interno (indoor), quanto
para uso externo (outdoor) capazes de
implementar o conceito de rede “Mesh”.

1.1.1.8 O equipamento deve suportar 0s
padrées IEEE 802.1Q (VLAN Tagging) e
IEEE 802.1D (Spanning Tree Protocol).

1.1.1.9 O equipamento deve suportar as
seguintes especificacdes:

a) RFC 768 UDP;

b) RFC 791 IP;

¢) RFC 792 ICMP;

d) RFC 793 TCP;

e) RFC 826 ARP;

f) RFC 1122 Requirements for Internet
Hosts;

g) RFC 1519 CIDR Classless Inter-
Domain Routing;

h) RFC 1542 BOOTP ou RFC 2131
DHCP.

1.1.2 Capacidade e escalabilidade

1.1.2.1 Possuir capacidade para controle
de, pelo menos, 258 (duzentos e
cinglienta e oito) AP’s simultaneamente,
e suporte para expansao até 1.000 (hum
mil) AP’s.

1.1.2.2 Suportar configuracdo em
redundancia (dois ou mais
equipamentos) para alta disponibilidade,
balanceamento de carga e tolerancia a
falhas.

1.1.2.3 Possuir capacidade minima de
encaminhamento (throughput) agregado
de dados de 24 Gbps (vinte e quatro
gigabits por segundo) por controlador.

1.1.3 Autenticacgdo e autorizagao
1.1.3.1 Implementar mecanismos de
autenticacdo no padrdo |IEEE 802.1x,
com o0s seguintes métodos EAP: EAP-
MD5, EAP-TLS (Transport Layer
Security), PEAP (MS-CHAPvV2), EAP-
TTLS (Tunneled TLS).

1.1.3.2  Permitir  integragdo  com
servidores RADIUS que suportem o0s
métodos EAP citados no subitem
1.1.3.1.
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1.1.3.3 Suportar autenticagdo com
geracdo dindmica de chaves por sesséo
€ usuario.

1.1.34 Implementar associagao
dindmica do usuario a determinada
VLAN, baseados em parametros do
processo de autenticaco.

1.1.3.5 Permitir autenticacdo segura
(protocolo HTTPS) via portal ou péagina
WEB, interna ou externa  ao
equipamento Controlador, utilizada para
informar credenciais de identificacdo
(nome de usuario e senha, por
exemplo), consultando base de dados
local ou remota via protocolos RADIUS
ou LDAP.

1.1.3.6 Permitir customizagéo da péagina
WEB utilizada para informar as
credenciais (nome e senha) de usuarios,
suportando modificagdo da pagina
padrdo interna ou redirecionamento para
outra pagina especifica em servidor
WEB externo.

1.1.4 Controle de RF (Radio
Freqguéncia)

1.1.4.1 Efetuar deteccdo automatica de
interferéncia entre freqiiéncias utilizadas
pelos AP’s, recalibrando-os para evitar
rupturas nas conexdes e problemas de
desempenho na rede.

1.1.4.2 Executar ajuste e atribuigdo
dindmica de canais para os AP’s,
baseados nas condi¢cdes de mudanca
dos ambientes de radio freqiiéncia.

1.1.4.3 Efetuar controle dindmico de
poténcia de transmissdo dos AP’s
individualmente,  permitindo  ajustes
automaticos conforme as caracteristicas
do ambiente.

1.1.4.4 Efetuar detecg¢do e correcdo de
“buracos” na cobertura do sinal de radio
frequéncia, ajustando a poténcia de
transmissdo dos AP’s para tentar corrigi-
los.

1.1.4.5 Efetuar balanceamento de carga
de usuarios automatico entre diversos
AP’s para maximizar o desempenho em
condi¢des de uso pesadas.

1.1.5 Controle de mobilidade
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1.1.5.1 Suportar mobilidade (roaming) de
usuérios entre Controladores, AP’s e
sub-redes IP (camada trés) distintos,
com garantia de baixa laténcia para
servicos e aplicacdes sensiveis (voz e
video) e manutencdo da integridade e
contexto da sesséo estabelecida.

1.1.6 Seguranca

1.1.6.1 Suportar padrdes de seguranca
802.11i WPA2 (Wi-fi Protected Access
2), WPA, WEP (Wired Equivalent
Privacy), AES e TKIP-MIC.

1.1.6.2 Deve possuir recursos para
deteccédo e prevencao de intrusdo (IDS —
Intrusion Detection System e IPS -
Intrusion Prevention System), no proprio
Controlador ou em dispositivo externo
especifico para essa fungdo, com
capacidade de:

a) ldentificagao, localizagdo e prevencéo
de AP’s suspeitos e/ou ndo autorizados
(Rogue Access Points), podendo
classifica-los como confiaveis
possibilitando seu funcionamento;

b) Bloqgueio de AP’s falsos ou
dispositivos que simulem caracteristicas
da rede sem fio, evitando associacédo de
USUArios a esses equipamentos;

c) ldentificacéo, localizacdo e bloqueio
de dispositivos que estejam realizando
comunicacgdes do tipo ad-hoc;

d) ldentificagao de vetores de
inicializacdo WEP fracos;

e Bloqueio de ataques de dissociacao;

f) Bloqueio de ataques de associagao
em massa;

g) Registro das ocorréncias de ataques.

1.1.7 Administracdo e configuracéo

1.1.7.1 Permitir administracdo do
equipamento por linha de comando via
protocolo Telnet e pela porta de console
simultaneamente,  suportando, pelo
menos, 4 (quatro) sessfes simultaneas.

1.1.7.2 Permitir administragdo do
equipamento por linha comando via
protocolo SSH versdo 2 (SSHv2),
suportando, no minimo, criptografia
3DES.

1.1.7.3 Deve possuir capacidade de
monitoramento do equipamento via
protocolo SNMP versées 2 e 3 (V2 e v3).
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1.1.7.4 Deve possuir agente de
gerenciamento SNMP (RFC 1157), MIB
SNMP I, extensBes MIB SNMP, que
possua descricdo completa da MIB
implementada no equipamento, inclusive
as extensdes privadas, se existirem.

1.1.7.5 Possuir registro de eventos,
indicando data, hora e descricdo do
evento ocorrido, com possibilidade de
ativar e desativar o registro.

1.1.7.6 Deve implementar o protocolo
Syslog para registro (logging) de
eventos.

1.1.7.7 Deve implementar protocolo
SNTP (Simple Network Time Protocol)
ou NTP (Network Time Protocol) para
sincronia de horario.

1.1.7.8 Permitir a criacdo de filtros e/ou
listas de controle de acesso (ACL's —
Access Control Lists) baseadas em
enderecos |IP, tipos de protocolos e
portas, para blogueio/liberacdo de
servicos para usuarios conectados.

1.1.7.9 Permitir a definicAo de grupos
elou perfis (roles) de acesso, podendo
associa-los a filtros e/ou listas de acesso
distintas  para  segmentacdo de
dispositivos e usuérios, aplicando
controles de acesso e autorizacbes
diferenciadas.

1.1.7.10 Suportar estabelecimento de
tineis numa rede IP (na camada trés,
sem necessidade de alteracdo da infra-
estrutura basica da rede) entre o
Controlador e os AP’s para trafego
(controle e/ou dados) entre esses dois
equipamentos, sendo que, pelo menos,
o trdffego de controle deve ser
criptografado.

1.1.7.11 Possuir capacidade para
tratamento e otimizagcdo de trafego
multicast, com implementacdo de
“snooping” de IGMPv1,v2.

1.1.7.12 Permitir a configuragdo de
multiplos SSID’s e VLAN’s com métodos
de autenticacao e criptografia
independentes entre si.

1.1.7.13 Possuir  capacidade de
associacdo de diversos SSID’s, com
métodos de autenticacdo e criptografia
proprios a AP’s distintos.
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1.1.7.14  Possuir mecanismos de
definicdo de qualidade de servico (QoS
— Quality of Service), priorizacdo de
trdfego e servigcos de voz, baseados no
padrdo |EEE 802.11e/WMM (Wi-Fi
Multimedia), com as  seguintes
caracteristicas:

a) Aplicacdo das configuracdes das filas
WMM conforme o tipo de trafego,
assegurando que dados de menor
prioridade ndo sejam transmitidos em
filas de maior prioridade;

b) Reconhecimento automatico de
protocolos de voz (pelo menos um dos
seguintes: SIP, SVP, SCCP, Vocera),
colocando esse tipo de ftrafego nas
devidas filas de alta prioridade
automaticamente;

c) Controle de admissdo de chamada
(CAC - cCall Admission Control) para
limitar o ndmero de chamadas de voz
ativas por AP de acordo com parametros
configuraveis;

d) Configuragdo e gerenciamento
dindmicos de regras e filas WMM,
permitindo customizagdo para diferentes
niveis de QoS.

1.2 Caracteristicas e funcionalidades
dos AP’s para uso interno (indoor)

1.2. Ambiente fisico e operacional

1.2.1.1 O equipamento deve ser do
mesmo fabricante dos Controladores.

1.2.1.2 O equipamento deve ser
apropriado para 0 uso em ambiente
tropical com umidade relativa na faixa de
10 a 90% (sem condensacdo) e
temperatura ambiente na faixa de 0 a
40°C.

1.2.1.3 O equipamento deve ter
alimentacdo elétrica via interface de
rede, segundo o padrdo PoE (Power
over Ethernet). Deve ser fornecida fonte
de alimentacdo prépria ou injetor de
energia (Power Injector) compativel,
operando em 100~120VAC e
210~230VAC e frequéncia de 50 ou 60
Hz, ou auto-ranging.

80

Senado Federal | Praga dos Trés Poderes | Via N2 | Unidade de Apoio Il | CEP 70165-900 | Brasilia DF
Telefone: +55 (61) 3303-1068 | copeli@senado.gov.br



SENADO FEDERAL

1.2.1.4 O equipamento deve suportar
dois modulos de radio (dual radio),
operando simultaneamente nas
frequéncias de 2,4 (dois virgula quatro)
GHz e 5 (cinco) GHz.

1.2.1.5 O equipamento deve suportar
operacdo simultinea como Ponto de
Acesso (Access Point) e monitor de
Radio-Fregiiéncia.

1.2.1.6 O equipamento deve suportar
protocolo para descobrimento de
Controladores (conforme especificado
no item 1.1), com estabelecimento de
comunicacdo segura entre eles numa
rede IP (camada trés do modelo OSI), e
capacidade de carregamento automatico
de configuragbes, sem necessidade de
intervencdo do administrador da rede.

1.2.1.7 O equipamento deve vir
acompanhado de acesso6rios para
fixacdo em parede e teto.

1.2.1.8 O equipamento deve vir
acompanhado de  dispositivo  de
seguranga para travamento ao suporte
de fixacao.

1.2.1.9 O equipamento deve possuir, no
minimo, 1 (uma) interface Gigabit-
Ethernet (10/100/1000 Mbps) com
conector RJ45 e reconhecimento
automatico de velocidade “autosense” e
também auto-negociacdo entre “full-
duplex e half-duplex” para conex&o ao
meio cabeado.

1.2.1.10 O equipamento deve possuir
uma porta de console para
administragdo local.

1.2.1.11 O equipamento deve suportar
0os padrbes IEEE 802.11a, IEEE
802.11b, IEEE 802.11g e IEEE 802.11n
(Draft 2.0 ou mais recente), todos com
certificacdo WiFi (Wireless Fidelity).

1.2.1.12 O equipamento deve possuir
dois modulos ou componentes de radio,
sendo um para operar no padrdo
802.11a/n e o outro para os padrfes
802.11b/g/n, simultaneamente.
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1.2.1.13 O equipamento deve possuir
conjunto de antenas — omni-direcionais
e destacaveis — para transmissao
simultinea em varias bandas no
esquema 2x3 ou 3x3 MIMO - Multiple
Input Multiple Output, operando na
capacidade méxima do equipamento
com qualquer combinac¢é@o dos padrbes
disponiveis nos moédulos ou
componentes de radio instalados e em
operacao concorrente, e ganho minimo
de 2,2 (dois virgula dois) dBi para
operagdo na faixa de 2,4 (dois virgula
guatro) GHz e 3,0 (trés virgula zero) dBi
para operacdo na faixa de 5 (cinco)
GHz. Se necessario, 0 conjunto de
antenas deve ser fornecido com
acessorios para fixacdo em parede e
teto.

1.2.1.14 O equipamento deve possuir
certificagdo para operar de acordo com
regulamentacgédo de telecomunicacfes da
Anatel na ocasido da entrega do
produto. No processo licitatério deve ser
apresentada a referida
certificacdo/homologacdo ou protocolo
de entrada na Anatel para a certificagao
do produto ofertado. Nessa situacao,
caso o produto ndo seja certificado até a
data da entrega, a empresa fornecedora
deve entrega-lo com compromisso de
substitui-lo  por outro devidamente
certificado, atendendo integralmente as
especificacdes deste Projeto Basico, em
prazo maximo de 90 (noventa) dias
corridos.

1.2.2 Autenticacgdo e autorizagao

1.2.2.1 Suportar mecanismos de
autenticacdo nos padrbes |IEEE 802.1x,
EAP-MD5, EAP-TLS, PEAP (MS-
CHAPv2), EAP-TTLS, Smartcards e
certificados.

1.2.2.2 Suportar autenticacdo aberta
(open authentication) e  segura
(protocolo HTTPS) via portal ou pagina
WEB.

1.2.3 Controle de RF (Radio
Freqgiéncia)
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1.2.3.1 Capacidade de monitoramento
das frequéncias dos padrées 802.11n,
802.11a e 802.11b/g para identificacéo
de AP’s suspeitos (Rogue Access
Points).

1.2.3.2 Suportar controle dindmico de
poténcia de transmissdo e sele¢cdo de
canais, permitindo ajustes automaticos
conforme  as  caracteristicas do
ambiente.

1.2.4 Segurancga

1.2.4.1 Suportar padrbes de seguranca
802.11i WPA2 (Wi-fi Protected Access
2), WPA, WEP (Wired Equivalent
Privacy), AES e TKIP.

1.2.5 Administracéo e configuracao

1.2.5.1 Suportar administragdo total
(configuragéo, atualizagfes de
software/firmware, reinicializagbes e
demais funcdes necessarias a sua
correta e completa operacdo) pela
interface de administracéo do
Controlador ao qual esteja
associado/conectado.

1.2.5.2 Suportar administracdo por linha
de comando na porta de console local.

1.2.5.3 Deve possuir capacidade de
monitoramento via protocolo SNMP
versdes 2 e 3 (v2 e v3) nativamente ou
por meio do controlador.

1.2.5.4 Deve possuir capacidade para
configuracdo de multiplos SSID’s — pelo
menos 16 (dezesseis) — e VLAN’s com
métodos de autenticacdo e criptografia
independentes entre si.

1.2.5.5 Deve possuir mecanismos de
gualidade de servico (QoS — Quality of
Service) e priorizagdo de trafego,
baseados no padrdo IEEE
802.11e/WMM (Wi-Fi Multimedia).

1.3 Caracteristicas e funcionalidades
do Sistema de Gerenciamento de
Rede sem Fio

1.3.1 Ambiente operacional

1.3.1.1 O componente programa(s) de
computador (software) deve ser do
mesmo fabricante dos Controladores e
AP’s e ser fornecido com todas as suas
funcionalidades habiltadas e em
condicdes de operacdo normal.
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1.3.1.2 Pode estar presente nos proprios
Controladores ou deve ser fornecido
dispositivo(s) externo(s) (hardware e
software na forma de appliance com
todas as licencas necessarias)
especifico para esta finalidade, que se
integre perfeitamente aqueles e aos
AP’s.

1.3.1.3 No caso de dispositivo(s)
externo(s) aos Controladores, devem ser
fornecidos 2 (dois) conjuntos de
equipamentos/dispositivos para
redundéncia, dimensionados e
configurados conforme as
recomendagBes e  requisitos  do
fabricante para operacdo em alto
desempenho, suportando a carga de
equipamentos  gerenciados  prevista
neste Projeto Basico.

1.3.1.4 Deve ser fornecido com
capacidade instalada de gerenciamento
da quantidade de Controladores e AP’s
especificados no subitem 1.1.3, e
permitir expansdo futura, no mesmo
sistema, para pelo menos 20 (vinte)
Controladores e 1.000 (hum mil) AP’s.

1.3.1.5 Possuir capacidade de acesso
multiusuario, com, pelo menos, 20
(vinte) acessos  simultaneos, em
arquitetura cliente-servidor, sem
necessidade de instalagdo de aplicativo
cliente especifico ou com assistente que
promova instalagcdo automatica ou
assistida pelo usuario.

1.3.1.6 Possuir capacidade para
definicdo de, pelo menos, 3 (trés) niveis
distintos de usuario:

a) Usuario — permissdo apenas para
visualizagdo, sem capacidade de
configuracao;

b) Operador — permissdo de
visualizagdo e configuracdo da rede;

¢) Administrador — permissdo para
visualizagdo, configuracdo da rede e de
configuragcdo do sistema, incluindo
administracdo de usuarios e contas.

1.3.2 Gerenciamento

1.3.2.1 Possuir interface centralizada
para administracéo de varios
Controladores e AP’s simultaneamente.
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1.3.2.2 Possuir acesso via interface
WEB, em modo HTTPS, para
configuracdo e administracdo remota,
possuindo 0s seguintes recursos:

a) Interface grafica com capacidade
para administracdo dos equipamentos;

b) Interface para diagnéstico e
monitoramento do equipamento(s);

c) Interface para realizagdo de copias
de seguranca (backup), exportacdo e
restauracdo da  configuragdo do
equipamento.

1.3.2.3 Possuir capacidade de
importacdo de plantas nos formatos
AutoCAD e/ou JPG/IPEG para
visualizagcéo da cobertura e da topologia
da rede instalada.

1.3.2.4 Possuir recursos para associar,
em tempo real, informacéo da cobertura
da rede a planta baixa, permitindo
visualizacéo gréafica.

1.3.2.5 Possuir capacidade para criar
modelos de configuracdo, possibilitando
a replicagdo de configuragcdo entre
diversos equipamentos.

1.3.2.6 Permitir o envio de configuracdes
a grupos de equipamentos de rede sem
fio de forma unificada por meio de
protocolo seguro.

1.3.2.7 Possuir recursos para verificagdo
de configuracdo, alertando para
eventuais erros.

1.3.2.8 Possuir capacidade para
gerenciamento de configuragdes, com
registro de mudancgas e armazenamento
de diversas versbes de arquivos de
configuracdo, possibilitando desfazer a
aplicacédo de configuracdes (rollback), e
executando sincronizacdo entre o0s
arquivos dos equipamentos e 0s
armazenados no sistema de
gerenciamento.

1.3.2.9 Possuir capacidade para
armazenar imagens de software e
permitir a atualizacdo (upgrade) em lote
de todos os equipamentos da rede sem
fio.

1.3.2.10 Possuir capacidade para
implementar seguranca e gerenciar 0s
servicos de rede sem fio por usuéario
e/ou grupos de usuarios.
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1.3.2.11 Possuir capacidade de coletar e
visualizar estatisticas de rede (dos
Controladores, dos AP’s e do trafego de
cada usuario), de forma a apresentar
guem est4d conectado, taxa de
transmissao/recepcdo e utlizacdo da
rede sem fio.

1.3.2.12 Possuir capacidade para
localizacéo de usuarios/dispositivos por
demanda.

1.3.2.13 Possuir capacidade para
monitoragdo e controle da utilizacdo de
banda de cada usuario/dispositivo
conectado a rede sem fio.

1.3.2.14 Possuir capacidade para
receber eventos dos equipamentos de
rede sem fio constantes do
projeto/diagrama da rede, efetuando
correlagdo e filtragem para visualizagao
dos mesmos.

1.3.2.15 Possuir capacidade para
geracdo de alertas autométicos quando
mudancas de configuragBes séo
detectadas.

1.3.2.16 Possuir capacidade para
gerenciamento de politicas por usuario
ou grupos de usuéarios de forma
centralizada, permitindo a configuragédo
das regras de permissdo/negacdo de
acesso para determinadas partes da
rede sem fio.

1.3.2.17 Possuir capacidade para
geracdo de relatérios em formato HTML
ou PDF, incluindo, mas nédo
necessariamente se limitando a,
informacdes sobre:

a) Usuarios na rede sem fio;

b) Inventario de equipamentos;

¢) Utillizagdo de memodria e processador
dos Controladores;

d) Utilizac@o da rede sem fio;

e) Dispositivos suspeitos e/ou nao
autorizados.

1.3.2.18 Possuir capacidade para
programar a geracdo de relatério em
datas ou periodos especificos.
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1.3.2.190 sistema deve possuir
interface grafica que apresente listagem
dos AP’s suspeitos e/ou ndo autorizados
(rogues) detectados, mostrando na
planta sua provavel localizagdo e
possibilitar a ativagdo das medidas de
contra-ataque.

1.3.2.20 Possuir recursos para
determinacdo da localizagdo fisica de
dispositivos na rede sem fio, no préprio
sistema ou com auxilio de dispositivo(s)
externo(s) especifico(s) para essa
funcdo, utilizando a infra-estrutura da
rede sem fio (AP’s e Controladores),
com capacidade de:

a) Localizagdo de, pelo menos, 2.000
(dois mil) dispositivos, simultaneamente,
operando nos padrées de rede sem fio
802.11;

b) Determinacdo da localizacdo fisica
do dispositivo operando nos padrbes de
rede sem fio 802.11, com precisédo de
até 10 (dez) metros da posicdo real
(respeitadas as condicdes minimas
estabelecidas pelo fabricante relativas a
guantidade e posicionamento dos AP’s e
sensibilidade de recep¢éo do sinal). Se
necessario, devera ser fornecido
programa cliente (para ambiente
Windows XP/Vista/Mobile/CE) a ser
instalado nos dispositivos para
implementacdo dessa funcionalidade na
guantidade mencionada na alinea
anterior;

c) Visualizacdo grafica da localizacédo
fisica dos dispositivos de rede sem fio,
mostrando na planta baixa do
ambiente/bloco/prédio a posi¢éo onde se
encontram;

d) Registro da localizacédo dos
dispositivos, mostrando quando e onde
eles estiveram;

e) Rastreamento de diversos tipos de
dispositivos de rede sem fio (laptop,
PDA), incluindo aqueles com etiquetas
de identificacdo de réadio frequéncia
(RFID) ativas;
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f) Geragdo de informacdes estatisticas
de localizacdo, baseadas nas posicdes
dos dispositivos, mostrando quantas
vezes e quanto tempo o dispositivo
esteve em determinado local
considerando um periodo de tempo
especifico;

g) Geracgéo e envio de alertas baseados
na area geografica, movimento dos
dispositivos, presenca ou auséncia em
determinado local, mudanca de posicéo
dos dispositivos.

1.4 Caracteristicas e funcionalidades
do Sistema de Planejamento e Analise
de Ambiente (Site Survey) de Rede
sem Fio

1.4.1 Ambiente operacional

1.4.1.1 Pode estar integrado ao Sistema
de Gerenciamento ou deve ser fornecido
aplicativo para ambiente Windows (XP
ou Vista), devendo, em qualquer dos
casos, implementar as funcionalidades
descritas nos subitens seguintes.

1.4.1.2 No caso de aplicativo(s) para
ambiente Windows, deve ser fornecido
com licengas para instalacdo em 2 (dois)
equipamentos distintos e com todos os
acessorios proprietarios (adaptadores de
rede sem fio, antenas, etc) necessarios
para implementar as funcionalidades
descritas nos subitens seguintes da
maneira mais otimizada  possivel
permitida pelo fabricante.

1.4.2 Planejamento

1.4.2.1 Possuir capacidade para fazer
projeto e configuracdo automatizados de
redes sem fio em areas internas (indoor)
e externas (outdoor).

1.4.2.2 Possuir capacidade para
importacdo de plantas nos formatos
AutoCAD e/ou JPG/JPEG, permitindo a
atribuicdo de fatores de atenuacao aos
elementos (portas, paredes, estruturas
metdlicas, etc.) existentes e criacdo de
outros tipos de obstaculos ao sinal de
radio-freqiiéncia.
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1.4.2.3 Possuir capacidade de preparar
o projeto de redes sem fio, calculando e
definindo automaticamente a quantidade
necessaria e 0 posicionamento dos
AP’s, levando em consideracao o tipo de
equipamento e tecnologia utilizados
(802.11n ou 802.11a/b/g), caracteristicas
das antenas, a banda média pretendida
por usuario, a geografia do prédio
(planta), os parametros de atenuacgéo de
cada item da planta.

1.4.2.4 Possuir capacidade para
definicdo e customizacao de padrfes de
antenas que serdo usadas nos projetos
de rede sem fio, indicando
caracteristicas tais como tipo, padrédo de
propagacéo, ganho, etc.

1.4.2.5 Possuir recursos para gerar
relatérios de ordem de servico para
instalacdo fisica dos equipamentos,
contendo informag@es de configuracéo e
com indicagcdo da localizacdo onde
deverdo ser instalados.

1.4.2.6 Devera suportar VoWiFi (Voice
over Wi-Fi), possuindo assistentes
especializados e capacidade para
projeto e configuracdo de redes de voz
sobre rede sem fio, dimensionando
corretamente o tamanho das células
para a capacidade de chamadas de voz
desejada.

1.4.3 Site Survey

1.4.3.1 Possuir capacidade para
executar andlises de ambiente de redes
sem fio em &reas internas (indoor) e
externas (outdoor).

1.4.3.2 Possuir capacidade para
executar andlises de ambiente de redes
sem fio passivas — coletando
informacdes de radio-freqiiéncia dos
AP’s e dispositivos de rede sem fio na
area analisada —, e ativas, associando-
se aos AP’s da area em andlise e
trocando dados para emular um cliente
real ativo.

1.4.3.3 Possuir capacidade para
executar andlises de ambiente de de
redes sem fio operando nos padrdes
802.11a/b/g e 802.11n.

1.4.3.4 Possuir integracdo com o
planejador de redes sem fio, de modo a
permitir andlises comparativas entre o
ambiente projetado e o real.
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1.4.35 Possuir capacidade para
visualizacéo grafica em 3D das andlises
de cada ambiente considerado.

1.4.3.6 Possuir capacidade para
visualizar diferencas entre analises de
ambiente de rede sem fio.

1.4.3.7 Possuir capacidade para simular
modificacdes no ambiente de rede sem
fio por meio de alteragbes de posicdo e
caracteristicas dos AP’s  (canal,
poténcia, etc.), levando em consideracdo
as analises efetuadas.

1.4.3.8 Possuir capacidade para
visualizacéo dos resultados das analises
de varias formas, incluindo, mas nao
necessariamente se limitando a:

a) Resumos ordenados por canal, SSID
ou dispositivo (AP);

b) Estatisticas da rede sem fio,
contendo distribuicdo de sinal, ruido,
taxas de transmissdo de pacotes, taxas
de perdas de pacotes, niveis de
interferéncia,;

c) Areas de sobreposicéo e auséncia de
sinal.

1.4.3.9 Possuir capacidade para
visualizacdo dos niveis de sinal e
eventuais vazamentos entre os AP’s
localizados em andares inferiores e
superiores de um  prédio/edificio
simultaneamente.

1.4.3.10 Possuir capacidade deteccéo,
identificacdo e visualizacdo de fontes
emissoras de ondas eletromagnéticas
em padrdes diferentes do 802.11,
incluindo, mas ndo necessariamente se
limitando a telefones sem fio,
dispositivos Bluetooth e microondas.

1.4.3.11 Possuir recursos para geracao
de relatérios das andlises e simulacdes
em formato PDF e HTML.

1.5 Caracteristicas e funcionalidades
do Portal de Controle de Visitantes
(Guests)

1.5.1 Ambiente operacional
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1.5.1.1 Pode estar presente nos préprios
Controladores ou no Sistema de
Gerenciamento, ou deve ser fornecido
dispositivo(s) externo(s) (hardware e
software na forma de appliance com
todas as licencas necessarias)
especifico para esta finalidade, que se
integre perfeitamente aqueles e aos
AP’s, devendo, em qualquer dos casos,
implementar as funcionalidades
descritas nos subitens seguintes.

1512 No caso de dispositivo(s)
externo(s), deve(m) ser fornecido(s) 2
(dois) conjuntos de
equipamentos/dispositivos para
redundéncia, dimensionados e
configurados conforme as
recomendagBes e  requisitos  do
fabricante para operacdo em alto
desempenho, suportando a carga de
contas/usudrios e servicos previstos
neste Projeto Basico.

1.5.1.3 Deve possuir base de dados com
capacidade para hospedar, pelo menos,
10.000 (dez mil) contas de usuérios.

1.5.1.4 Deve possuir servidor WEB
interno e acesso via interface WEB, em
modo HTTPS.

1.5.1.5 Deve possuir capacidade de
acesso multiusuério para
administradores do portal e gestores de
contas pela interface WEB, com, pelo
menos, 50 (cinqliienta) acessos
simultdneos, em arquitetura cliente-
servidor, sem necessidade de instalacéo
de aplicativo cliente especifico ou com
assistente que promova instalacédo
automatica ou assistida pelo o usuario.

1.5.1.6 Deve permitir customizacdo da
interface WEB utilizada pelos
administradores e gestores de contas.

15.1.7 No caso de dispositivo(s)
externo(s), deve(m) possuir capacidade
para implementar o protocolo RADIUS
para comunicacao com 0s
Controladores.

1.5.2 Funcionalidades do Controle de
Acesso de Visitantes
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1521 Possuir recursos para
gerenciamento  (criacdo,  alteracéo,
exclusdo, autenticagdo, registro de
atividades, auditoria) de contas de
usuérios para provimento de acesso
para visitantes (guests).

1.5.2.2 Possuir capacidade para criagao
de contas para administradores do
portal.

15.2.3 Possuir capacidade para
definicdo de usuarios gestores de contas
com permissbes — criar contas, editar
contas, suspender/desativar contas —
independentes e podendo, ainda,
restringir essas permissfes somente as
contas criadas pelo préprio gestor

1524 Possuir capacidade de
autenticacdo de contas de gestores em
base local ou em Microsoft Active
Directory via LDAP ou RADIUS.

1.5.2.5 Possuir capacidade para geragao
automatica (aleatéria) de senhas das
contas de usuarios.

15.2.6 Possuir capacidade para
suspender ou desativar contas.

1.5.2.7 Possuir capacidade de definicao
de periodo de validade (por datas de
inicio/término ou data de expiragdo) para
as contas de usuarios.

1.5.2.8 Possuir capacidade para
contabilizar e registrar o uso das contas
de usuério de acordo com o periodo de
validade,desativando-as
automaticamente quando finalizar o
tempo de vida.

1.5.2.9 Possuir capacidade de imprimir
ou enviar por email os dados da conta
do usuério.

1.5.2.10 Possuir capacidade para
visualizagdo de contas, mostrando quem
criou a conta (gestor) e os dados dela.

1.5.2.11 Possuir capacidade para
visualizacdo e impressao de relatério de
contas, com possibilidade de filtragem
pelo criador (gestor) das contas,
contendo os dados de cada conta
relacionada.
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1.5.2.12 Possuir capacidade para
verificagdo e visualizacdo do uso das
contas, mostrando qual enderego IP o
usuario utilizou, data e hora inicial e final
da atividade (log in e log out).

1.5.2.13 Possuir registro de todas as
acbes efetuadas, incluindo, mas néo
necessariamente se limitando a criagcéo
de contas, alteracdes de configuragéo,
entrada e saida de administradores e
gestores.

1.5.2.14 Possuir recursos para efetuar
copias de seguranca (backup) e
restauracdo (restore) da base de dados.

1.6 ANTENAS DIRECIONAIS

1.6.1 Ambiente fisico e operacional

1.6.1.1 Cada conjunto deve ser
composto de antenas direcionais com
ganho minimo de 6 (seis) dBi, operando
(o conjunto) nas freqiéncias de 2,4 (dois
virgula quatro) GHz e 5 (cinco) GHz,
compativeis com os AP’s para uso
interno  (indoor)  especificados no
subitem 1.2.

1.6.1.2 O conjunto deve ser composto
de maneira a permitr que o
equipamento — especificado no subitem
1.2 — funcione com a capacidade
maxima suportada para esse tipo de
antena e para os modos de operagado
com dois mddulos ou componentes de
radios instalados e operando
simultaneamente.

1.6.1.3 Cada conjunto deve ser
fornecido com acessorios para
instalacdo das antenas em teto e
parede.
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COMISSAO PERMANENTE DE LICITACAO - CPL
PREGAO ELETRONICO N° 049/2012
(Processo PD n° 000.740/10-1)

ANEXO 07

LISTA DE TERMOS UTILIZADOS

1000Base-T — especificacdo de gigabit-ethernet utilizando quatro pares
trancados de cabos categoria 5 ndo blindados para transmissfes a taxa de
1Gb/s em distancias ndo superiores a 100 metros.

1000Base-TX — padrdo IEEE Ethernet para transmissdes a 1000 Mbps
utilizando cabos categoria 6 UTP.

3DES (Triplo DES) — sigla para Triple Data Encryption Standard é um padréo de
criptografia baseado no algoritmo de criptografia DES desenvolvido pela IBM em
1974 e adotado como padrdo em 1977. 3DES usa 3 chaves de 64 bits (o
tamanho maximo da chave é de 192 bits, embora o comprimento atual seja de
56 bits). Os dados sao criptografados com a primeira chave, decriptografados
com a segunda chave e finalmente criptografados novamente com a terceira
chave. Isto faz do 3DES ser mais lento que o DES original, mas oferece maior
seguranca.

AAA (Autenticacdo, Autorizacdo e Accounting) — Autenticacdo € o processo de
identificar um usuario através de nome e senha. Autorizacdo € o processo de
garantir ou negar acesso a recursos da rede, e Accounting € o registro da
atividade do usuério, como o tempo de uso dos recursos da rede, quantidade de
dados transferidos e 0s servi¢cos acessados.

ACL (Access Control List) — lista de controle de acesso, sendo, como sugere o
nome, um conjunto de permissdes ou direitos associados a objetos para
controlar o0 acesso a eles.

Ad-hoc — conexdo estabelecida entre dois dispositivos sem fio, diretamente.
Nao requer o uso de ponto de acesso.

AES (Advanced Encryption Standard) — padrdo de criptografia definido pelo
National Institute of Standards and Tecnology do governo americano
desenvolvido pelos belgas Rijmen e Daemen. Usa chaves de 128, 192 e 256
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Algoritmo — férmula ou conjunto de passos e regras necessarios para resolver
algum problema ou atingir alguma meta. Para ser considerado um algoritmo, o
conjunto ndo deve ter pontos ambiguos e deve ter um final bem definido.

Aplicacdo — No contexto de Tecnologia da informacgédo, uma aplicacdo € o uso
de tecnologia, sistema ou produto. O termo aplicagdo € uma abreviacdo para
Programa de Aplicacdo. Uma aplicacdo € um programa ou conjunto de
programas feitos para executar uma funcdo ou conjunto de funcdes especificas
diretamente para o usuario que a utiliza ou para outra aplicacdo. Sdo exemplos
de aplicacdo os processadores de texto, navegadores, programas de edi¢do de
imagens, programas de banco de dados, programas de comunicagao, entre
outros.

Appliance — dispositivo composto de componentes fisicos (hardware) e
programas (software), configurado para uma funcéo ou aplicacéo especifica.

ARP (Address Resolution Protocol) — protocolo da camada de rede do modelo
OSI utilizado para converter um endereco IP em seu correspondente endereco
fisico (endereco MAC).

AutoCAD - é um software do tipo CAD — Computer Aided Design ou projeto
assistido por computador — criado e comercializado pela Autodesk, Inc. desde
1982. E utilizado principalmente para a elaboracéo de pecas de desenho técnico
em duas dimensdes (2D) e para criacdo de modelos tridimensionais (3D). E
amplamente utilizado em arquitetura, design de interiores, engenharia mecénica,
engenharia geografica e em varios outros ramos da industria e computagéo.

Auto-ranging — termo usado para designar a habilidade de um equipamento de
escolher o valor mais apropriado para sua operacdo dentro de um conjunto de
valores possiveis.

Backup - Em informatica, € a coOpia de dados de um dispositivo de
armazenamento a outro para que possam ser restaurados em caso da perda dos
dados originais, devido a apagamentos acidentais, propositais ou corrupcado de
dados.

Bluetooth - € um protocolo de comunicagéo para areas de redes pessoais sem
fio (Wireless Personal Area Networks - WPANS). O Bluetooth prové uma maneira
de conectar e trocar informacgfes entre dispositivos como telefones celulares,
notebooks, computadores, impressoras, cameras digitais e consoles de
videogames digitais através de uma frequéncia de radio de curto alcance
globalmente n&o licenciada e segura. As especificacbes do Bluetooth foram
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desenvolvidas e licenciadas pelo (em inglés) Bluetooth Special Interest Group.

BOOTP (Bootstrap Protocol) — protocolo que permite um dispositivo de rede ser
configurado automaticamente (receber um endereco IP) e ter o seu sistema
operacional carregado sem intervencéo.

Browser — veja Navegador.

Campus — em computacéo e telecomunicacdes, um campus € uma associacao
fisicamente continua de vérias localizacbes dentro de uma area geografica
limitada, tais como diversos prédios ou edificacbes adjacentes. Tipicamente
essas areas requerem uma infra-estrutura de rede local, com equipamentos de
concentracdo, distribuicio e roteamento baseados em necessidades
situacionais.

Chassis — em computacédo, € uma moldura ou estrutura de metal utilizada para
abrigar e agregar componentes eletronicos. E dotada de um nimero especifico
de slots destinados a insercdo de placas, modulos ou fontes de alimentacéao.
Possui mecanismos que permitem a geréncia e comunicacdo entre 0s
componentes inseridos em cada slot.

CIDR (Classless Inter-Domain Routing) — esquema de enderecamento IP que
substitui um sistema mais antigo baseado em classes A, B e C. Um endereco IP
CIDR tem a mesma notacdo de um endereco IP normal, porém € seguido de
uma barra e um nimero que representa o prefixo da rede (quantas redes podem
ser identificadas por aquele enderego CIDR).

dBi — unidade de medida de ganho de antena que representa 0 quanto uma
antena € mais diretiva do que a antena isotropica, sendo esta, uma antena ideal
gue irradia poténcia igualmente em todas as direcoes.

DHCP (Dynamic Host Configuration Protocol) — é o protocolo que prové um meio
para alocar enderecos IP dinamicamente.

EAP (Extensible Authentication Protocol) — protocolo universal para autenticacédo
gue suporta varios métodos de autenticacdo, tais como cartbes inteligentes,
senhas, certificados, entre outros. O EAP ndo € um protocolo de comunicacao,
mas sim uma definicdo de formatos de mensagens. Outros protocolos que usam
o EAP, definem uma maneira de encapsular as mensagens EAP dentro dos
pacotes de dados daquele protocolo.

EAP-MD5 (EAP-Message Digest 5) — método EAP definido na RFC 3748, que
usa MD5, oferece pouca seguranca e difere de demais métodos por permitir
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autenticacao do dispositivo para o servidor, mas ndo autenticacdo muatua, o que
o torna vulneravel a certos tipos de ataque.

EAP-FAST (EAP-Flexible Authentication via Secure Tunneling) — é um
mecanismo de autenticacdo proposto pela Cisco™ para corrigir falha do método
LEAP.

EAP-TLS (EAP-Transport Layer Security) — método EAP, definido na RFC 5216,
que oferece alta seguranca utilizando infra-estrutura de chaves publicas para
autenticagao.

EAP-TTLS (EAP-Tunneled Transport Layer Security) — protocolo da familia EAP,
desenvolvida pela Funk Software e pela Certcicom, que extende o TLS.

ESSID (Extended Service Set Identifier) — nome utilizado para identificar uma
rede sem fio provida por Pontos de Acesso, a qual um usuario deseja se
conectar.

7z

Ethernet — € uma tecnologia de interconexdo para redes locais, baseada no
envio de pacotes de dados, que estabelece padrbes de cabos e sinais elétricos
para a camada fisica e o formato dos pacotes e protocolos para a camada de
controle de acesso ao meio do modelo OSI. Foi padronizada pelo IEEE como o
padrao 802.3 nos anos 90.

Firmware — programa (software) especial que executa funcdes bem especificas
e essenciais — de nivel mais baixo, interagindo com o hardware num nivel bem
elementar —, e vem normalmente embutido, gravado na memoria de
dispositivos computacionais.

by

Full-duplex — refere-se a transferéncia de dados em duas direcdes
simultaneamente.

Funcéo Hash - funcdo que transforma uma entrada de tamanho variavel numa
saida (chamada Valor Hash) de tamanho fixo.

Ganho de antena — é a medida da capacidade de uma antena dirigir a sua
irradiacdo para uma determinada regido. E a relacdo entre a poténcia irradiada
na direcdo de maximo do diagrama de irradiacdo de uma antena e a poténcia
irradiada por uma antena isotropica numa direcdo qualquer, desde que ambas
irradiem a mesma poténcia total.

GHz — unidade de medida de frequéncia que representa um bilhdo de ciclos por
segundo.

Half-duplex — refere-se a transferéncia de dados em duas dire¢des, porém uma
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de cada vez.

Hardware — parte fisica de um dispositivo eletrdnico de processamento de
dados ou computador, correspondente ao conjunto de componentes eletrénicos,
placas e circuitos integrados que se comunicam por meio de barramentos.

HTML (Hyper Text Markup Language) — é uma linguagem de marcacéo
(conjunto de codigos aplicados a um texto, com o objetivo de adicionar
caracteristicas especiais a esse texto, em trechos especificos) utilizada para
produzir pagina na WEB, que s&o interpretadas pelos navegadores.

HTTP (Hyper Text Transfer Protocol) — protocolo usado na Internet que define
como as mensagens sao formatadas e transmitidas e quais as a¢des que devem
ser tomadas em resposta a varios comandos.

HTTPS (Hyper Text Transfer Protocol Secure) — é uma implementacdo segura
do protocolo HTTP, que permite a transmissao de dados cifrados.

Indoor - termo utilizado para designar atividades realizadas dentro de recintos
fechados.

IEEE (Institute of Electrical and Electronics Engineers) — Organizacdo sem fins
lucrativos, fundada nos Estados Unidos, voltada para o desenvolvimento,
inovacao e exceléncia tecnoldgica.

IEEE 802.1D — padrdo do IEEE que define os protocolos e algoritmos para
resolugcao de problemas de “volta” (loop) em uma rede comutada cuja topologia
introduza varios caminhos possiveis que os pacotes podem seguir, semelhantes
a uma arvores de extensdo ou arvore de disperséo (Spanning Tree). O algoritmo
calcula o caminho mais eficiente entre os dispositivos ou segmentos de rede e
blogueia as outras possibilidades, recalculando e ativando, automaticamente,
outro caminho entre os possiveis, em caso de falha do atual.

IEEE 802.1Q — padrédo do IEEE que define a arquitetura, servigos, protocolos e
algoritmos para redes locais virtuais (VLAN).

IEEE 802.1x — padrdo do IEEE que define as acbes necessarias para prover
controle de acesso de rede baseado em porta.

IEEE 802.11 — padrao do IEEE para rede local sem fio que especifica o controle
de acesso ao meio e a camada fisica para operar na banda de 2,4 GHz com
taxas de 1 e 2 Mbps.

IEEE 802.11a — padréo do IEEE para rede local sem fio que opera na banda de
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5 GHz com uma taxa maxima de 54 Mbps.

IEEE 802.11b — padrdo do IEEE para rede local sem fio que especifica controle
de acesso ao meio e a camada fisica para operar na banda de 2,4 GHz com
taxas de 1, 2, 5.5 e 11 Mbps.

IEEE 802.11e — padrdo do IEEE que define uma camada MAC para suportar
aplicacdes com QoS, incluindo transporte de voz, udio e video sobre redes
locais sem fio.

IEEE 802.11g — padrao do IEEE para rede local sem fio que opera na banda de
2,4 GHz com uma taxa maxima de 54 Mbps.

IEEE 802.11h — padréo do IEEE para rede local sem fio que resolve problemas
de interferéncia com outros equipamentos que trabalham na frequéncia de 5
GHz.

IEEE 802.11i — padrdo do IEEE que define o mecanismo de seguranca
conhecido como WPA2, sucessor do WPA. Usa o padrao de criptografia AES.

IEEE 802.11n — padréo do IEEE para rede local sem fio que opera na banda de
2,4 GHz ou 5 GHz com uma taxa maxima de 600 Mbps.

IEEE 802.3af — padrao do IEEE que descreve o mecanismo denominado Power
over Ethernet (PoE), de provimento de energia e dados sobre o mesmo cabo
Ethernet, suportando até 15,4 watts de poténcia por porta do equipamento que
fornece a energia.

IEEE 802.3at — padrdo mais recente do IEEE, ratificado em 11/09/2009, que
descreve 0 mecanismo denominado Power over Ethernet Plus (PoE+), de
provimento de energia e dados sobre o mesmo cabo Ethernet, suportando até
30 watts de poténcia por porta do equipamento que fornece a energia.

IETF (Internet Engeneering Task Force) - € uma comunidade internacional
ampla e aberta (técnicos, agéncias, fabricantes, fornecedores, pesquisadores)
preocupada com a evolucdo da arquitetura da Internet e seu perfeito
funcionamento. A IETF tem como misséo identificar e propor solucdes a
guestdes/problemas relacionados a utilizacdo da Internet, além de propor
padronizacdo das tecnologias e protocolos envolvidos. As recomendacgfes da
IETF sdo usualmente publicadas em documentos denominados RFCs (Request
for Comments), sendo que a propria IETF é descrita pela RFC 3160.

ICMP (Internet Control Message Protocol) - € um protocolo que faz parte da pilha
TCP/IP, enquadrando-se na camada de rede (nivel 3), a mesma camada do

protocolo IP - Internet Protocol. O seu uso mais comum é feito pelos utilitarios
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ping e traceroute. O ping envia pacotes ICMP para verificar se um determinado
equipamento esta disponivel na rede.

IGMP (Internet Group Management Protocol) — protocolo de comunicacéo para
geréncia grupos multicast.

IP (Internet Protocol) — protocolo de comunicacéao utilizado na Internet e que se
encontra em franca difusdo para uso em redes corporativas. E o protocolo
responsavel pelo roteamento de pacotes entre dois sistemas que utilizam a
familia de protocolos TCP/IP, desenvolvida e usada na Internet. O roteamento
de pacotes permite dividir a informacdo em blocos que podem ser enviados
separadamente e depois reagrupados no destino.

IPSec (IP Security) — conjunto de protocolos que suportam a troca segura de
informacgdes na camada IP. Foi desenvolvido para a criacdo de VPNs.

IPv6 (Internet Protocol version 6) — versdo 6 do protocolo de camada de rede IP,
que utiliza enderecos de 128 (cento e vinte e oito) bits, ao contrario dos 32 (trinta
e dois) da versao 4, atual.

JPEG/JPG (Joint Photographic Experts Group) — mecanismo de compresséao de
imagens padronizado, projetado para comprimir imagens digitais coloridas ou em
escala de cinza obtidas no mundo real.

Laptop - € um computador portatil, leve, projetado para poder ser transportado e
utilizado em diferentes lugares com facilidade. Geralmente um laptop contém
tela de LCD (cristal liquido), teclado, mouse (geralmente um touchpad, area
onde se desliza o dedo), unidade de disco rigido, portas para conectividade via
rede local ou fax/modem, gravadores de CD/DVD. Os mais modernos nao
possuem mais a entrada para discos flexiveis (disquetes), sendo que quando h&a
a necessidade de utilizar um desses, conecta-se uma unidade de disquete movel
a uma das portas USB. A expressao laptop deriva da aglutinacdo dos termos em
inglés “lap” (colo) e “top” (em cima) significando computador portatil, em
contrapartida aos “desktops” (em cima da mesa).

Largura de Banda — largura da banda ou apenas banda usualmente se refere a
capacidade de transferéncia uma rede, ou seja, a quantidade de dados que a
rede é capaz de transferir numa unidade de tempo. Para dispositivos digitais, a
largura de banda € medida em bits por segundo (bps) ou bytes por segundo
(Bps). Para dispositivos analogicos, a largura de banda & medida em ciclos por
segundo ou Hertz (Hz).

LDAP (Lightweight Directory Access Protocol) — € um protocolo para atualizar e
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pesquisar diretorios rodando sobre TCP/IP. Um diretério LDAP geralmente
segue o modelo X.500, que é uma arvore de ndés, cada um consistindo de um
conjunto de atributos com seus respectivos valores. O LDAP foi criado como
uma alternativa ao Directory Access Protocol (DAP).

LED (Light Emitting Diode) — componente ou pequeno dispositivo eletrénico que
emite luz quando eletricidade passa por ele.

Log in — agdo de ‘ligar-se” ou “registrar-se”, necessaria para acessar um
sistema computacional restrito, inserindo uma identificacdo, que pode ser ou nao
Unica para cada usuario, e a senha relacionada a ela. Uma vez “logado”, o
usuario passa a ser identificado no sistema, podendo ter acesso a recursos do
sistema de maneira controlada.

Log out — acdo de desconectar de um sistema computacional.

MAC (Medium Access Control) — sub-camada de controle de acesso ao meio
definida no padréo IEEE-802.

Manutencdo corretiva — série de procedimentos destinados a recolocar o
equipamento em seu perfeito estado de uso e funcionamento, compreendendo,
inclusive, as necessarias substituicdes de pecas, ajustes e reparos de acordo
com 0Ss manuais e normas técnicas especificas, sem ©O6nus para o
PRODASEN/Senado Federal.

Manutencdo evolutiva — série de procedimentos de atualizacdo, sem 6nus para
0 PRODASEN/Senado Federal, quando solicitado e /ou autorizado pelo
PRODASEN, de nivel de engenharia do equipamento, mantendo-se a plataforma
de hardware original, seja por meio da mudanca de microcédigo (firmware), ou
de componentes fisicos (“hardware”).

Manutencdo preventiva — série de procedimentos destinados a prevenir a
ocorréncia de quebras e defeitos de um equipamento, conservando-o em
perfeito estado de uso e funcionamento, de acordo com 0sS manuais e normas
técnicas especificas. Sera executada a intervalos regulares obedecendo a
cronograma previamente aprovado pelo PRODASEN/Senado Federal e a
Contratada.

MD5 (Message-Digest Algorithm 5) — é um algoritmo de criptografia largamente
utilizado e ndo muito seguro, que usa uma funcédo hash de 128 (cento e vinte e
oito) bits.

Mesh — tipo rede local de computadores onde a topologia da rede pode envolver
um arranjo de conexdes totais ou parciais. Numa rede Mesh total (Full Mesh
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Topology), cada né (computador ou outro dispositivo) da rede se conecta
diretamente com todos os outros. Numa rede Mesh parcial (Partial Mesh
Topology), alguns nés (computador ou outro dispositivo) da rede se conectam
diretamente com todos 0s outros, mas outros nés se conectam apenas aqueles
com quem eles trocam dados.

MIB (Management Information Base) — é uma base de dados contendo o
conjunto dos objetos gerenciados, que procura abranger todas as informacoes
necessarias para a geréncia da rede.

MIC (Message Integrity Check) — é uma funcdo hash usada para autenticar e
proteger a integridade do dado.

MIMO (Multiple Input Multiple Output) — refere-se a uma tecnologia de
comunicacdo sem fio que emprega mdltiplas antenas tanto para transmissao
guanto para recepcdo de dados, visando aperfeicoar o desempenho da
comunicacéao.

Multicast — em redes de computadores, tipo de trafego no qual um computador
emissor ou dispositivo de rede envia dados para diversos outros computadores
ou dispositivos. Difere do broadcast porque este € uma transmissao de dados
para todos os participantes de uma rede.

Navegador — programa de computador que permite ao usuério visualizar e
interagir com textos, imagens, videos, musica e outros tipos de informacdes
localizados em paginas WEB na Internet ou em redes locais. Os textos e
imagens podem conter “hyperlinks” (ligagdes) para outras paginas no mesmo
local ou em locais remotos, permitindo que o usuario “navegue” rapidamente
entre varias paginas.

NTP (Network Time Protocol) — é um protocolo projetado para sincronizar os
relégios dos computadores de uma rede. http://www.ntp.org.

Omni-direcional — tipo de antena que tem um padrao de irradiacao circular.

OSI (Open System Interconnection) — modelo de referéncia para interconexao de
sistemas abertos constituido de sete camadas: fisica, enlace, rede, transporte,
sessdo, apresentacao e aplicacao.

Outdoor - termo utilizado para designar atividades realizadas dentro de recintos
abertos ou areas livres.

PDA (Personal digital assistants) — ou Assistente Pessoal Digital, € um
dispositivo de dimensdes reduzidas, dotado de capacidade computacional,
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telefonia e rede de comunicagéo, cumprindo as fun¢des de agenda e sistema de
escritorio, com possibilidade de interconexdo com um computador pessoal e
uma rede sem fios (wireless) para acesso a correio eletrénico e Internet. Um
PDA tipico pode funcionar como telefone celular, navegador WEB ou
organizador pessoal.

PDF (Personal Digital Assistants) — Abreviacdo de "Portable Document Format”,
formato de arquivo, desenvolvido pela Adobe Systems Incorporated, muito
usado por apresentar documentos de duas dimensfes da maneira como sdo
visualizados e de modo independente da plataforma (hardware, software e
sistema operacional) no qual foi criado. Um arquivo PDF pode conter qualquer
combinacdo de texto, grafico, imagens e links. E largamente utilizado na rede,
em manuais de utilizacdo de equipamentos, em artigos muito extensos com
gréficos e textos, em arquivos de ajuda de aplicativos etc. Para ler arquivos no
formato PDF, deve-se utilizar o programa (gratuito) Acrobat Reader, fornecido
pela propria Adobe.

PEAP (Protected EAP) — método EAP, desenvolvido pela Cisco, Microsoft e
RSA Security, usado para transmitir informacdes de autenticacdo, inclusive
senhas, em rede com ou sem fios, que utiliza certificados de chave publica para
autenticar o servidor.

PEAP-GTC (Protected EAP Generic Token Card) — método EAP, definido na
RFC 3748, proposto pela Cisco como alternativa ao MSCHAPvV2.

PEAP-MSCHAPv2 (Protected EAP Microsoft's Challenge Handshake
Authentication Protocol) — método EAP, definido na RFC 2759.

PoE (Power over Ethernet) — mecanismo que prové energia e dados pelo cabo
Ethernet, usado no padrédo IEEE 802.3af.

Ponto de Acesso (Access Point - AP) — transceptor de tecnologia sem fio que
usa ondas de radio para conectar dispositivos sem fio a uma rede com fios
(cabos).

QoS (Quality of Service) — é uma abstracdo sobre as especificagcbes dos
parametros de disponibilidade, perda de pacotes, atraso (laténcia), jitter e largura
de banda de uma rede de comunicacdo de dados. Diz-se que uma rede de
dados esta configurada com QoS quando os valores medidos para 0s
parametros acima ndo excedem os limites especificados.

Rack — armario de dimensfes padronizadas, destinado ao armazenamento e
instalacao de equipamentos de rede.
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RADIUS (Remote Authentication Dial-In User Service) — € um protocolo do tipo
AAA para acesso a redes com fio ou sem fio.

RC4 (Rivest Cipher 4) — algoritmo que gera uma chave de bits pseudo
randdmica que é operada através de uma porta OU-Exclusiva com o texto que
se quer criptografar.

RF — radio freqUéncia, termo genérico para a tecnologia baseada em réadio.

RFC (Request for Comments) - € um documento que descreve os padrbes de
cada protocolo da Internet, contendo métodos, variaveis e comportamentos
aplicaveis ao funcionamento dos sistemas interligados.

RFID (Radio-Frequency IDentification) - em portugués, significa ldentificacdo por
Réadio Frequéncia. Trata-se de um método de identificacdo automatica por de
sinais de radio, recuperando e armazenando dados remotamente por meio de
dispositivos chamados de tags RFID. Uma tag RFID € um pequeno objeto, que
pode ser colocado em uma pessoa, animal ou produto. Ele contém chips de
silicio e antenas que Ihe permitem responder aos sinais de radio enviados por
uma base transmissora.

Roaming — caracteristica que permite aos usuarios se deslocarem entre dois
pontos de acesso sem perderem a conexao com a rede.

Rogue (Ponto de Acesso) — ponto de acesso suspeito e ndo autorizado (pirata).
Rollback — operagéo ou acédo que permite retornar a um estado anterior.

Roteador — dispositivo que transfere ou encaminha pacotes de dados entre
duas ou mais redes interconectadas. Utiliza informacdes do cabecalho dos
pacotes e das tabelas de roteamento para determinar qual o caminho que o
pacote deve seguir.

Roteamento — termo utilizado para designar o processo transferéncia de
pacotes de dados entre varias redes.

SCCP (Skinny Client Control Protocol) — um tipo de protocolo de sinalizagéo
de voz, desenvolvido pela Cisco.

Sensibilidade de recep¢do — medida do menor nivel de sinal que um
receptor pode detectar sem que haja erro na recepc¢éo dos dados.

Site survey — analise técnica do ambiente de instalacéo apoiado por software
adequado.
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SIP (Session Initiated Protocol) — um tipo de protocolo de sinalizacao de voz.

Slot — termo usado para designar uma fenda ou encaixe para insercao de
componentes ou placas, conectando-as a um barramento de comunicacao.

Smartphone — é um telefone movel, normalmente portétil, dotado de
capacidade adicional avancada, semelhante a funcionalidade de
computadores pessoais. Nao ha uma definicdo padrdo para o que é um
Smartphone. Alguns o definem como um telefone mével (celular) com um
sistema operacional completo que oferece uma interface e plataforma
padronizada para uso e desenvolvimento de aplicacbes. Para outros é
simplesmente um telefone com caracteristicas avancadas de correio
eletronico, rede e Internet, leitor visulaizador de documentos e livros
eletronicos, teclado imbutido e conectores externos (para teclado e/ou monitor
externos). Ha ainda aqueles que o consideram uma combinacao de um PDA
tradicional com um telefone celular, com foco maior na parte de telefonia
celular. Nesse sentido integram capacidade de telefonia celular mével com as
caracteristicas mais comuns dos PDA’s ou microcomputadores de mao,
podendo armazenar informacdes, enviar e receber mensagens de correio
eletrbnico, instalar programas, acessar e visualizar paginas na Internet, fazer
e receber chamadas telefonicas, ver documentos eletrdbnicos em varios
formatos, etc.

SNMP (Simple Network Management Protocol) — € um protocolo simples para
gerenciamento de redes TCP/IP.

7

Snooping — em computacdo, € o ato ou funcdo de observar e analisar
determinada caracteristica ou propriedade de um dispositivo ou trafego de
dados, executando, normalmente, alguma agéo de otimizagéo.

SNTP (Simple Network Time Protocol) — versdo simplificada e adaptada do
protocolo NTP. http://www.ntp.org.

Software — parte logica de um dispositivo eletrdnico de processamento de
dados ou computador, correspondente ao conjunto de instrucdes, sequéncias
de comandos, seqiéncias de interacdes ou repeticbes e dados processados
ou executados pelo hardware.

Spanning Tree — em redes de computadores, € um protocolo de
gerenciamento de conexdes ou ligagcdes (links) que faz parte do padréo IEEE
802.1 e utiliza um algoritmo baseado em arvore que engloba todos os
switches e caminhos possiveis da rede, colocando caminhos redundantes em
estado de espera ou bloqueio. Ver IEEE 802.1D.
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SSH (Secure Shell) — é um conjunto de padrdes e um protocolo de rede
associado que permite o estabelecimento de um canal seguro entre um
computador local e outro remoto.

SSID (Service Set Identifier) — € um identificador Unico usado para designar
uma rede sem fio, podendo conter até 32 caracteres alfanuméricos,
normalmente sensiveis a caixa (maidsculas e minusculas).

SVP (SpectraLink Voice Priority) — um tipo de protocolo de sinalizagao de voz.

7

Syslog — € um protocolo padrdo para encaminhar mensagens de eventos
através de uma rede IP. Em 2001, a RFC 3164 descreveu o comportamento
observado do protocolo, desenvolvido na Universidade da California,
Berkeley.

Switch — termo normalmente traduzido como comutador, € um dispositivo de
camada 2 do modelo OSI que encaminha quadros ou pacotes de dados entre
diversos pontos ou segmentos de uma rede. Possui diversas portas
segmentadas internamente e utiliza tabelas montadas dinamicamente com 0s
enderecos fisicos associados a cada porta para realizar o encaminhamento
dos quadros/pacotes entre a origem e o destino.

TCP/IP (Transmission Control Protocol/Internet Protocol) — Conjunto de
padrbes da Internet que orienta o trafego de informacbes e define o
enderegcamento e o envio de dados.

TELNET (TELetype NETwork) — € um protocolo usado para acesso a
dispositivos em uma rede local ou na internet. Foi desenvolvido em 1969 e
padronizado como IETF STD 8.

Throughput — em computacdo, é quantidade de dados transferida de um
lugar para outro em uma quantidade especifica de tempo. Taxas de
transferéncias em discos rigidos e equipamentos de rede sdo medidas,
normalmente, em termos de throughput. Utiliza-se, usualmente, unidades de
medidas em kbps, Mbps ou Gbps.

TKIP (Temporal Key Integrity Protocol) — protocolo que usa um esquema de
chave baseado no RC4 e troca de chave dinamicamente a cada pacote
transmitido.

UDP - Acrénimo para User Datagram Protocol, o protocolo de transporte sem
conexdo da familia TCP/IP, usado com aplicagcbes como o de gerenciamento
de redes (SNMP) e de servico de nomes (DNS).
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Update - Termo utilizado em computacdo com significado de aperfeicoar ou
corrigir funcionalidades de uma determinada versdo de sistema, software ou
hardware.

Upgrade - Termo utilizado em computacdo com significado de atualizar,
modernizar; tornar (um sistema, software ou hardware) mais poderoso, mais
atual, adicionando novos componentes ou novas funcionalidades, atualizando
0 produto para uma versao mais nova ou para a ultima disponivel.

VLAN (Virtual Local Area Network) — consiste de uma rede de computadores
gue embora possam ndo estar fisicamente conectados, estdo conectados
logicamente. Véarias VLANs podem coexistir em um Unico switch.

Vocera — sistema de comunicacdo por voz desenvolvido pela empresa
Vocera Communications.

VoIP — comunicacao de voz em uma rede que usa o protocolo IP.
VoWiFi (Voice over Wi-Fi) — comunicacao de voz em uma rede wireless.

WEB - “Teia” em inglés, € um termo usado para se referir a rede de
computadores. O termo surgiu nesse contexto devido ao fato de uma teia de
aranha lembrar a disposicao fisica de uma rede, com cabos interligando os
pontos. O termo WWW significa “World Wide Web”, ou larga teia mundial e é
usada naturalmente em relacao a Internet.

WEP (Wired Equivalent Privacy) — mecanismo de seguranga definido no
padrdo 802.11 e projetado para dar integridade as redes sem fio.

Wi-Fi™ — marca registrada da Wi-Fi Alliance. http://www.wi-fi.org/.

WLAN - rede local sem fio.

WMM (Wi-Fi Multimedia) — conjunto de caracteristicas estabelecidas pela Wi-
Fi Alliance para redes wireless para aplicacdes de audio, voz e video. E
baseado em um sub-conjunto do padréo IEEE 802.11e.

WPA (Wi-Fi Protected Access) — implementa a maior parte do padrédo IEEE
802.11i. Usa o protocolo TKIP para trocar a chave dinamicamente a medida
que o sistema é usado e o 802.1x para autenticacdo. WPA2 implementa o
padrdo 802.11i completo com criptografia AES.
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COMISSAO PERMANENTE DE LICITACAO - CPL
PREGAO ELETRONICO N° 049/2012
(Processo PD n° 000.740/10-1)

ANEXO 08

CONDICOES DE FORNECIMENTO POR MEIO DE IMPORTACAO DIRETA

Quando o objeto da presente licitacdo for cotado para fornecimento por meio de
importacdo direta deverdo ser seguidas as seguintes normas, sem prejuizo das
constantes do edital licitatorio e seus anexos, e ndo expressamente modificadas por
essas; sendo obrigatoria a cotacdo em moeda Real para os itens Garantia, de
fAbrica e estendida, Instalacdo, Suporte Técnico, Treinamento, bem como
pecas ou partes que porventura possuam similares de fabricacdo nacional:

CAPITULO | - DA PROPOSTA E DA ACEITABILIDADE DA PROPOSTA

1.1. A licitante devera informar o preco na modalidade ‘inconterms’ C&F (custo e
frete), devendo a licitante, garantir a entrega do objeto no Armazém Alfandegario do
Aeroporto Internacional de Brasilia-DF, bem como seu transporte do Aeroporto
Internacional de Brasilia até o local de instalacdo, e sua instalacdo em local
determinado pelo SENADO/PRODASEN, arcando com todas as despesas diretas e
indiretas necessarias para tal, inclusive as inerentes as formalidades legais e usuais
do pais exportador, exceto: seguro internacional a partir da colocacdo do objeto nas
maos da companhia maritima ou aérea até a chegada do objeto no
SENADO/PRODASEN, desembaraco aduaneiro, armazenagem, despesas
bancarias referentes a swift, comunicacdo, abertura e fechamento de carta de
crédito (quando houver), considerando as isencdes tributarias de carater Federal e
Distrital (IPI, Il, ICMS).

1.1.1. A licitante devera acrescer ao valor do objeto cotado o percentual
de 10% (dez por cento) referente aos custos de importacao direta a
serem arcados pelo Senado Federal, portanto, o valor a ser cotado
através do sistema eletrénico (Comprasnet), devera ser composto
do valor do objeto importado cotado mais o acréscimo de 10%
(dez por cento) citado.

1.1.2. Na fase de Aceitabilidade da Proposta a licitante devera encaminhar
sua proposta nos termos do Capitulo XI do Edital, fazendo constar na
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mesma, além do constante no item 11.1 do edital, o valor do objeto, o
valor do frete internacional até Brasilia-DF, separadamente, com
valores grafados na moeda de origem do exportador, convertidas para
o Real, contendo o preco unitario e total de cada item, em algarismos
arabicos, indicando o dia e a taxa de cambio utilizada, bem como a
comissdao do agente a ser retida no Pais, se houver, e, ainda, se o
fornecimento do objeto demandar garantias, instalagcédo, suporte
técnico, treinamento e, ainda, transporte do Aeroporto
Internacional de Brasilia até o local indicado pelo Senado Federal
(com seguro de transporte devidamente comprovado) etc., a
prestacdo desses servicos devera ser cotada em moeda nacional,
0 Real,;

1.1.2.1. E obrigatéria a cotacdo das pecas e partes que porventura
possuam similares de fabricacdo nacional, em moeda Real;

1.1.2. Informar os dados do exportador (razdo social, endereco, domicilio
bancério, telefone, fax etc.);

1.1.3. Informar se o objeto cotado € disponivel no mercado externo
(mercadoria de prateleira) ou se € material a ser fabricado sob encomenda, e o
prazo de fabricacdo do mesmo;

1.1.4. Informar o prazo de entrega e instalacdo (quando for o caso) do objeto
no SENADO/PRODASEN, Brasilia-DF, ndo superior a 90 (noventa) dias corridos, a
contar da liberacdo da carta de crédito.

CAPITULO Il - DO JULGAMENTO

2.1. Para julgamento desta licitacdo o PREGOEIRO levara em consideracdo o menor
preco global final apurado.

2.2. No caso de importacéo, o valor de cada item cotado devera estar acrescido do
percentual de 10% (dez por cento), a titulo de custo estimado que o
SENADO/PRODASEN tera para viabilizar a importacéo, conforme item 1.1.1, deste
anexo.

2.3. Sera utilizada pelo Presidente da CPL, para converséao, a taxa de cambio do dia
anterior a abertura do certame.

CAPITULO Il - DO CONTRATO

3.1. A CONTRATADA obriga-se a providenciar junto ao exportador a ‘Fatura Pro
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Forma’ contendo os dados de acordo com a modalidade ‘inconterms’ C&F (custo e
frete) contida em sua proposta, bem como todas as informacdes do equipamento
cotado, como especificacbes técnicas, acessoérios, nome do fabricante, se o
equipamento € fabricado sob encomenda ou € equipamento de prateleira, disponivel
no mercado externo, peso liquido, peso bruto do objeto licitado e volume, conforme
contido no edital e em sua proposta, além de todos os dados do exportador, como
razao social, endereco, telefone, fax e dados bancéarios completos, dentro do prazo
de 05 (cinco) dias Uteis, apos a assinatura do contrato.

3.2. O SENADO arcard com as despesas inerentes a emissdo das Licencas de
Importacao - LI's correspondentes quando:

3.2.1. O objeto tratar-se de mercadorias disponiveis no mercado externo
(mercadorias de prateleira), devendo a CONTRATADA embarca-las dentro do prazo
de validade destas LI's. Caso isto ndo ocorra, as despesas com a prorrogacao ou
emissao de novas LI’s correrdo por conta da CONTRATADA,;

3.2.2. O objeto tratar-se de equipamentos, partes ou pecas a serem
fabricados sob encomenda.

3.2.2.1. O SENADO arcara com as despesas inerentes as Licencas de
Importacdo inicial e subsequente, apenas durante o periodo de fabricacdo dos
mesmos, que devera ser informado na proposta e na fatura Pro Forma.

3.3. As prorrogagdes, alteracdes, adi¢des ou cancelamentos das LI's ocorridas por
informacgdes incompletas na Pro Forma ou modificacdo desta por solicitacdo da
CONTRATADA quando ja houver sido solicitado o registro da Licenca de
Importacao, correrdo por conta da CONTRATADA.

3.4. Apo6s solicitado o deferimento da Licenca de Importagao, modificacées na ‘Pro
Forma’ que incorram em mudanca na classificacdo NCM, que classificam as
mercadorias no mercado, deverdo ter seus custos inerentes ressarcidos pela
CONTRATADA.

3.5. O SENADO arcara com as despesas inerentes a abertura da Carta de Crédito e
sua liquidacdo no exterior, informando antecipadamente a CONTRATADA as
condicbes em que esta foi aberta.

3.6. Quando se tratar de mercadorias de prateleira a Carta de Crédito sera aberta
pelo prazo maximo de 60 (sessenta) dias, e neste prazo as mercadorias (de
prateleira) deverdo ser embarcadas e, quando ndo as forem, os custos com a
prorrogacéo da validade da Carta de Crédito correrdo por conta da CONTRATADA.

3.7. Quando se tratar de mercadorias fabricadas sob encomenda a Carta de Crédito
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sera aberta pelo prazo inicial de 60 (sessenta) dias e renovada até o prazo final de
fabricacdo das mercadorias, informado na ‘Fatura Pro Forma e constante da
proposta, periodo em que as mercadorias sob encomenda deverdo ser embarcadas
e, quando nao as forem, os custos da prorrogacao da validade da Carta de Crédito,
além deste periodo, correrdo por conta da CONTRATADA.

3.8. SolicitagBes de autorizacbes para embarques parciais, apos contratacdo da
Carta de Crédito, e, quando nado constar nesta tal possibilidade, deverdo ter as
despesas decorrentes ressarcidas pela CONTRATADA.

3.9. Alteragcbes no meio de transporte, acarretando aditivos, emendas ou qualquer
outra situacdo que gere despesas nao previstas serdo de responsabilidade da
CONTRATADA.

3.10. Em qualquer embarque a carga devera ser acompanhada de ‘Packing List’ e
copia da fatura original, fatura esta que deve ser idéntica a ‘Fatura Pro Forma’ em
sua descri¢éo, valores e peso.

3.11. As situagbes anteriormente referidas que acarretem aumento no valor da
armazenagem acima do terceiro periodo desta, terdo 0s custos subseqientes
ressarcidos pela CONTRATADA.

3.12. Entregar o objeto, no prazo maximo de 90 (noventa) dias corridos, a contar da
liberac@o da Carta de Crédito.

3.13. Quando o objeto fornecido for importado, o pagamento sera efetuado na
modalidade “Contratacdo de Carta de Crédito Irrevogavel e Confirmada” (para
valores superiores ao equivalente a US$10,000.00) ou através de “Cobranca a Vista”
(para valores inferiores ao equivalente a US$10,000.00), em nome do exportador,
cuja contratacdo dar-se-4 com o Banco do Brasil S/A., pelo preco do objeto na
modalidade ‘inconterms’ C&F (custo e frete). Para tanto, a CONTRATADA devera
providenciar, no prazo de 05 (cinco) dias Uteis, a partir da assinatura do contrato,
junto ao exportador, a remessa ao gestor do contrato da ‘Fatura Pro Forma’,
preenchida nas condi¢cdes cotadas em sua proposta de fornecimento as fls.
para as providéncias de Licenca de Importacao.

3.13.1. O SENADO/PRODASEN providenciara a Licenca de Importacdo e
arcara com as despesas relativas a contratacdo de Carta de Crédito ou despesas de
fechamento de cambio e remessa do numerario ao exterior no caso de Cobranca a
Vista e aquelas pertinentes ao desembaraco alfandegario, armazenamento no
Aeroporto Internacional de Brasilia e seguro internacional do porto/aeroporto de
origem/embarque até o Aeroporto Internacional de Brasilia.

3.14. Cabera a CONTRATADA manter os documentos relativos a regularidade com
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o Instituto Nacional de Seguridade Social (INSS) e com o Fundo de Garantia por
Tempo de Servigo (FGTS), sob pena de impossibilitar a contratagdo de cambio.
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3.15. O valor global estimado do presente contrato é de
R$...coooveiiii. (cereeereee e ), correspondentes na data de ..../..../[.... (data
constante da proposta de precos da licitante correspondente ao dia de converséao da
moeda do exportador para o Real) @ .......ccccceeeveiiiieeiieiieennnen, (moeda do exportador),
ataxade US$1.00=R$ ............

JANIO DE ABREU
Pregoeiro
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