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SENADO FEDERAL
CONTRATO N°2025/0227

Que entre si celebram, de um lado, a UNIAO por
intermédio do SENADO FEDERAL e, do outro, a
empresa VISUAL SISTEMAS ELETRONICOS
LTDA, paraa Prestagdo de Servigos de Manutencao
Evolutiva, Corretiva e Preventiva do Sistema de
Votacdo Eletronica do Plenario do Senado Federal.

A UNIAO, por intermédio do SENADO FEDERAL, doravante denominado SENADO ou
CONTRATANTE, com sede na Praga dos Trés Poderes, em Brasilia-DF, CNPJ
n°00.530.279/0001-15, neste ato representado pela sua Diretora-Geral, ILANA TROMBKA, e
aempresa VISUAL SISTEMAS ELETRONICOS LTDA, com sede na Rua Rio Espera, 368,
Carlos Prates, Belo Horizonte/MG, CEP: 30.710-260, telefone n° (31) 3270-8000, CNPJ-MF
n° 23.921.349/0001-61, doravante denominada CONTRATADA, neste ato representada pelo
Sr. JOAQUIM AMORIM PEREIRA, Cl. MG2994294, expedida pela SSP/MG, CPF
n® 427.670.916-49, resolvem celebrar o presente contrato, decorrente de inexigibilidade de
licitagdo com base no art. 74, inciso I, da Lei n® 14.133/2021, autorizada pela Senhora Primeira
Secretaria do Senado Federal, conforme documento digital n°® 00100.180363/2025-58 do
Processo n° 00200.016034/2025-26, observado o Parecer n°® 698/2025 — ADVOSF, documento
digital n° 00100.175341/2025-76, incorporando a este instrumento a proposta apresentada pela
CONTRATADA, documento digital n°® 00100.168525/2025-80-2, e 0 Termo de Referéncia,
documento digital n°® 00100.171199/2025-98, e sujeitando-se as partes as disposi¢des da Lei n°
14.133 de 1° de abril de 2021, da Politica de ContratacGes do Senado Federal, Anexo V do
Regulamento Administrativo do Senado Federal, e dos Atos da Diretoria-Geral n° 14 de 2022
e 15 de 2022, e das clausulas seguintes:

CLAUSULA PRIMEIRA - DO OBJETO

O presente instrumento tem por objeto a prestacéo de servi¢cos de manutencao evolutiva do
Sistema de Votacdo Eletronica do Plenario do Senado Federal (SVE-SF), incluindo
alteragdes no software, fornecimento de hardware e 0s materiais, componentes e servigos
para integracdo, montagem, instalagéo, treinamento, garantias, bem como a prestacao de
servicos de manutencdo corretiva e preventiva do SVE-SF, durante 60 (sessenta) meses
consecutivos, de acordo com os termos e especificaces constantes deste contrato.

PARAGRAFO PRIMEIRO — O objeto descrito no caput desta clausula deve apresentar as
especificagcOes tecnicas descritas no Anexo | deste contrato.
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CLAUSULA SEGUNDA - DAS OBRIGACOES E RESPONSABILIDADES

Sao obrigacbes da CONTRATADA, além de outras previstas neste contrato ou decorrentes da
natureza do ajuste:

I - Manter durante a execucao deste contrato as condi¢des de habilitacdo e de qualificacdo
gue ensejaram sua contratacao.

Il - Apresentar copias autenticadas das alteraces do ato constitutivo, sempre que houver.

i - Efetuar o pagamento de seguros, tributos, encargos sociais, trabalhistas,
previdenciarios, comerciais, assim como quaisquer outras despesas diretas e/ou indiretas
relacionadas com a execucao deste contrato.

Vv - Manter, durante a realizacdo de servigos nas dependéncias do SENADO, os seus
empregados e prepostos uniformizados, devidamente identificados e munidos dos
equipamentos de protecéo e seguranca do trabalho, quando for o caso.

V- Manter preposto para este contrato, que ira representa-la sempre que for necessario.

VI - Providenciar a obtencdo de autorizagdes (alvaras, licencas etc.) dos 6rgaos competentes
para viabilizar a execucdo, quando e se couber, ficando responsavel pelos custos decorrentes
de eventuais investimentos necessarios para tanto, assim como pelas adaptacdes de
sistema/solucao que se fizerem necessarias em decorréncia desses tramites.

VII - Ceder todos os direitos patrimoniais relativos aos projetos (e/ou servicos técnicos
especializados), inclusive daqueles que contemplem o desenvolvimento de programas e
aplicacdes de internet para computadores, maquinas, equipamentos e dispositivos de tratamento
e de comunicacdo da informacgéo (software) e a respectiva documentacdo associada, para a
Administracdo Publica, hipotese em que poderdo ser livremente utilizados e alterados por ela
em outras ocasifes, sem necessidade de nova autorizagdo de seu autor, nos termos dos §81° e
2° doart. 93, da Lei n®14.133/2021.

VIII - Fornecer e/ou instalar todos os componentes da solu¢do de acordo com as especificacoes
deste Contrato e da proposta enviada pela CONTRATADA e aceita pelo SENADO.

IX- Empreender todos os recursos e esforcos necessarios para a entrega, instalacdo e
montagem dos produtos e servicos descritos neste contrato, no prazo previsto.

X - Montar, instalar, conectar os equipamentos e demais componentes de hardware e de
software, configurar a solucdo e coloca-la em plena operacdo, conforme especificado nos
anexos deste Contrato.

mno
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X1 - Realizar o transporte e manuseio dos materiais e equipamentos conforme as exigéncias
necessarias para os produtos e as orientac6es do fabricante, incluindo os equipamentos a serem
disponibilizados pelo SENADO.

XI1 - Responsabilizar-se por todas as despesas incidentes direta ou indiretamente decorrentes
da entrega dos equipamentos, tais como: impostos, taxas, seguros, embalagens, carga, descarga,
licencas, alvaras, bem como os encargos trabalhistas, previdenciarios, fiscais e comerciais, ou
quaisquer outras formas devidas relativas e indispensaveis a perfeita execucdo do objeto.

X111 - Comprovar a origem dos bens ofertados e a quitagdo dos respectivos tributos de
importacdo para os produtos de tecnologia da informacdo ou de multimidia ofertados, caso
sejam importados, no momento da entrega do objeto, sob pena de rescisdo contratual e demais
penalidades legais.

XIV - Fornecer licencga de uso permanente de todos os softwares contidos na solucédo, sejam
softwares de terceiros ou o préprio software do SVE-SF.

XV - Atender com a maxima diligéncia possivel os chamados técnicos de manutencdo, bem
como as atividades programadas de manutencao preventiva.

XVI - Seguir as recomendacdes dos fabricantes quanto ao uso e manuseio adequados dos
equipamentos e componentes.

XVII - Utilizar, quando da necessidade de substituicio de equipamentos ou
componentes, apenas produtos novos, sem uso anterior (primeiro uso), em linha de producao,
ndo sendo remanufaturados, recondicionados ou reconstituidos.

XVIII - Comunicar formalmente ao SENADO qualquer alteracdo de hardware ou
software que impliqguem em alteracdo na arquitetura do SVE-SF ou que tenha potencial de afetar
seu funcionamento.

XIX - Recompor todos os elementos danificados/alterados em decorréncia de execucdo dos
servicos de manutencdo, tais como estruturas, revestimentos, mobilirios, equipamentos,
painéis e outros relacionados.

XX - Adequar o SVE-SF a regras de negdcio do processo legislativo decorrentes de normas
supervenientes, inclusive instru¢cdes normativas da Secretaria-Geral da Mesa.

XXI - Apresentar, para 0s equipamentos de Tecnologia da Informacéo, termos de garantia dos
fabricantes quando se tratar de produtos de prateleira, entendidos como aqueles identificados
por SKU/part number e nimero de série do fabricante, comercializados como produto acabado
(exemplo: firewalls, switches e assemelhados), com validade minima de 60 meses a contar do
recebimento definitivo do objeto.
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a. Para equipamentos integrados ou montados pela CONTRATADA, sera admitida
garantia propria pelo mesmo prazo minimo de 60 (Sessenta) meses, devendo cobrir todos os
componentes, mao de obra, deslocamento, firmware e suporte técnico.

b. Caso a garantia oferecida pelo fabricante seja inferior ao prazo minimo de validade
estabelecido, a CONTRATADA deverd, sob sua responsabilidade, providenciar a substituicdo
dos equipamentos, conforme as condicdes e exigéncias previstas neste Contrato.

C. A CONTRATADA seré responsavel por acionar os fabricantes sempre que necessario,
bem como por assegurar o cumprimento das condi¢gdes de garantia durante todo o periodo
estabelecido.

XXI1 - Assegurar que todos os componentes do sistema (sistemas operacionais,
servidores de aplicacdo, banco de dados, frameworks, bibliotecas e demais softwares utilizados)
recebam patches de seguranca e correcdes criticas de forma tempestiva.

a. Considerando o carater critico e o isolamento fisico e légico do ambiente, as
intervencdes que impliquem reinicializacdo, parada de servico, substituicdo de componentes ou
risco de impacto a disponibilidade do sistema deverao ser, preferencialmente, programadas para
os periodos de recesso parlamentar, salvo situacdes de risco iminente a seguranca da informacao
ou por determinacdo expressa da fiscalizacao;

b. A CONTRATADA devera substituir qualquer equipamento que ndo possa mais receber
patches recentes de seguranca, atualizacdo de firmware do fabricante, tenha atingido o fim de
vida atil (EOL) ou que ndo possam mais ser atualizados, de modo a garantir que todos 0s
equipamentos e softwares subjacentes estejam atualizados e livre de ameacas conhecidas.

C. A CONTRATADA devera apresentar plano de atualizacdo e substituicdo, com
cronograma sugerido, para aprovacdo da fiscalizacdo, e somente poderd executar tais
intervencdes apds autorizacdo formal. Em situacdes emergenciais, a execucdo podera ser
antecipada, a critério do SENADO.

XX - Comunicar imediatamente sobre vulnerabilidades conhecidas e corrigidas,
equipamentos substituidos, firmware atualizados e quaisquer outras informacoes relevantes
para verificar a atualidade e a seguranca dos equipamentos implantados.

XXV - Colaborar na realizacdo de analises de vulnerabilidades ou testes de intrusdo nas
aplicacOes disponibilizadas, em datas e horarios previamente acordados, conduzidos pelo
SENADO, por terceiro indicado pelo SENADO ou pela CONTRATADA.

a. Os relatérios gerados e as evidéncias de correcdo das vulnerabilidades identificadas
deverdo ser submetidos a aprovacao da equipe designada pelo SENADO e pelo PRODASEN.
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XXV - Responsabilizar-se por falhas de seguranca e vulnerabilidades ndo tratadas, com
correcdo tempestiva, notificacdo de incidentes e, quando aplicavel, medidas
mitigadoras/compensatdrias até a resolucdo definitiva.

XXVI - Prover mecanismos e interfaces de integracdo, aperfeicoar, alterar, remover ou
introduzir, a suas expensas, integracdes com sistemas e plataformas do SENADO a respeito de
qualquer informacao do SVE-SF, conforme cronograma de atividades do PRODASEN.

XXVII - Disponibilizar acesso seguro, a qualquer tempo, ao codigo-fonte completo de
cada versdo liberada (release) dos componentes da solucdo, para acesso de pessoas do
SENADO autorizadas, preferencialmente em repositério no padrao Git.

XXVIII - Disponibilizar recursos que consumam dados de integracdes para exibicdo nos
painéis.
XXIX - Entregar relatérios de seguranga, de itens de configuragdo, de testes, de

vulnerabilidades, evidéncias de hardening, revisdo de acessos e demais documentos previstos
na Clausula Quarta, no Anexo V (INSTRUMENTO DE MEDICAO DE RESULTADO - IMR)
e demais Anexos deste Contrato.

XXX - Observar o regramento do SENADO a respeito da Lei Geral de Protecdo de
Dados, conforme APR 10/2020, ou norma que o substitua.

PARAGRAFO PRIMEIRO — Os empregados incumbidos da execucao dos servicos nio terdo
qualquer vinculo empregaticio com o0 SENADO, sendo remunerados Unica e exclusivamente
pela CONTRATADA e a ela vinculados.

PARAGRAFO SEGUNDO — A CONTRATADA responsabilizar-se-4 por quaisquer danos
causados ao SENADO ou a terceiros, por acdo ou omissao de seus empregados, ou prepostos,
decorrentes da execucao deste contrato.

PARAGRAFO TERCEIRO — N&o podera a CONTRATADA veicular publicidade acerca do
objeto a que se refere o presente contrato, salvo autorizacdo especifica do SENADO.

PARAGRAFO QUARTO — A CONTRATADA nio podera ceder os créditos, nem sub-rogar
direitos e obrigacdes deste contrato a terceiros.

PARAGRAFO QUINTO — Aplicam-se a este contrato as disposi¢des do Codigo de Protego
e Defesa do Consumidor instituido pela Lei n®8.078, de 11 de setembro de 1990.

PARAGRAFO SEXTO — Os pleitos, reclamacgdes e esclarecimentos formulados pela
CONTRATADA deverao ser instruidos pelo SENADO no prazo de 30 (trinta) dias e decididos
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pela autoridade competente no prazo de até 30 (trinta) dias, admitida a prorrogacdo de ambos
0S prazos caso necessario para o adequado deslinde da matéria.

PARAGRAFO SETIMO — O prazo de instrucao referido no Paragrafo Sexto desta Clausula
somente tera inicio apds a verificacdo por parte do Gestor da avenca acerca dos pressupostos
de admissibilidade do pedido previstos no art. 123 da Lei n°® 14.133/2021.

CLAUSULA TERCEIRA - DO TRATAMENTO E DA PROTECAO DE DADOS
PESSOAIS

O SENADO e a CONTRATADA se obrigam a observar fielmente as disposi¢des da Lei
n® 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD) e a proteger os direitos
fundamentais de liberdade, de privacidade e de livre desenvolvimento da personalidade da
pessoa natural, relativos ao tratamento de dados pessoais a que tiverem acesso em razao da
execucdo do presente Contrato.

PARAGRAFO PRIMEIRO — A CONTRATADA declara que tem ciéncia dos termos da Lei
Geral de Protecdo de Dados Pessoais (LGPD) e, nas situagdes em que houver o
compartilhamento de dados pessoais pelo SENADO, compromete-se a adequar todos 0s
procedimentos internos ao disposto na legislacéo.

PARAGRAFO SEGUNDO - E vedada as partes a utilizagio de todo e qualquer dado pessoal
compartilhado em decorréncia da execucgao contratual para finalidade distinta daquela do objeto
da presente contratacdo, sob pena de responsabilizacdo administrativa, civil e criminal.

PARAGRAFO TERCEIRO — As partes se comprometem a manter sigilo e confidencialidade
de todas as informacbes — em especial os dados pessoais e os dados pessoais sensiveis —
compartilhados em decorréncia da execucao contratual, em consonancia com o disposto na Lei
n. 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais - LGPD), sendo vedado o
compartilhamento das informacdes a outras empresas ou pessoas, salvo o decorrente de
obrigacdes legais ou para viabilizar o cumprimento da presente avenga.

PARAGRAFO QUARTO — A CONTRATADA fica obrigada a comunicar ao SENADO em
até 24 (vinte e quatro) horas qualquer incidente de acessos ndo autorizados aos dados pessoais,
situacdes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer forma
de tratamento inadequado ou ilicito, bem como adotar as providéncias dispostas no art. 48 da
Lei Geral de Protecdo de Dados Pessoais.

PARAGRAFO QUINTO — Descumprimentos havidos em raz&o do uso inadequado ou ilicito
em relacdo aos dados pessoais serdo apurados conforme estabelecido neste contrato e nos
termos do que dispdem a Secéo 11, Capitulo VI e o art. 52 da Lei n°® 13.709/2018 (LGPD).
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CLAUSULA QUARTA - DO REGIME DE EXECUCAO

A execucdo do objeto deste contrato dar-se-4 em duas etapas. A CONTRATADA iniciara a
execucao a partir da emissdo das ordens de servico relativas a Etapa 1 (Item 1 da Tabela do
Anexo I), conforme segue:

. Etapa 1 (Item 1 da Tabela do Anexo I): Prestacdo de servi¢os de manutencao evolutiva
do Sistema de Votacdo Eletrénica do Plenario do Senado Federal (SVE-SF), incluindo
alteracOes no software, fornecimento de hardware e os materiais, componentes e servigos para
integracdo, montagem, instalacdo, treinamento, garantias.

1. Etapa 2 (Item 2 da Tabela do Anexo I): Prestacdo de servi¢cos de manutencao corretiva
e preventiva do SVE-SF.

PARAGRAFO PRIMEIRO — A execucio da Etapa 1 dar-se-a de acordo com as seguintes
fases sequenciais:

Fase Itens Previstos Prazo de Execuc¢do

Fasel |e Desinstalacdo dos painéis atuais e remogdo da | Entrega dos servigos em
estrutura de suporte; até 70 (setenta) dias
. Instalacdo de suportes, montagem e integracdo | corridos, contados a
dos novos painéis ao SVE-SF atual, para exibicdo de | partir da emissdo da
contetido de acordo com o aumento da 4rea de projecdo | ordem  de  servigco
dos novos painéis, incluindo fornecimento e passagem | relativa a Fase 1.
de cabos e respectivos conectores, e demais
equipamentos e acessorios necessarios ao pleno
funcionamento dos painéis.

Fase2 | e Substituicdo dos postos de votacdo dos | Entrega dos servigos em
Senadores nas bancadas pelos novos modelos | até 70 (setenta) dias
combinados com prismas; corridos, contados a
. Substituicdo dos postos de votagdo dos | partir da emissdo da
Secretarios na Mesa pelos novos modelos combinados | ordem  de  servigo
com prismas opcionais; relativa a Fase 2.

o Substituicdo do Console do Presidente;

o Disponibilizacdo de 3 (trés) postos de votagdo
com recursos de acessibilidade testados;

o Disponibilizacdo de 3 (trés) terminais de
orientacdo de Secretarios.

Fase3 | e Substituicdo do hardware dos servidores do | Entrega dos servigos em
SVE-SF; até 70 (setenta) dias
. Instalacdo do novo software do SVE-SF com | corridos, contados a
possibilidade de operacdo remota; partir da emissdao da
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o Mudanca da arquitetura de envio de contelido | ordem  de  servigo
legislativo para os painéis, para envio por streaming; relativa & Fase 3.
o Mudanga da arquitetura de envio de sinais

multimidia para os painéis para abordagem baseada em
mixer de video dedicado.

PARAGRAFO SEGUNDO - Os servicos previstos neste Contrato deverdo ser precedidos de
ordem de servico emitida pelo SENADO.

PARAGRAFO TERCEIRO — A CONTRATADA devera prestar servico de operacio
assistida do sistema, ao final da entrega de cada uma das fases da Etapa 1, em datas e horarios
a serem definidos pelo SENADO, nos seguintes termos:

. 30 (trinta) horas de operacdo assistida, apos o termo de recebimento da Fase 1;
1. 30 (trinta) horas de operacao assistida apds termo de recebimento da Fase 2;
I11. 60 (sessenta) horas de operacao assistida apds o termo de recebimento da Fase 3; e

IV.  Na hipotese da entrega das Fases 1 e 2 ocorrerem na mesma data, serdo prestadas 48
(quarenta e oito) horas de operacdo assistida referente a essas Fases.

PARAGRAFO QUARTO — Os equipamentos compreendidos no objeto deste contrato
deverdo ser entregues na Secreta-Geral da Mesa, Nucleo do Sistema de Votacbes Eletronicas,
em dias Uteis, durante o horario das 8h as 20h.

PARAGRAFO QUINTO — A CONTRATADA fornecera os produtos conforme as marcas e
especificagbes discriminadas em sua proposta anexadas dos respectivos comprovantes de
garantia do fornecedor.

PARAGRAFO SEXTO — Os produtos deverao ser fornecidos e instalados de modo a poderem
ser plenamente utilizados para suas respectivas finalidades.

PARAGRAFO SETIMO — O prazo de garantia da solucio devera ser de, no minimo, 60
(sessenta) meses, a contar do recebimento definitivo do objeto.

PARAGRAFO OITAVO - Constatadas irregularidades no material entregue, o0 SENADO
podera:

I- Se disser respeito a especificacdo, rejeita-lo no todo ou em parte, determinando sua
substituicdo, sem prejuizo das penalidades cabiveis, manifestando-se o gestor motivadamente
sobre o assunto, cabendo 8 CONTRATADA providenciar a substituicdo em conformidade com
a indicacdo do gestor, no prazo maximo de 5 (cinco) dias Uteis, contados do recebimento da
notificacdo por escrito;
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- Se disser respeito a diferenca de quantidade ou de partes, determinar sua
complementacdo, devendo a CONTRATADA fazé-lo em conformidade com a indicagdo do
gestor, no prazo maximo de 5 (cinco) dias Uteis, contados do recebimento da notificacdo por
escrito, sem prejuizo das penalidades cabiveis.

I11- Ao SENADO ndo cabera qualquer 6nus pela rejeicdo de produtos considerados
inadequados pelo gestor.

PARAGRAFO NONO - Caberd & CONTRADA o recolhimento de materiais por ele
fornecidos e considerados inadequados pelo gestor.

PARAGRAFO DECIMO - O prazo de entrega podera ser prorrogado, desde que devidamente
justificado o motivo, nos termos do § 2°, do art. 80, do ADG n° 14/2022.

| - Para os fins no item acima, o fornecedor beneficiario devera protocolar o seu pedido, com a
devida motivacdo e comprovacdo dos fatos alegados, antes do vencimento do prazo
inicialmente estabelecido.

PARAGRAFO DECIMO PRIMEIRO - Durante o periodo de fornecimento, e sempre que
julgar necessario, 0 SENADO podera solicitar aos 6rgdos competentes a analise dos produtos
para verificar a sua qualidade, quantidade e seguranca.

PARAGRAFO DECIMO SEGUNDO - As integracdes atuais do SVE-SF com outros
sistemas do SENADO devem continuar funcionando como estdo, sem altera¢des nas interfaces
de comunicagdo com outros sistemas, de forma a garantir sua continuidade.

| — A substituicdo das integracdes atuais por integracdes via APl devera ser realizada de modo
gradual, alinhado ao cronograma de atividades do PRODASEN, a partir de demanda do fiscal
do contrato, ap6s emissdo do termo de recebimento definitivo do objeto.

PARAGRAFO DECIMO TERCEIRO - O representante legal e o preposto da
CONTRATADA assinardo termo de confidencialidade especifico.

I — Os colaboradores/prestadores/fornecedores com acesso a dados/sistemas/infra do SENADO
assinardo termo de ciéncia sobre a confidencialidade da empresa na execugao contratual.

PARAGRAFO DECIMO QUARTO — Antes do inicio da Fase 3 da Etapa 1 (Item 1 da Tabela
do Anexo 1), apresentar para aprovacdo prévia da fiscalizacdo do SENADO, o Projeto
Executivo de Infraestrutura de Tecnologia da Informacdo, detalhando todos os aspectos
previstos no Anexo II.
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PARAGRAFO DECIMO QUINTO — Alinhado & Politica de Seguranca da Informacéo do
Senado Federal, a contratada deve entregar ao fiscal do contrato, como pré-requisito para
concluséo da Fase 3 da Etapa 1 (Item 1):

| — documentacdo que descreva implantacdo da solucdo, e o catalogo de itens de configuracédo
(CMDB) da solucéo, incluindo todos os ativos de hardware e software, suas versoes,
localizacdes e relacionamentos;

Il — documentacéo técnica da arquitetura de autenticacdo contendo, no minimo:

a. Tempo de expiracdo de sessdes e tokens;

b. Fluxo de autenticacédo e renovacdo dos tokens;
C. Escopos atribuidos a cada token;

d. Politicas de seguranca da aplicagao;

11 — Relatorio do SSL Labs para a aplicacdo visivel para a internet;
IV — Metodologia de testes de vulnerabilidades (pentest) aplicados contra o sistema;

V — Acesso a sistema de gestdo de chamados, com acesso exclusivo aos fiscais do contrato e
pessoal por eles indicado;

VI — Processos de prevencdo, tratamento e resposta a incidentes de seguranca da informacéo,
incluindo:

a) Politicas, planos de resposta, definicdo de responsabilidades e registros de testes ou
registro de exercicios realizados periodicamente;

b) Politica de seguranca externa que possibilite e disponibilize meios para que qualquer
interessado reporte problemas ou vulnerabilidades encontradas nas aplicacdes disponibilizadas;

C) Roteiros de resposta para incidentes de seguranga e operacdo, contemplando, no
minimo, 0s cenarios mais comuns como vazamento ou comprometimento de credenciais,
ataques de ransomware, ataques negacao de servi¢o, comprometimento de painéis ou interfaces
de votacdo, ataques ou indisponibilidade de APIs e tentativas de violacdo de autenticacéo e
acessos ndo autorizados. Para cada tipo de incidente, devem ser definidos procedimentos
detalhados de contengdo, mitigagcdo, comunicagao e recuperacéo, incluindo métricas de tempo
de recuperagdo (RTO) e ponto de recuperacao de dados (RPO);

PARAGRAFO DECIMO SEXTO — A execucdo da Etapa 2 (Item 2 da Tabela do Anexo I)
dar-se-a da seguinte forma:
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- O Plano de Manutencdo Preventiva descrevera as necessidades especificas de cada ativo
ou equipamento a ser mantido, considerando aspectos como sua criticidade para o sistema,
recomendacdes do fabricante, historico de falhas, custo da indisponibilidade, idade do
equipamento, dentre outros, correspondentes as funcionalidades do SVE-SF descritas no
Instrumento de Medicdo de Resultado — IMR (Anexo V).

a. As politicas e instrumentos de seguranca da informacéo, os testes e procedimentos de
manutencg&o preventiva devem cobrir todos os aspectos de hardware e softwares, de acordo com
periodicidade definida em Plano de Manutencdo Preventiva, observadas as condi¢des deste
Termo de contrato.

b. A proposta do Plano de Manutencdo Preventiva deverd ser encaminhada pela
CONTRATADA a fiscalizacdo para aprovagao em até 5 (cinco) dias corridos ap0s o inicio da
execucao da Etapa 2.

C. O Plano de Manutencdo Preventiva deve ser revisado anualmente ou sempre que houver
mudancas significativas na arquitetura do sistema ou, ainda, em caso de necessidade
identificada pela fiscalizacdo, de modo a manter sua adequagao técnica e operacional.

II- O servico de manutengdo preventiva sera realizado com periodicidade minima
quinzenal, ressalvados os periodos de recesso, segundo cronograma previamente acordado,
podendo tal periodicidade ser excepcionalmente flexibilizada em virtude da agenda do plenario,
finais de semana, feriados ou outros impedimentos, justificadamente e mediante autorizagao
expressa do fiscal do contrato.

PARAGRAFO DECIMO SETIMO — A manutencdo corretiva poderd ser realizada de
segunda a sexta-feira, 24 horas por dia.

| - Excepcionalmente, em dias ndo Uteis, 0 SENADO, a seu critério, podera também solicitar
antecipadamente a CONTRATADA a disponibilidade do servi¢o de manutencéo corretiva.

PARAGRAFO DECIMO OITAVO — A CONTRATADA informara ao SENADO um ou
mais numeros de telefone, do(s) plantonista(s) ou central de atendimento da empresa, disponivel
todos os dias e horarios previstos para o servico de manutencao corretiva, por meio do qual sera
formalizada a abertura de Chamados na forma de Ordens de Servico.

PARAGRAFO DECIMO NONO - Alternativamente, 0 SENADO podera efetuar a abertura
da Ordem de Servico via e-mail informado pela CONTRATADA ou outro meio de
comunicacao eletronico disponivel acordado entre as partes, sem prejuizo para as contagens de
prazos de atendimento previstos no Instrumento de Medicéo de Resultado - IMR.
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PARAGRAFO VIGESIMO — Uma vez que, durante a utilizacdo do SVE-SF, a equipe do
SENADO identifique algum tipo de ndo funcionamento ou funcionamento anémalo de qualquer
de seus componentes de hardware e/ou software, serdo iniciados os procedimentos para a
abertura de uma Ordem de Servico junto a CONTRATADA.

PARAGRAFO VIGESIMO PRIMEIRO — No ato da abertura de cada Ordem de Servico, o
representante do SENADO devera informar o grau de severidade, de acordo com o preconizado
no Instrumento de Medicdo de Resultado — IMR. Esta severidade determina o prazo maximo
para o efetivo reparo do(s) componente(s) de hardware e/ou software, retornando o SVE-SF ao
seu estado normal de funcionamento, contado a partir da abertura do chamado.

PARAGRAFO VIGESIMO SEGUNDO — Também seréo registrados, no ato de abertura de
Ordens de Servico, o horario do acionamento, a caracteristica do defeito observado, 0 nome do
representante do SENADO que efetivou o contato e o nome do(s) técnico(s) da
CONTRATADA designados para a resolucdo do problema.

PARAGRAFO VIGESIMO TERCEIRO — Uma vez concluido o processo de manutencéo, a
equipe técnica responsavel da CONTRATADA emitira um termo de fechamento de ordem de
servico contendo, no minimo, as informacg6es apresentadas durante a abertura, o horério do
efetivo reestabelecimento dos servicos, a descri¢cdo detalhada do problema, além da descricéo
dos procedimentos de reparo adotados.

PARAGRAFO VIGESIMO QUARTO — Ao final de cada més calendario sera entregue um
Relat6rio Consolidado de Manutencéo, contendo:

. Todas as Ordens de Servico atendidas no periodo, apresentando as datas e horarios de
abertura e fechamento de todas as ocorréncias, o defeito verificado e a severidade informada
pelo SENADO (conforme Instrumento de Medicdo de Resultado — IMR);

1. As intervencg0es realizadas durante as atividades de manutencéo preventiva e corretiva;

1. Alista de alteracGes programadas e implementadas no sistema, como novas integragdes
e adequacdes a normas do processo legislativo, inclusive alteracdes referentes a seguranga;

PARAGRAFO VIGESIMO QUINTO — O pagamento referente ao servico de manutengio
preventiva e corretiva sera efetuado apds o fiscal técnico do contrato receber nota fiscal de
faturamento para atesto, bem como o Relatorio Consolidado de Manutencéo, para a verificacao
de conformidade dos servicos prestados frente ao Instrumento de Medicéo de Resultado — IMR,
calculando eventuais glosas.

PARAGRAFO VIGESIMO SEXTO — O fiscal técnico também deve verificar se todos os
termos do contrato e seus Anexos estdo sendo adequadamente seguidos pela CONTRATADA.
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PARAGRAFO VIGESIMO SETIMO — A verificagdo do atendimento aos niveis de servico
contratados se dara por intermédio de analise dos Relatérios de Fechamento de Ordem de
Servico e do Relatério Consolidado de Manutencéo.

PARAGRAFO VIGESIMO OITAVO — Todas as despesas decorrentes dos processos de
manutencao preventiva e corretiva, como a substituicdo de componentes e equipamentos, com
pecas novas e originais, correcdes no software, ou quaisquer outras correrdo por conta da
CONTRATADA.

PARAGRAFO VIGESIMO NONO — A CONTRATADA deve adicionar ao Relatdrio
Consolidado de Manutengdo, semestralmente, ou quando houver ocorréncia de mudanca
significativa na arquitetura da solucdo ou incidente de seguranca cibernética, os seguintes itens:

| - Declaragdo de revisdo das concessdes de acessos com a devida revogacdo das concessoes
ndo mais necessarias;

I - Relatdrios de auditoria, gerado por ferramentas especializadas, detalhando vulnerabilidades
identificadas em softwares e hardwares utilizados pelo sistema, especificando aquelas ja
corrigidas ou pendentes, incluindo dados como classificacdo de criticidade e impactos
potenciais a seguranca;

a) Para casos pendentes, deverdo ser apresentadas justificativas técnicas para a ndo
correcdo imediata e, quando aplicavel, a implementacdo de medidas compensatérias ou
mitigadoras que reduzam os riscos associados;

I11 - Realizar o hardening de sistemas operacionais, bancos de dados, servidores de aplicagao e
demais componentes da infraestrutura de suporte, contemplando ambientes on-premises, em
nuvem e de contingéncia/disaster recovery (DR);

IV - Evidenciar postura de seguranca em nuvem (config checks, CSPM), alinhada ao ambiente
de DR/IAAS e WAF/Anti-DDoS na borda;

V - Apresentar o sistema em ambiente de homologacdo, provocando intencionalmente erros
controlados (ex.: entradas invalidas, chamadas indevidas, falhas simuladas de conexdo) para
evidenciar que as mensagens retornadas ao usuario ndo expdem detal hes técnicos da aplicagao,
servidor ou componentes e/ou entrega de relatério com os cenarios de erro testados e as
respectivas mensagens exibidas ao usuario, atestando que nenhuma delas contém informacdes
sensiveis ou internas;

VI - Documentacgéo que descreva implantacdo da solucao;

VIl - Catélogo de itens de configuragdo (CMDB) da solucéo, incluindo todos os ativos de
hardware e software, suas versoes, localizacdes e relacionamentos;

13

Senado Federal | Praga dos Trés Poderes | Via N2 | Unidade de Apoio Il | CEP 70165-900 | Brasilia-DF
Telefone: +55 (61) 3303-2442 | seecon@senado.leg.br

ARQUIVO ASSINADO DIGITALMENTE. CODIGO DE VERIFICAGAO: A30ABF1B00706EDE

CONSULTE EM http:/,

enado.gov.br/sigadweb/v.aspx



00100.183005/2025-05
Processo n° 00200.016034/2025-26

SENADO FEDERAL

a. Os resultados dos inventarios deverdo ser comparados com o CMDB, de modo a
identificar e corrigir eventuais divergéncias, garantindo a aderéncia entre 0 ambiente real e 0
ambiente documentado.

PARAGRAFO TRIGESIMO — A comunicacio entre 0 SENADO e a CONTRATADA se
dara pelos e-mails abaixo:

I — Para comunicacdo da CONTRATADA ao SENADO sobre o inicio da execucdo dos
servicos: nusve@senado.leg.br.

Il — Para assuntos relacionados a gestdo contratual ngcti@senado.leg.br.

I11 — Para comunicagdo com a CONTRATADA: contratos@visual.com.br.

IV — Novos enderecos de e-mails podem ser adicionados, suprimidos ou alterados, caso 0
SENADO entenda como necessario. Essas mudancas deverdo ser informadas a
CONTRATADA.

PARAGRAFO TRIGESIMO PRIMEIRO — Efetivada a prestacio do servico, o objeto sera
recebido:

| - Emrelacdo a Etapa 1 (Item 1 da tabela do Anexo I):

a. apds a montagem, instalacéo e configuragdo dos equipamentos e softwares de cada
fase da Etapa 1, a CONTRATADA emitira termo de entrega da fase respectiva;

b. 0 recebimento provisorio dar-se-a pelo responsavel por seu acompanhamento e
fiscalizagdo, em relagdo a cada uma das “Fases”, mediante emissdo de termo detalhado, em até
10 (dez) dias uteis apds o recebimento do termo de entrega da fase respectiva, quando verificado
0 cumprimento das exigéncias de carater técnico; e

C. 0 recebimento definitivo dar-se-4 pelo gestor ou comissdo designada pela
autoridade competente, no prazo maximo de 60 (sessenta) dias uteis, contados da data do
recebimento provisorio da tltima “Fase” da Etapa 1, mediante termo detalhado que comprove
o0 atendimento das exigéncias contratuais.

Il - Emrelacdo a Etapa 2 (Item 2 da tabela do Anexo I):

a. por se tratar de servigo de carater continuo, efetivada a prestagdo dos servicos, sera
emitido, mensalmente, por servidor ou comissdo designada para este fim, até o 5° (quinto) dia
atil subsequente ao periodo de 30 (trinta) dias de servigos prestados, termo que comprove o
atendimento das exigéncias contratuais;
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b. o inicio da prestacdo dos servicos relativos a Etapa 2 (Item 2 da tabela do Anexo I)
dar-se-a com o recebimento definitivo da Etapa 1 (Item 1 da tabela do Anexo I).

CLAUSULA QUINTA - DO PRECO E DA FORMA DE PAGAMENTO

O SENADO pagarda a CONTRATADA, pelo objeto deste contrato, os valores unitarios a seguir,
conforme proposta da CONTRATADA, documento digital n°® 00100.168525/2025-80-2, ndo
sendo permitida em nenhuma hipdtese a antecipagao de pagamentos e o pagamento de servicos
néo executados ou executados de forma incompleta.

FIEEe Preco Total
Item | Unidade | Quantidade Especificacdo Tele! #7350 VEIEl dos 60
Mensal | Anual (R$) meses (RS)
(R$)
Prestacdo de servicos de
manutengdo  evolutiva do
Sistema de Votagdo Eletronica
do Plenario do Senado Federal
(SVE-SF), incluindo
1 Unidade 1 alteracbes  no  software, - - 8.730.000,00

fornecimento de hardware e os
materiais, componentes e
servicos para  integracéo,
montagem, instalacdo,
treinamento, garantias

Prestacdo de servicos de
2 | Unidade 1 manutencao _ corretiva. e | g6 554 09 | 1.152.000,00 | 5.760.000,00

preventiva do SVE-SF

Valor total estimado (R$) R$ 14.490.000,00

PARAGRAFO PRIMEIRO — O valor total estimado do presente instrumento é de
R$ 14.490.000,00 (quatorze milhdes, quatrocentos e noventa mil reais), compreendendo
todas as despesas e custos diretos e indiretos necessarios a perfeita execucao deste contrato.

PARAGRAFO SEGUNDO — O pagamento efetuar-se-a por intermédio de depdsito em conta
bancaria da CONTRATADA, no prazo de 30 (trinta) dias corridos, a contar do recebimento da
nota fiscal/fatura discriminada, em 2 (duas) vias, condicionado ao termo circunstanciado de
recebimento definitivo do objeto, conforme previsto no Paragrafo Trigésimo Primeiro da
Clausula Quarta, e a apresentacao da garantia na forma da Clausula Nona.

I — A ndo apresentacdo da garantia na forma prevista na Clausula Nona ndo impede o pagamento
do objeto, mas autoriza 0 SENADO a adotar a medida prevista no Paragrafo Décimo daquela
Clausula.
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PARAGRAFO TERCEIRO — Cabera 8 CONTRATADA apresentar, juntamente com a nota
fiscal, os comprovantes atualizados de regularidade com a Fazenda Publica Federal, com a
Previdéncia Social, com o Fundo de Garantia por Tempo de Servigo (FGTS) e a Certidao
Negativa de Débitos Trabalhistas (CNDT), sob pena de aplicacdo das penalidades especificas
previstas na Clausula Décima Primeira.

PARAGRAFO QUARTO — As eventuais despesas bancarias decorrentes de transferéncia de
valores para outras pracas ou agéncias sao de responsabilidade da CONTRATADA.

PARAGRAFO QUINTO — Havendo vicio a reparar em relagdo a nota fiscal/fatura
apresentada ou em caso de descumprimento pela CONTRATADA de obrigacéo contratual, o
prazo constante do Paragrafo Segundo desta Clausula podera ser suspenso até que haja
reparacdo do vicio ou adimplemento da obrigacéo.

PARAGRAFO SEXTO — Nos casos de eventuais atrasos de pagamento, desde que a
CONTRATADA néo tenha concorrido de alguma forma para tanto, fica convencionado que 0s
encargos moratorios devidos pelo CONTRATANTE, entre o término do prazo referido no
paragrafo segundo e a data do efetivo pagamento da nota fiscal/fatura, a serem incluidos em
fatura prépria, sdo calculados por meio da aplicacdo da seguinte formula: EM =1 X N x VP,
onde:

EM = Encargos Moratorios;

N = NUmero de dias entre a data prevista para 0 pagamento e a do efetivo pagamento;
VP = Valor da parcela em atraso;

| = Indice de compensacéo financeira = 0,00016438, assim apurado:

I=i/365 1=6/100/365 |=0,00016438

Onde i = taxa percentual anual no valor de 6%.

CLAUSULA SEXTA—-DO REAJUSTE
Os precos serdo reajustados da seguinte forma:
| - Para a Etapa 1 (Item 1 da tabela do Anexo I) caso o pagamento ndo ocorra nos primeiros 12
(doze) meses do contrato por motivo atribuivel ao SENADO, o preco podera ser reajustado

apos 12 (doze) meses contados da data de celebragdo deste contrato.

Il — Para a Etapa 2 (Item 2 da tabela do Anexo I), 0 preco podera ser reajustado ap0os 12 (doze)
meses contados da data de celebracdo deste contrato.
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Il — O indice de reajuste a ser adotado devera ser o indice de Custo da Tecnologia da
Informacdo —ICTI e, em sua indisponibilidade, o Indice Nacional de Precos ao Consumidor —
INPC ou outro indicador que venha a substitui-lo.

PARAGRAFO PRIMEIRO — O primeiro reajuste levara em conta para fins de céalculo a
variacdo do indice pactuado entre a data de apresentacdo da proposta e do primeiro aniversario
do contrato, sendo que os reajustes subsequentes ocorrerdo sempre nos aniversarios seguintes,
aplicando-se a variacdo ocorrida no altimo periodo.

PARAGRAFO SEGUNDO - O arredondamento dos precos reajustados deste contrato reger-
se-a da seguinte forma, nos termos do Ato do Primeiro-Secretario n° 20, de 2010:

I — Para os valores utilizados em operagfes matematicas de somatorio serdo utilizadas duas
casas decimais e para aplicacdo de indices de correcdo monetaria serdo utilizadas sete casas
decimais; e

Il — Quando a casa decimal imediatamente posterior a definida no inciso | deste Paragrafo for
igual ou superior a cinco aumenta-se a casa decimal anterior em uma unidade, e quando for
inferior a cinco permanecera a mesma inalterada.

CLAUSULA SETIMA - DOS ACRESCIMOS E DAS SUPRESSOES

A CONTRATADA obriga-se a aceitar, nas mesmas condi¢cdes contratuais, 0s acréscimos ou
supressdes até o limite legal estabelecido no art. 125 da Lei 14.133/2021.

CLAUSULA OITAVA - DOS RECURSOS ORCAMENTARIOS

As despesas decorrentes do presente contrato correrdo a conta de dotacdo orgcamentéria
classificada como Programa de Trabalho 167457 e Naturezas de Despesas 3.3.90.40 e
4.4.90.52, tendo sido empenhadas mediante as Notas de Empenho n°s 2025NE003637 e
2025NE003638, de 2 de outubro de 2025.

PARAGRAFO UNICO - Para os exercicios futuros, 0 SENADO emitira notas de empenho
indicando a dotacdo orcamentaria a conta da qual correrdo as despesas, independentemente de
celebracdo de termo aditivo.

CLAUSULA NONA - DA GARANTIA

A CONTRATADA prestara garantia destinada a assegurar a plena execucdo do contrato, no
valor de R$ 144.900,00 (cento e quarenta e quatro mil e novecentos reais), correspondente a
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5% (cinco por cento) do valor anual deste contrato, nos termos do art. 96 da Lei n®14.133/2021,
em uma das seguintes modalidades:

| — caucdo em dinheiro ou titulos da divida publica, devendo estes ter sido emitidos sob a forma
escritural, mediante registro em sistema centralizado de liquidacdo e de custddia autorizado
pelo Banco Central do Brasil e avaliados pelos seus valores econémicos, conforme definido
pelo Ministério da Economia;

Il — seguro-garantia; ou

1l — fianca bancéria emitida por banco ou instituicdo financeira devidamente autorizada a
operar no Pais pelo Banco Central do Brasil.

PARAGRAFO PRIMEIRO — A CONTRATADA devera efetivar a prestacio da garantia e
formalizar a entrega do comprovante respectivo, exclusivamente por meio de registro no
Servigo de Protocolo Administrativo do Senado Federal enderecado ao Gestor do contrato, no
prazo maximo de 10 (dez) dias Uteis contados do inicio da vigéncia contratual, podendo esse
prazo ser prorrogado por igual periodo, mediante justificativa a ser apreciada pela
Administracao.

I — Quando a CONTRATADA optar pela modalidade prevista no inciso Il do caput, o prazo
para apresentacdo da garantia sera de 1 (um) més, contado da data da autorizacdo da contratacédo
direta.

PARAGRAFO SEGUNDO - A garantia serd recalculada, nas mesmas condicdes e
proporc¢des, sempre que ocorrer modificagdo no valor deste contrato.

PARAGRAFO TERCEIRO — A partir do vencimento, utilizacdo ou recéalculo da garantia, a
CONTRATADA tera o prazo de 10 (dez) dias Uteis, prorrogavel por igual periodo, para renova-
la ou complementa-la, mediante justificativa a ser apreciada pela Administracao.

PARAGRAFO QUARTO — A garantia sera liberada ap6s os 12 (doze) primeiros meses de
vigéncia deste contrato, no prazo de até 5 (cinco) dias Uteis, de acordo com a legislacdo em
vigor.

PARAGRAFO QUINTO — A garantia a que se refere esta clausula tera vigéncia os 12 (doze)
primeiros meses de vigéncia do contrato.

PARAGRAFO SEXTO — O valor da garantia nio podera ser decrescente em funcio da
execucao gradual do contrato, nem podera a garantia estar condicionada a elementos externos
a relacdo entre 0 SENADO e a CONTRATADA.

PARAGRAFO SETIMO — A garantia, inclusive na modalidade seguro-garantia, devera
assegurar ressarcimento, indenizacdo e pagamento de, no minimo:
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| — prejuizos advindos do ndo cumprimento do contrato;
Il — multas aplicadas pelo SENADO a CONTRATADA;

I11 — prejuizos diretos causados ao SENADO decorrentes de culpa ou dolo da CONTRATADA
durante a execuc¢éo do contrato.

PARAGRAFO OITAVO — No caso de a CONTRATADA optar pelo seguro-garantia, devera
apresentar cobertura para todos os riscos elencados no Paragrafo Sétimo desta Clausula,
correspondente a 5% (cinco por cento) do valor atualizado do contrato.

PARAGRAFO NONO — A CONTRATADA que prestar a garantia na modalidade caugéo
podera optar pelo seu parcelamento.

I — Autorizado pela Administragdo o parcelamento da garantia na modalidade caucdo, a
empresa CONTRATADA podera optar pela retencdo mensal de seus créditos até a
integralizacdo do valor correspondente a garantia.

Il - O parcelamento podera ser feito em até 5 (cinco) prestagdes mensais e devera observar o
periodo de vigéncia remanescente do contrato, de modo que o valor a ser garantido esteja
plenamente integralizado antes do encerramento da avenca.

PARAGRAFO DECIMO - Caso a garantia contratual nio seja apresentada de acordo com as
exigéncias previstas nesta clausula, o SENADO fica autorizado a reter parte do pagamento
mensal 8 CONTRATADA para formacdo de reserva financeira, em valor equivalente ao da
regular garantia contratual, sem prejuizo das san¢des cabiveis.

I — As retengdes de crédito realizadas pelo SENADO FEDERAL para a formagao de reserva
financeira em valor suficiente para suprir a constituicdo de garantia contratual regular poderéo
ser parceladas mediante solicitacdo da empresa CONTRATADA, observado o disposto no
Paragrafo Nono.

Il — Os valores retidos ficardo reservados em conta or¢camentaria, a titulo de garantia, e, por
esta razdo, ndo serdo objeto de qualquer atualizagdo monetéria, salvo no caso de a
CONTRATADA abrir conta bancaria apta a receber depdsito caucéo.

11 — A liberacdo dos valores retidos fica condicionada a execucdo plena do contrato ou a
apresentacao de garantia idonea por parte da CONTRATADA, nos termos dos incisos | a Il do
caput desta clausula.

PARAGRAFO DECIMO PRIMEIRO - Havendo alteragdo contratual, a CONTRATADA
devera comunicar o fato e encaminhar a seguradora o respectivo documento que formalize a
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alteracdo para fins de emissdo do respectivo endosso, devendo a CONTRATADA apresentar
ao SENADO, no prazo maximo do 10 (dez) dias Uteis a contar da formalizacdo da alteracédo
contratual, a comprovacéo da referida comunicacéo e a anuéncia da seguradora, sob pena de
multa diéria de 0,1% (um décimo por cento) sobre o valor total remanescente deste contrato até
o limite de 30 (trinta) dias, ap6s o qual sera aplicada, cumulativamente, multa de 1% (um por
cento) sobre o valor total da contratagéo.

PARAGRAFO DECIMO SEGUNDO - Quando da abertura de processos para eventual
aplicacao de penalidade, para fins de configuragdo de “expectativa de sinistro”, o SENADO
devera comunicar o fato a seguradora e/ou fiadora tdo logo ocorra a instauracdo do processo
administrativo sancionatorio.

PARAGRAFO DECIMO TERCEIRO - O garantidor néo é parte interessada para figurar em
processo administrativo instaurado pelo SENADO com o objetivo de apurar prejuizos e/ou
aplicar sancbes a CONTRATADA.

CLAUSULA DECIMA - DA FISCALIZACAO
Cabera aos gestores designados pela autoridade competente do Senado Federal promover todas
as acles necessarias ao fiel cumprimento deste contrato, observado o disposto no Ato da
Comisséo Diretora n° 02, de 2008 e no Ato da Diretora-Geral n® 14 de 2022.

CLAUSULA DECIMA PRIMEIRA - DAS PENALIDADES

A CONTRATADA seréa responsabilizada pelas condutas em desacordo com o disposto neste
contrato, sujeitando-se as seguintes penalidades:

| — adverténcia;

Il — multa;

111 — impedimento de licitar e contratar; e

IV — declaragdo de inidoneidade para licitar ou contratar.

PARAGRAFO PRIMEIRO — A penalidade de adverténcia sera aplicada quando a

CONTRATADA der causa a inexecugdo parcial do contrato e nao for justificavel a aplicacéo
de penalidade mais grave.
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PARAGRAFO SEGUNDO — A sancio de impedimento de licitar e contratar consistira em
impedimento de licitar ou contratar no ambito da Administracdo Publica direta e indireta da
Unido por até 3 (trés) anos e sera aplicada, sempre que ndo se justificar a imposicdo de
penalidade mais grave, quando a CONTRATADA:

| - der causa a inexecuc¢do parcial do contrato que cause grave dano a Administracdo, ao
funcionamento dos servicos publicos ou ao interesse coletivo;

Il - der causa a inexecucdo total do contrato;

11 - ndo mantiver a proposta, salvo em decorréncia de fato superveniente devidamente
justificado;

IV - ndo celebrar o contrato ou ndo entregar a documentacéo exigida para a contratacdo, quando
convocado dentro do prazo de validade de sua proposta;

V - ensejar o retardamento da execuc¢é@o ou da entrega do objeto da contratacdo sem motivo
justificado.

PARAGRAFO TERCEIRO- A sancéo de declaragio de inidoneidade para licitar ou contratar
consistira em impedimento de licitar ou contratar no &mbito da Administracdo Publica direta e
indireta de todos os entes federativos por um periodo minimo de 3 (trés) e maximo de 6 (seis)
anos e serd aplicada nas hipoteses do Pardgrafo Segundo que justificam a aplicacdo de
penalidade mais grave ou ainda quando a CONTRATADA.:

I - apresentar declaracdo ou documentacdo falsa exigida para a contratacdo ou prestar
declaragdo falsa durante a contratacdo ou a execucao do contrato;

Il - fraudar a contratagdo ou praticar ato fraudulento na execugdo do contrato;

I11 - comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

IV - praticar atos ilicitos com vistas a frustrar os objetivos da contratacao;

V - praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de 2013.

PARAGRAFO QUARTO- Em conjunto com as san¢des dos Paragrafos Primeiro, Segundo
ou Terceiro a autoridade competente podera:

I - aplicar multa entre 0,5% (cinco décimos por cento) e 30% (trinta por cento) do valor do
contrato; e

Il — determinar a rescisao unilateral do contrato.
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PARAGRAFO QUINTO — O atraso injustificado na execugdo da Etapa 1 (Item 1 da tabela do
Anexo 1) sujeitara o contratado a multa de mora, que sera aplicada nos seguintes percentuais,
tendo como base de calculo o valor do contrato:

I - 0,10% (um décimo por cento) por dia de atraso, a partir do dia 1° (primeiro) até o dia 15°
(décimo quinto);

Il - 0,25% (vinte e cinco centésimos percentuais) por dia de atraso, a partir do dia 16° (décimo
sexto) até o 30° (trigésimo).

PARAGRAFO SEXTO — O atraso injustificado na execucio da Etapa 2 (Item 2 da tabela do
Anexo I) do Contrato sujeitara o contratado a multa de mora, que sera aplicada nos seguintes
percentuais, tendo como base de célculo o valor do contrato:

I — 5% (cinco por cento) no 1° (primeiro) dia de atraso;

Il - 0,10% (um decimo por cento) por dia atraso, a partir do 2° (segundo) até o 15° (décimo
quinto);

111 -0,25% (vinte e cinco centésimos percentuais) por dia de atraso, a partir do dia 16° (décimo
sexto) até o 30° (trigésimo).

PARAGRAFO SETIMO — O SENADO avaliara se o atraso no adimplemento parcial ou total
do objeto configura simples impontualidade, passivel de multa moratéria, ou inexecucdo do
contrato, que sujeitara a contratada as demais san¢des administrativas previstas, avaliando as
circunstancias do caso concreto e a utilidade ou aproveitamento do objeto para a administracao.

PARAGRAFO OITAVO — A aplicacio de multa de mora ndo impedira que a Administracio
a converta em compensatéria e promova a extin¢do unilateral do contrato com a aplicacdo
cumulada das demais sanc¢des previstas neste contrato.

I - A multa compensatéria ndo obsta a apuracdo e cobranga das perdas e danos decorrentes do
descumprimento do contrato.

PARAGRAFO NONO — A n3o apresentacio da documentacio prevista no Paragrafo Terceiro
da Clausula Quinta ou constatada qualquer irregularidade relativa as demais condi¢cfes de
habilitacdo e qualificacdo que ensejaram a presente contratacdo sujeitara a CONTRATADA a
pena de adverténcia e na sua notificagcdo para sanear o vicio ou irregularidade.
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I — O inadimplemento da obrigacdo no prazo assinalado na notificacdo sujeitara a
CONTRATADA ao disposto nos incisos | e Il do Paragrafo Quarto.

PARAGRAFO DECIMO — O atraso na apresentacio da garantia contratual prevista na
Clausula Nona sujeitard a CONTRATADA a multa moratéria de 5% (cinco por cento) sobre a
parcela do valor total do contrato correspondente ao periodo que este ficar com a garantia em
aberto, considerando sempre 0 maior prazo constante na Clausula de vigéncia, contando-se o
prazo a partir da data limite para apresentacdo da garantia até o dia da efetiva prestacdo da
garantia ou da retencdo prevista no Paragrafo Décimo da Clausula Nona.

PARAGRAFO DECIMO PRIMEIRO — O atraso no adimplemento de outras obrigacdes
acessorias, ndo previstas expressamente nos paragrafos anteriores, sujeitara a CONTRATADA
a multa moratéria de 0,05% (meio décimo porcento) a 0,1% (um décimo porcento), ao dia,
sobre o valor total do contrato, até o limite de 30 (trinta) dias, a critério do SENADO,
observando-se os critérios constantes do Paragrafo Déecimo Sexto e sem prejuizo das demais
sangoes.

PARAGRAFO DECIMO SEGUNDO — Durante o periodo de 30 (trinta) dias previsto nos
Paragrafos Quinto, Sexto e Décimo Primeiro, a critério do SENADO, este contrato podera ser
rescindido, sem prejuizo das demais sangoes.

PARAGRAFO DECIMO TERCEIRO - Ressalvadas as penalidades do inciso | do Paragrafo
Quarto, o somatdrio das demais multas previstas nesta Clausula ndo podera superar, em cada
més, o maximo de 50% (cinquenta por cento) do valor mensal do contrato.

PARAGRAFO DECIMO QUARTO - A reincidéncia na aplicacdo do percentual méaximo
previsto no paragrafo anterior podera ensejar a rescisao unilateral do contrato, ficando ainda a
CONTRATADA sujeita a multa correspondente a até 10% (dez por cento) do valor global do
contrato, fixada, a critério do Senado, em fungdo da gravidade apurada, além das demais
san¢des administrativas cabiveis previstas na Lei 14.133/2021.

PARAGRAFO DECIMO QUINTO — A reincidéncia por 3 periodos consecutivos na
aplicacdo do percentual maximo previsto no IMR em um mesmo item contratual sujeitara a
CONTRATADA a uma multa de 2% do valor global do contrato.

PARAGRAFO DECIMO SEXTO — Nos processos de apuracdo de infrages, serdo
assegurados o direito ao contraditério e a ampla defesa, observadas as disposi¢oes legais e
regulamentares, e serdo levados em consideracdo na aplicacdo das sancdes:

| —a natureza e a gravidade da infragdo cometida;

Il — as peculiaridades do caso concreto;
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I11 — as circunstancias agravantes ou atenuantes;
IV — os danos que dela provierem para 0 SENADO FEDERAL;

V - a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientacdes dos 6rgdos de controle;

VI —a ndo reincidéncia da infracéo;

VIl —aatuacdo da CONTRATADA em minorar 0s prejuizos advindos de sua conduta omissiva
Ou comissiva;

VIII - a execugdo satisfatoria das demais obrigacdes contratuais.

PARAGRAFO DECIMO SETIMO — A multa moratéria de valor irrisério podera ser
convertida em pena de adverténcia, a critério da autoridade competente.

PARAGRAFO DECIMO OITAVO — Em casos excepcionais, caso a multa moratoria se
mostre desproporcional a gravidade da infracdo e ao prejuizo ou risco de prejuizo dela
decorrente, a autoridade competente podera, justificadamente, reduzi-la, em atendimento ao
disposto no Paragrafo Décimo Terceiro.

PARAGRAFO DECIMO NONO — A multa aplicada, ap6s regular processo administrativo e
garantido o direito de ampla defesa, sera descontada das faturas emitidas pela CONTRATADA
ou recolhida por meio de GRU — Guia de Recolhimento da Unido.

PARAGRAFO VIGESIMO — Se a multa aplicada e as indenizag@es cabiveis forem superiores
ao valor de pagamento eventualmente devido pelo SENADO a CONTRATADA, além da perda
desse valor, a diferenca sera cobrada judicialmente.

CLAUSULA DECIMA SEGUNDA - DA RESCISAO

A inexecucdo total ou parcial deste contrato pode ensejar a sua rescisdo, conforme disposto nos
artigos 137 a 139 da Lei n°® 14.133/2021.

PARAGRAFO PRIMEIRO — A extin¢io do contrato podera ser:

| - determinada por ato unilateral e escrito do SENADO, exceto no caso de descumprimento
decorrente de sua propria conduta;

Il — consensual, por acordo entre as partes; ou

111 — determinada por decisdo judicial.
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PARAGRAFO SEGUNDO - A rescisdo administrativa ou a consensual devera ser precedida
de autorizacdo escrita e fundamentada da autoridade competente do SENADO.

PARAGRAFO TERCEIRO - Os casos de rescisdo contratual deverdo ser formalmente
motivados nos autos do processo, assegurados o contraditorio e a ampla defesa.

CLAUSULA DECIMA TERCEIRA - DA VIGENCIA

A vigéncia do presente contrato terd inicio na data da sua celebracdo; e se encerrara apés 60
(sessenta) meses consecutivos, contados a partir dessa data, podendo ser prorrogado por iguais
periodos, até o limite de 120 (cento e vinte) meses, a critério das partes e mediante termo
aditivo, observado o disposto nos artigos 106 e 107 da Lei n® 14.133/2021.

PARAGRAFO PRIMEIRO — A Administracdo podera extinguir o contrato, sem onus,
quando ndo dispuser de créditos or¢camentarios para sua continuidade ou quando entender que
0 contrato ndo mais lhe oferece vantagem.

PARAGRAFO SEGUNDO - Caso as partes ndo se interessem pela prorrogacio deste
contrato, deverdo manifestar sua vontade, no minimo, 120 (cento e vinte) dias antes do término
da vigéncia contratual.

PARAGRAFO TERCEIRO - Quando consultada, a manifestacio positiva da
CONTRATADA guanto ao interesse na prorrogacdo da vigéncia do contrato, nos termos do
art. 422 do Cadigo Civil, gera legitima expectativa para 0 SENADO quanto a assinatura do
termo aditivo necessario a formalizacéo da renovagao da vigéncia.

PARAGRAFO QUARTO - Em atencio ao Paragrafo anterior, exceto diante de fato
superveniente e devidamente justificavel, a recusa da CONTRATADA em assinar o termo
aditivo de prorrogacdo de vigéncia manifestada ap6s o prazo de 120 (cento e vinte) dias antes
do encerramento da vigéncia do contrato podera ensejar:

| - 0 enquadramento da ocorréncia no inciso I11 do art. 155 da Lei n® 14.133/22 com a aplicagédo
de penalidade na forma do Inciso Il, do Paragrafo Segundo, da Clausula Décima Primeira deste
contrato.

Il - conforme o interesse da Administracdo, a rescisao unilateral do contrato.

PARAGRAFO QUINTO — Toda prorrogagio de prazo devera ser justificada por escrito e
previamente autorizada pela autoridade competente.
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CLAUSULA DECIMA QUARTA - DO FORO

Fica definido o foro da Justica Federal em Brasilia-DF, com exclusdo de qualquer outro, para
dirimir questdes decorrentes do cumprimento deste contrato.

Assim ajustadas, firmam as partes o presente instrumento, em duas vias, na presenca das
testemunhas adiante nomeadas, que também o subscrevem.

Brasilia-DF, de de 2025.

ILANA TROMBKA
DIRETORA-GERAL DO SENADO FEDERAL

Assinado de forma digital por

JOAQUIM AMORIM JOAQUIM AMORIM
PEREIRA:42767091649 o 16333 0300

JOAQUIM AMORIM PEREIRA
VISUAL SISTEMAS ELETRONICOS LTDA

Testemunhas:

Diretor da SADCON Coordenador da COPLAC

U:\COPLAC\SECON\SECON2025\MINUT AS\CONTRATO\VISUAL - CT NOVO - 16034 2025 (A).docx
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Unidade
Item | Quantidade | de Especificagdes
medida
1 1 Unidade Manutencdo evolutiva do Sistema de Votacdo Eletrénica do
Plenario do Senado Federal (SVE-SF), incluindo alteragdes no
software, fornecimento de hardware e o0s materiais,
componentes e servigos para integracdo, montagem, instalacéo,
treinamento e garantias.
9 1 Unidade g{/elszt_asgéo de servigos de manutencéo preventiva e corretiva no

1. Especificacdes técnicas do objeto

1.1. Requisitos funcionais do SVE-SF:

1.1.1. Possibilidade de operacdo remota do SVE-SF, incluindo abertura e encerramento de
sessOes, abertura e encerramento da lista de presenga, abertura e encerramento de votacdes,
cadastro de parlamentares, alteragdo de composic¢des, emissdo de relatérios, dentre outras
funcdes essenciais ao regular andamento de Sessbes Deliberativas, de modo a prescindir da
presenca fisica no plenario do operador ou da disponibilidade de equipamentos da sala de
controle do SVE-SF;

1.1.2. 88 (oitenta e oito) Postos de votacdo (84 postos de bancada + 4 postos localizados na
Mesa) embutidos nos nichos atuais, com tecnologia atualizada, contendo tela sensivel ao toque,
acrescidos de prisma com cadmera para reconhecimento facial, tela frontal sensivel ao toque,
com interface flexivel para utilizacdo pelos parlamentares e tela traseira para exibicdo da
identificacdo do parlamentar ou outras informacoes, integrados a APl do PRODASEN para
captura e identificacdo de faces.

1.1.2.1. Os postos devem contar com interface flexivel que possibilite a realizacdo de elei¢des,
selecdo de sessdes especificas para registro de presenca e consultas diversas relacionadas ao
processo legislativo, bem como manter as func¢des dos postos atuais.

1.1.2.2. Os 84 postos de bancadas deverdo manter as botoeiras ocultas de selecdo de qualidade
de voto.

1.1.2.3. Os quatro postos de votacdo localizados na Mesa deverdo ter tela sensivel ao toque
embutida no espaco respectivo, sem botoeiras ocultas e com prismas de instalacdo opcional,
para maior conveniéncia do uso do espago sobre a Mesa.

1.1.3. 3 (trés) Postos com acessibilidade com tecnologia atualizada, que deverdo contar com
software que possibilite o registro de presenca e de votagdo com movimentos e expressoes
faciais, retorno de comandos por audio, dentre outros recursos de acessibilidade e demais
fungdes dos atuais postos, sem comprometer o sigilo da votacéo.

1.1.4. 1 (um) Posto Console do Presidente com tecnologia atualizada, para instalagdo no mesmo
nicho do atual posto, contendo fungdes de controle de abertura, cancelamento e encerramento
de votagdes, controle de tempo de fala dos oradores integrado com o respectivo sistema de
campainha, bem como funcdes de registro de presenca e voto e demais func¢des do atual posto
do presidente.
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1.1.5. 3 (trés) Terminais de apoio dos secretarios com tecnologia atualizada, com func¢des de
orientacdo de lideranca, controle de tempo de fala dos oradores e demais fungdes do atual posto
de apoio dos secretarios.

1.1.6. Integracéo (receber, obter e enviar dados) via APIs que envolva conjuntos de informacdes
referentes ao processo legislativo, a exemplo de, mas ndo limitado a cadastro de parlamentares:
cadastro de parlamentares; processos legislativos: nimeros de processos, ementas, autores e
relatores; gestdo de sessdes: informacgOes de sessbes agendadas e em andamento, autorizacao
para inicio da votacéo, falas, discursos, entre outros eventos legislativos; gestdo de reunides de
comissdes: dados de presencas herdadas em reunides, entre e outros; composic¢ao de colegiados
e do plenério; aplicativo Senado Digital: dados colhidos a partir do aplicativo Senado Digital,
ou outro que o substitua; outras informacdes legislativas e provenientes novos softwares; Dados
da Camara dos Deputados: informacdes do painel e dos totens do Plenario Ulisses Guimaraes
ou de comissdes; informacg6es do aplicativo Infoleg, ou outro que o substitua; Fotos e biometria
facial de parlamentares; ldentidade e Senhas; outros conjuntos de dados relacionados ao
processo legislativo.

1.1.7. AdequacGes de regras de negécio, conforme Ato da Comissdo Diretora n° 1, de 2023;
1.1.8. Atendimento das regras de LGPD do Senado, especialmente o APR 10/2020 e normas
relacionadas ou que o substituam;

1.1.9. Mddulo do Sistema de Deliberagdo Remota integrado ao aplicativo do Senado Federal
disponibilizado nas lojas de aplicativo da Google e da Apple;

1.2. Requisitos sobre os painéis do SVE-SF:

1.2.1. matriz de painéis de leds com pixel pitch de maximo de 1.86mm, composta por 100
modulos na horizontal X 7 médulos na vertical de 320mm x 160mm cada, totalizando 32m de
comprimento por 1,12m de altura, com o0s respectivos suportes de fixacdo, fontes de
alimentacéo, placas eletronicas e demais componentes necessarios para o seu funcionamento;
1.2.2. sistema de gerenciamento grafico que conte com pelo menos dois conjuntos de
controladores operando de forma redundante (1+1), para que em caso de falha de um conjunto
controlador, o outro seja capaz de alimentar toda a extensao do painel;

1.2.3. arquitetura de envio de sinais para 0s painéis por meio de sinais enviados por rede
(streaming);

1.2.4. possibilidade de operacdo remota dos painéis para conteddos textuais de Sessdes
Deliberativas, de modo a prescindir da presenca fisica do operador no plendrio ou da
disponibilidade dos equipamentos da sala de controle;

1.2.5. arquitetura de controle de projecdo de conteddos multimidia baseada em mixer de video
dedicado, que concentre recursos e fungdes, de forma a simplificar a operacgdo e diminuir a
quantidade de componentes e cabos, com funcionalidades embarcadas de corte, edicdo,
conversao, distribuicdo e pré-visualizacdo de contetdos, contendo todos 0s acessorios, cabos,
fontes e conversores de formato de video necessarios para o seu funcionamento;

1.2.6. 2 servidores de video com Sistema Windows, para fins de redundancia, pelo menos;
1.2.7. possibilidade de exibi¢do de até oito conteudos multimidia distintos simultaneamente;
1.3. Equipamentos e componentes de infraestrutura de tecnologia da informacéo do sistema de
controle do SVE-SF, composto por, pelo menos:

1.3.1. Para 0 ambiente da sala de controle:

1.3.1.1. 2 PCs Windows para operacdo do sistema, com monitores de resolu¢cdo Full HD ou
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superior;

1.3.1.2. 1 PC Windows para preview do conteido dos painéis, com pelo menos um monitor
com resolucdo QHD, UHD, UWQHD, DQHD ou superior;

1.3.2. Para o ambiente fisico do PRODASEN (Data center principal)

1.3.2.1. 2 Servidores de banco de dados

1.3.2.2. 2 Servidores de aplicacdo

1.3.2.3. 1 Servidor de barramento

1.3.3. Para o ambiente fisico secundario CETEC-Norte (Data center de redundancia)

1.3.3.1. 2 Servidores de banco de dados

1.3.3.2. 2 Servidores de aplicagao

1.3.3.3. 1 Servidor de barramento

1.3.4. No ambiente de Nuvem, de contingéncia do ambiente fisico do PRODASEN (Disaster
Recovery em Nuvem)

1.3.4.1. 1 ambiente para operacdo do sistema

1.3.4.2. 1 Servidor de banco de dados

1.3.4.3. 1 Servidor de aplicacdo

1.3.4.4. 1 Servidor de barramento

1.3.45. WAF

1.3.4.6. Anti-DDOS

1.3.4.7. CSPM (Cloud Security Posture Management)

1.3.5. Mdédulo SDR para registro de presenca e votacdo remota, bem como para
disponibilizagdo de painel de votacdo em formato web responsivo

1.3.6. Switches gerenciaveis e Firewalls

1.3.7. 2 x NAS - Sistema de armazenamento para LOGS e BACKUPS do SVE

1.3.8. Cabeamentos, monitores, racks e acessorios diversos necessarios para instalagdo do
sistema

1.4. Atendimentos dos requisitos de seguranga e de infraestrutura mencionados nos anexos

2. Requisitos Adicionais

2.1. O ANEXO Il contém os requisitos de infraestrutura de tecnologia da informacao.

2.2. O ANEXO Il e 0 ANEXO IV contém os requisitos de seguranca da informacao.

2.3. 0 ANEXO VI contém especificacdo de montagem e instalagdo dos equipamentos no
plenario do senado federal
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ANEXO Il - REQUISITOS DE INFRAESTRUTURA DE
TECNOLOGIA DA INFORMACAO

1. Projeto Executivo de Infraestrutura de TI

1.1. A contratada deverd apresentar, para aprovacdo prévia da area técnica do Senado
Federal, projeto executivo detalhado referente a infraestrutura de TI (fisica e logica) sob sua
responsabilidade, incluindo:

1.1.1. Planta baixa com disposi¢do dos racks, switches, pontos de rede, caminhos de
cabeamento, identificagdo dos patch panels e pontos de acesso;

1.1.2. Especificacdo dos materiais e equipamentos a serem utilizados (cabos, conectores,
transceptores, racks, etc.);

1.1.3. Diagrama logico da rede, detalhando VLANS, segmentacfes, politicas de acesso,
integracdo entre os componentes, tais como firewalls, switches, servidores e demais ativos de
TI;

1.1.4. Topologia de redundéancia, caminhos de contingéncia e procedimentos de failover;
1.1.5. Plano de enderecamento IP, identificacdo de portas e segmentacédo de trafego;

1.1.6. Procedimentos de testes, certificacdo e aceitacdo da infraestrutura instalada;

1.1.7. Especificacdo dos equipamentos ativos de Tl a serem fornecidos (servidores, switches,
firewalls etc.), incluindo fabricante, modelo, versbes de firmware/sistema operacional,
softwares e licencas associadas (exemplo: banco de dados SQL Server e sistemas operacionais),
datasheets, vida util/situacdo de ciclo de vida (EoS/EoL planejado pelo fabricante) e condigdes
de garantia/suporte ofertadas (politica do fabricante e niveis de servico);

1.1.8. Arquitetura do ambiente em nuvem (detalhes de topologia, segmentacdo, integracdo
com on-premises), incluindo padrdes de segurancga, conformidade, localizacdo dos dados,
integracdo com ambientes locais, procedimentos de provisionamento, monitoramento e
auditoria.

1.1.9. Estratégia de monitoramento (arquitetura, ferramentas, eventos/severidades, métodos e
procedimentos para coleta, retencdo de meétricas/logs) e integracdo com o NOC do
PRODASEN, com niveis de acesso e formatos de alerta/relatorios;

1.1.10.Plano de implantacdo (etapas, cronograma, janelas, recursos, riscos e mitigacéo) e
roteiros de testes/aceite;

1.1.11. Matriz de rastreabilidade (“requisito” x “solugao” x “critério de teste/aceite”);

1.1.12. Documentagao “as-built” (que descreva a implantagdo da solugdo) a ser atualizada e
entregue ao final da implantacdo (diagramas logico/fisico, mapas de portas, etiquetagem e
nomenclatura).

1.1.13. Rotinas de backup e restauracéo de todos os softwares componentes

1.2. O projeto executivo devera ser apresentado antes do inicio da execucdo da Fase 3 da
Etapa 1 (Item 1 da tabela do Anexo I), conforme detalhado no Inciso | do caput da Clausula
Quarta e s6 podera ser executado ap0s aprovacgao formal da fiscalizacdo do contrato.

2. Requisitos de Rede e Conectividade

2.1. Cabeamento

2.1.1. Utilizacdo de cabos UTP Cat 6 (ou superior) flexiveis para ligacdes entre postos de
votacao e concentradores nas bancadas. E vedado o uso de cabos rigidos nesse trecho.
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2.1.2. Utilizacdo de cabos UTP Cat 6 com protecdo anti-roedor para enlaces entre
concentradores de bancada e switches na sala de controle, garantindo redundéncia (dois
caminhos por bancada).

2.1.3. Fornecimento e instalacdo de cabos, conectores, patch panels e acessorios necessarios.
2.2. Backbone

2.2.1. Interligacdo da sala de controle do SVE-SF ao datacenter (Sala Cofre do PRODASEN)
por enlaces épticos monomodo, com passagem por DIO(s) intermediario(s).

2.3.  Certificacdo e Aceite:

2.3.1. Todos os enlaces de cobre deverdo ser certificados com instrumento apropriado,
apresentando relatorios de aprovacéo por enlace;

2.3.1.1. Condicdo de aceite: a aceitacdo da infraestrutura de rede do SVE estara
condicionada a conformidade com as normas aplicaveis e a apresentacdo dos relatorios de
certificacdo.

2.3.1.2. O backbone dptico (enlaces de fibra entre sala de controle e data centers) e sua
certificacdo sdo de responsabilidade do Senado Federal.

2.3.1.2.1. Condicdo de aceite: N&do aplicavel, pois é de responsabilidade do Senado
Federal.

2.4. Isolamento e Segmentacao:

24.1. A rede do SVE-SF deve permanecer fisicamente e logicamente isolada da rede
corporativa do Senado Federal, com interconexdes minimas e controladas via firewalls
dedicados, e segmentacdo por VLANSs especificas (exemplos: postos de votagdo, servigos
centrais, painéis, APIs e gestao).

2.5. Controle de acesso a rede:

2.5.1. Todas as portas de acesso (edge) deverdo operar em IEEE 802.1X, com atribuicdo
dindmica de VLAN/politica fornecidos e geridos pela propria contratada dentro do dominio
isolado do SVE-SF. Os detalhes da implementacdo deverdo constar o Projeto Executivo,
devendo passar por prévia avaliacdo e aprovacao da fiscalizacao.

2.5.2. A contratada sera responsavel por provisionar, operar e manter toda a
infraestrutura/autorizagdo 802.1X do SVE-SF, bem como por auditar e reter os registros de
autenticagao e autorizacéo.

2.6.  Requisitos de Certificagdes e Conformidade

2.6.1. Cabeamento metalico: Categoria 6 ou superior, conforme ANSI/TIA-568 e ISO/IEC
11801, com certificacdo de canal e relatério de testes;

2.6.2. Cabeamento Optico: Fibras monomodo conforme ITU-T G.652.D ou superior, com
certificacdo por OTDR;

2.6.3. Conectores e patch panels: Conformidade com ANSI/TIA-568 ¢ IEC 60603-7

2.6.4. Switches e transceptores: Conformidade com padrées IEEE aplicaveis (802.3, 802.1Q,
802.1X, 802.3ad/LACP, etc.), suporte a IPv4/IPv6 e protocolos de redundancia
(STP/RSTP/MSTP);

2.6.5. A execucdo dos servicos de cabeamento deve obedecer as seguintes normas:

2.6.5.1. NBR 14565 — Cabeamento Estruturado para Edificios Comerciais;

2.6.5.2. NBR 16415 — Caminhos e espa¢os para Cabeamento Estruturado;

2.6.5.3. NBR 1704 — Equipotencializacao de Infraestrutura de Cabeamento;

31

Senado Federal | Praga dos Trés Poderes | Via N2 | Unidade de Apoio Il | CEP 70165-900 | Brasilia-DF
Telefone: +55 (61) 3303-2442 | seecon@senado.leg.br

ARQUIVO ASSINADO DIGITALMENTE. CODIGO DE VERIFICAGAO: A30ABF1B00706EDE

CONSULTE EM htt,

senado.gov.br/sigadweb/v.aspx



00100.183005/2025-05
Processo n° 00200.016034/2025-26

o
i

SENADO FEDERAL

2.6.5.4. EIA/TIA 568 — Commercial Building Telecommunications Wiring.

3. Requisitos de Monitoramento

3.1.  Asolucao devera contemplar monitoramento continuo e proativo de hardware, software,
rede e APls, com geracdo automatica de alertas para eventos criticos e integracdo com o NOC
do PRODASEN;

3.2. O monitoramento devera permitir a identificacdo e resolucdo de problemas antes que
afetem os usuarios finais;

3.3.  Detalhar quais ativos serdo monitorados e como seré feita a integracdo entre a rede do
SVE e a rede corporativa, respeitando o isolamento e a seguranca.

4. Requisitos de Atualizacdes e Prevencdo a Obsolescéncia

4.1. A empresa contratada devera garantir a atualizacdo continua de sistemas operacionais,
softwares e bancos de dados, incluindo aplicacdo de patches de seguranca e novas versoes
durante a vigéncia contratual.

4.2. Equipamentos que atinjam o final do ciclo de vida, dentro da vigéncia contratual,
deverdo ser substituidos por equivalentes com suporte vigente.

5. Requisitos de Gestdo de Mudancas de Infraestrutura

5.1. O processo de mudanca de infraestrutura (Exemplo: rede, servidores, upgrades e
atualizacGes de software) devera ser formalizado por meio de Requisi¢cbes de Mudanca, com
definicdo de janelas, aprovacdo das areas técnicas e comunicacao.

6. Requisitos de Operacdo da Infraestrutura

6.1. Deverd ser mantido catdlogo atualizado de itens de configuracdo (CMDB),
contemplando minimamente o fabricante, 0 modelo, a verséo, a localizacao e o suporte;

6.2. Os procedimentos operacionais deverdo ser documentados e a equipe técnica de
operacdo do SVE-SF devera receber treinamento/repasse sempre que necessario.

7. Requisitos adicionais de protecao de plataforma

7.1.  Secure Boot: Equipamentos criticos da solucdo (exemplo: equipamentos servidores e
appliances) deverdo suportar Secure Boot ou mecanismo equivalente, garantindo que apenas
firmware e software assinados e autorizados sejam carregados durante a inicializacéo;

7.2.  Protecdo contra malware: A solucdo deverd incluir antivirus ou EDR (Endpoint
Detection and Response) nos componentes que executam sistemas operacionais convencionais
(exemplo: servidores, estacdes de trabalho de operacdo), com capacidade de atualizacao
automatica de assinaturas e geracao de alertas.

8. Ambiente em nuvem (DR)

8.1. O sistema devera prever ambiente em nuvem, em modelo de Infraestrutura como
Servico (laaS), integrado ao ambiente local do PRODASEN, para garantir alta disponibilidade,
contingéncia e continuidade dos servi¢os do SVE-SF;

8.2. O Ambiente em nuvem devera contemplar:
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8.2.1. Blindagem e protecdo dos ambientes publicados na nuvem, com controles de seguranca
adequados para conexdes externas;

8.2.2. Monitoramento continuo e mecanismos para deteccao proativa de falhas e incidentes;
8.2.3. Instancias virtuais para servigos tais como bancos de dados, backup e replicacdo de
dados, bem como protecdo do ambiente (Exemplo: firewall e mecanismo Anti-DDoS);

8.2.4. A operacdo serd sob dupla custodia para a conta raiz (master). O Senado Federal detera
acesso administrativo integral a conta, exceto a console de faturamento. A Contratada detera
apenas 0 acesso necessario ao faturamento.

8.3. O detalhamento da arquitetura, integracdes, politicas de seguranca, governanca de
acesso (com os procedimentos de guarda, rotacdo de credenciais e acesso emergencial), backup,
recuperacdo de desastres e demais procedimentos deverdo ser apresentados no Projeto
Executivo para aprovacao prévia.

9. Requisitos de Backup dos Dados

9.1. Acontratada devera prover solugdo de backup para o SVE-SF, abrangendo os ambientes
local e em nuvem, incluindo o fornecimento dos recursos, ferramentas e procedimentos
necessarios para garantir a protecao, integridade e disponibilidade das informacdes.

9.2. A solucdo deverd contemplar politica de backup (tipos e periodicidade das copias e
retencdo), realizacdo de testes periodicos e documentados de restauracao.

9.3. O Projeto Executivo devera detalhar os procedimentos de backup e restauracdo, bem
como atribuir responsabilidades pela execu¢do, monitoramento e auditoria dos processos.

10.  Outros Requisitos de Infraestrutura

10.1. Aarquitetura da solucdo devera ser resiliente, prevendo multiplos ambientes locais, com
0s equipamentos criticos da solucdo instalados em data centers dotados de protecédo fisica,
I6gica e recursos de hospedagem adequados. Esses ambientes incluem a Sala do SVE-SF, a
Sala Cofre do PRODASEN (como data center principal) e o CETEC Norte (como data center
de redundancia). Além dos ambientes locais, devera ser provido ambiente em nuvem dedicado
para contingéncia e recuperacdo de desastres (Disaster Recovery - DR), devidamente integrado
aos ambientes locais, garantindo continuidade dos servicos em cenérios de falha ou
indisponibilidade dos data centers fisicos;

10.1.1. Com esses ambientes, deve-se garantir

10.1.1.1. Alta disponibilidade e resiliéncia, com mecanismos de redundancia e
contingéncia entre os data centers locais e 0 ambiente de nuvem;
10.1.1.2. Ambiente adequado para hospedagem de componentes criticos: ambiente de

Data Center garante energia, climatizacdo, seguranca fisica e controle de acesso adequados para
0s componentes criticos do SVE-SF;

10.1.1.3. Isolamento fisico e l6gico em relacdo a rede corporativa do Senado Federal,
mantendo interconexdes minimas e controladas via firewalls dedicados e segmentacdo
adequada;

10.1.1.4. Procedimentos de operagdo, manutencdo e contingéncia devidamente

documentados e aprovados pela area técnica do Senado Federal.
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10.2. Os componentes do SVE-SF deverdo utilizar servicos de NTP (fontes internas), DNS
interno (registros e zonas conforme padrdo PRODASEN) e enderecamento IP devidamente
registrado no sistema de gerenciamento de enderecgos IP utilizado pelo PRODASEN (IPAM —
IP address management), sendo vedado o uso de arquivos hosts para resolucdo de nomes, bem
como o enderecamento manual ndo documentado;

10.3. A solucdo devera prever acesso remoto seguro ao console de gerenciamento dos
equipamentos, por meio de rede dedicada (VLAN de gerenciamento), separada da rede de
producdo, evitando concorréncia de trafego;

10.4. Para equipamentos servidores fisicos de uso geral (exemplo: servidores de banco de
dados e de aplicacdo), é vedada a entrega de equipamentos montados pela contratada ou por
terceiros. Tais equipamentos deverdo ser fornecidos com garantia e suporte direto do fabricante,
em conformidade com os padrdes adotados pelo PRODASEN;
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ANEXO 111 - REQUISITOS SOBRE SEGURANCA DA

INFORMACAO
1. Requisitos de Autenticagdo, Autorizacéo e Controle de Acesso
a. Implementar rate limiting por credencial/CPF/IP com backoff exponencial e bloqueio
temporario configuravel apds tentativas falhas.
b. Notificar o usuério, de forma segura, sobre bloqueios por falhas repetidas, sem revelar
se o identificador existe (user enumeration).
C. Transmitir dados exclusivamente via canais cifrados (HTTPS TLS 1.3+) e nunca em
texto claro em paginas, e-mails ou notificagoes;
d. Caso seja necessario enviar link de ativacdo ou redefinicdo de senha, o link deve conter
token Unico, randémico, com expira¢do maxima de 10 minutos, e ser valido apenas uma vez.
e. Permitir a configuracéo de fator adicional por meio do uso de aplicativo autenticador

compativel, suporte a autenticacdo sem senha por meio de padrdes como FIDO2/WebAuthn ou
equivalentes.
I. E vedado o uso de fator adicional de autenticagdo por email ou SMS.

f. Devera impedir reuso de codigos/links (marcagdo de nonce consumido) e revogar tokens
expirados imediatamente.
g. Autenticar todas as requisicGes que consultem/alterem dados sensiveis e aplicar

autorizacdo em nivel de objeto, funcéo e propriedade, prevenindo vulnerabilidades conhecidas
e classificadas no OWASP Top 10 e OWASP API Security Top 10.

h. Adotar boas praticas contra Broken Authentication/Session, com sessGes com timeout e
renovacao de tokens por refresh tokens com escopo minimo.

I. A comunicacao entre 0s componentes do sistema devera adotar protecdo dos dados em
transito e autenticacdo forte e mutua, por meio de protocolos como mTLS e IPSEC, sempre que
aplicavel.

I. Os componentes web ou mobile da solucdo disponibilizados para os parlamentares e
demais usuarios deverdo suportar a delegacdo da autenticacdo para provedores externos via
protocolos OAuth2/0OIDC e SAML, viabilizando a integracdo com a Central de Autenticacédo
do Senado (CAS) e com o servico de login Gnico do SDR (SSO-SDR).

ii. A autenticacdo dos acessos as APIs dos sistemas do Senado devera ser sempre
autenticada, e devera ser suportado o uso de protocolo OAuth2/OIDC nas modalidades client
credentials e authorization code, de modo que a camada web possa propagar de forma confiavel
a identidade do usuério final a API consumida, quando necessario.

J. O acesso administrativo devera ser protegido por autenticacdo multifator (MFA) e
Controle de Acesso Baseado em Papéis (RBAC).

2. Requisitos de Criptografia e Protecéo de Dados

a. Usar HTTPS (TLS 1.3+) com cipher suites seguras e HSTS; certificados validos por
AC confiavel.

b. Usar criptografia AES-256/GCM e PFS, integradas a SSO/IdP quando houver
necessidade de uso de VPN para conexdes remotas (Operador/Senador).
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C. Cifrar dados sensiveis ou de autenticacao em transito com AES-256 (ou superior) ¢ hash
com sal para credenciais.

d. Definir politicas de validade e descarte seguro de caches/offline, incluindo delecéo
segura (wipe) e criptografia de arquivos temporarios.

e. Todos os dados sensiveis armazenados em banco de dados, arquivos ou qualquer meio
em repouso devem ser protegidos por algoritmos criptograficos fortes;

f. Tokens de acesso, refresh tokens, segredos de API, chaves criptograficas e demais

credenciais sensiveis devem ser armazenadas em seguranga, com mecanismos de criptografia e
auditoria, e nunca em codigo-fonte ou arquivos de configuracdo desprotegidos.

3. Requisitos de Design e Arqguitetura de Seguranca

a. Dever apresentar orientagdes de seguranca ao usuario em fluxos criticos.

b. Componentes deverdo executar com permissdes minimas, sandboxes e namespaces
isolando falhas.

C. Portas fisicas (carregamento, acoplamento) deverdo ser estritamente funcionais, sem
acesso a dados/sistemas; isolando o sistema por hardware e firmware para eliminar vetores de
ataque.

4. Requisitos de Configuracdo Segura e Hardening

a. As aplicacdes e componentes contratados devem ser entregues com configuracoes
seguras por padrdo, aplicando hardening do ambiente, protegendo arquivos de configuracdo e
segredos.

b. As configuragdes deverdo estar alinhadas a baselines de seguranca reconhecidos (ex.:

CIS Benchmarks, DISA STIGs ou Security Baselines oficiais de fabricantes), conforme
aplicavel a cada tecnologia.

5. Requisitos de Gestéo e Controle de Vulnerabilidades e Componentes

a. O sistema web e suas APIs devem ser desenvolvidos, configurados e mantidos em
conformidade com as melhores praticas de seguranca da informacéo, devendo estar protegidos
contra vulnerabilidades conhecidas e classificadas no OWASP Top 10 e no OWASP API
Security Top 10, mitigando riscos de exploracao.

6. Requisitos de Tratamento de Erros e Excecdes

a. A solucéo devera retornar ao usuario apenas informacdes essenciais. Mensagens de erro
ndo devem expor detalhes internos da aplicacdo, tais como nomes de classes, funcgdes,
parametros, queries SQL, estruturas de diretdrios, varidveis de ambiente, identificadores de
servidores, rastreamentos de pilha (stack traces), versdes de software, bibliotecas ou quaisquer
informagdes que possam auxiliar na exploracdo de vulnerabilidades.

7. Requisitos de Logging, Auditoria e Monitoramento
a. Devera manter logs/auditoria de acessos, transa¢des, erros e eventos de seguranga, com
possibilidade de correlacdo entre camadas.

I. Os logs deverdo utilizar sincronizacdo de tempo, sempre que aplicavel, via NTP/NTS,
no fuso horario UTC (-3).
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b. Os registros de auditoria e logging devem ser protegidos contra alteracdo ou excluséo,
garantindo sua confiabilidade para fins de auditoria e investigacéo.
C. Dados em logs devem ser tratados previamente para ndo incluirem informacdes

sensiveis ou que indiquem pistas sobre o funcionamento dos servidores ou das aplicagdes
disponibilizadas.

d. Eventos criticos deverdo ser disponibilizados em formato interoperavel para integracao
com SIEM/NOC/SOC, respeitando a ndo exposi¢do de informacdes sensiveis.

8. Requisitos de Integracao, Interoperabilidade e Exposi¢cdo Segura

a. A integracdo entre 0 SVE-SF e sistemas PRODASEN devera ser realizada por meio de
APIs seguras, substituindo gradualmente rotinas de troca de arquivos legadas. A conectividade
entre ambientes deverd manter o isolamento fisico e l6gico, com interconexdo firewall-a-
firewall.

b. Toda API exposta deve estar registrada em inventario, com rastreabilidade sobre os
ambientes em que esté publicada, escopo funcional e dados sensiveis tratados. APIs desativadas
ou obsoletas devem ser removidas do ambiente de producéo.

C. Toda API exposta deve implementar controle formal de versionamento, com suporte a
coexisténcia de versbes e a descontinuacdo segura de versdes obsoletas, garantindo
previsibilidade para os consumidores da interface.

d. Toda API exposta deve implementar mecanismos para prevenir falhas de autorizagao
em nivel de objeto, fungdo ou propriedades, garantindo que usuarios so visualizem, acessem e
manipulem recursos autorizados.

e. Integracbes da solucdo com servicos externos, incluindo webhooks, APIs, plugins e
conectores, devem ser implementadas de forma segura, adotando autenticacdo muatua entre as
partes envolvidas, validagdo da origem e do destino das comunicacgdes e restricao do escopo de
dados transmitidos apenas ao estritamente necessario, de modo a minimizar riscos de acesso
indevido, vazamento de informacGes e propagac¢ao de ataques.

9. Requisitos de conformidade

a. A solucéo ofertada devera estar em conformidade, no que for aplicavel, com a Lei Geral
de Protecdo de Dados (LGPD), com: normas ISO/IEC 27001 e 27002, normas internas do
Senado Federal, boas préaticas dos fabricantes das tecnologias envolvidas na solucéo e guias de
codificacdo segura da OWASP, contemplando controles de gestdo de riscos, controle de acesso,
criptografia, tratamento de vulnerabilidades e auditoria.

10.  Requisitos de gerenciamento de configuracéo de software

a. Todos os componentes do software devem ter controle de versdes, sendo o0s elementos
executaveis de cada liberacdo (releases) identificaveis univocamente e rastreaveis até o cédigo-
fonte e o processo de construcdo (build) que os originou.

b. Todas as operacdes de implantacdo de software e mudanca de configuragdo da solugéo
devem estar restritas a pessoas autorizadas e possuir registros de auditoria;
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C. O processo de gestdo de configuracdo e implantacdo do software deve assegurar a
autenticidade e integridade dos artefatos implantados em ambiente de producédo, impedindo o
uso de versdes ndo liberadas ou com codigo-fonte ndo controlado.
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ANEXO IV - MODELO DE TERMO DE
CONFIDENCIALIDADE E SIGILO

TERMO DE CONFIDENCIALIDADE E SIGILO - CONTRATADA

1. A contratada VISUAL SISTEMAS ELETRONICOS LTDA, inscrita no CNPJ sob o
namero 23.921.349/0001-61, atesta tomar conhecimento de informacdes sobre o ambiente
computacional do Senado Federal, aceita regras, condicdes e obrigacdes constantes do presente
termo.

2. O objetivo deste Termo de Confidencialidade e Sigilo é prover a necessaria e adequada
protecdo as informagdes restritas de propriedade exclusiva do Senado Federal reveladas ao

signatéario em funcdo da prestacdo dos servicos objeto do contrato 2025/0227.

3. A expressao “informacdo restrita” abrangera toda informagdo escrita, oral ou de
qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas nao se limitando
a: técnicas, projetos, especificagdes, desenhos, copias, diagramas, formulas, modelos, amostras,
fluxogramas, croquis, fotografias, plantas, programas de computador, discos, pen drives, fitas,
contratos, planos de negocios, processos, projetos, conceitos de produto, especificacdes,
amostras de ideia, clientes, nomes de revendedores e/ou distribuidores, marcas e modelos
utilizados, precos e custos, definicbes e informacdes mercadoldgicas, invencdes e ideias,
vulnerabilidades existentes, outras informacdes técnicas, financeiras ou comerciais, entre

outros.

4. A empresa signataria compromete-se a ndo reproduzir nem dar conhecimento a
terceiros, sem a anuéncia formal e expressa do Senado Federal, das informacdes restritas
reveladas.

5. A empresa signataria compromete-se a ndo utilizar, de forma diversa da prevista no
contrato de prestacao de servicos ao Senado Federal, as informacdes restritas reveladas.

6. A empresa signataria devera cuidar para que as informacdes reveladas fiquem limitadas
ao conhecimento préprio.

7. A empresa signataria obriga-se a informar imediatamente ao Senado Federal qualquer

violacdo das regras de sigilo estabelecidas neste Termo que tenha tomado conhecimento ou
ocorrido por sua a¢do ou omissao, independentemente da existéncia de dolo.

8. A quebra do sigilo das informac0es restritas reveladas, devidamente comprovada, sem
autorizacdo expressa do Senado Federal, possibilitard a imediata rescisdo de qualquer contrato
firmado entre 0 Senado Federal e o signatario sem qualquer 6nus para o Senado Federal. Nesse
caso, 0 signatario, estara sujeito, por agdo ou omissdo, além das eventuais multas definidas no
contrato, ao pagamento ou recomposi¢do de todas as perdas e danos sofridos pelo Senado
Federal, inclusive os de ordem moral, bem como as de responsabilidades civil e criminal
respectivas, as quais serdo apuradas em regular processo judicial ou administrativo.

9. O presente Termo tem natureza irrevogavel e irretratavel, entrando em vigor a partir da
data de assinatura.

10. Ao término do contrato, ou sempre que solicitado pelo Senado Federal, a empresa
signataria devera devolver ou promover a destrui¢do segura de todos 0os documentos, registros,
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cOpias ou midias que contenham informacdes restritas, mediante comprovacao por escrito do
procedimento realizado.

11. A empresa signataria manifesta explicita ciéncia do Ato da Comisséo Diretora n®9, de
2017 que Institui a Politica Corporativa de Seguranca da Informacdo do Senado Federal — PCSI.
12.  E, por aceitar todas as condicOes e as obrigacbes constantes do presente Termo, 0
signatario assina por meio de seus representantes legais.

Brasilia, de de 2025.

JOAQUIM AMORIM PEREIRA
VISUAL SISTEMAS ELETRONICOS LTDA
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ANEXO V — INSTRUMENTO DE MEDICAO DE RESULTADO
—1IMR

A Os niveis de servigo apresentados neste IMR tém como funcéo definir os indicadores de
acompanhamento da qualidade dos servi¢os prestados durante a contratacao.

B CONCEITOS

B.1. Horas Uteis compreendem o periodo entre as 08h e as 20h nos dias de expediente do
Senado Federal.

B.2. Prazo de resolucéo é o tempo decorrido entre a abertura do chamado e o efetivo reparo
do hardware e/ou software, de maneira a reestabelecer plenamente a funcionalidade afetada
pelo defeito. Para os fins de contagem de prazo de resolucédo, serdo descontadas as horas em
que a Contratada ndo tiver acesso ao ambiente do Plenario, quando isso for condi¢do necessaria
para o restabelecimento do servico.

B.3. Funcionalidade abarca todos os elementos, de hardware e/ou software, envolvidos em
um aspecto do SVE-SF. Por exemplo: a funcionalidade niumero 1, “Apresentacdo de contetido
multimidia”, pode depender, segundo a arquitetura construtiva da solucdo, de diversos
equipamentos que tratam som e imagem, bem como do software que formata essas imagens no
painel apregoador.

B.4. Ativo é todo componente de hardware ou de software utilizado como item de
configuracdo do SVE-SF. O item de hardware é definido como um todo funcional no qual se
identifica o nimero de série ou que seja passivel de atualizacdo de firmware. O componente de
software é identificavel por um a versdo, como uma dependéncia ou pacote, utilizado para
construir um software utilizado na solu¢do do SVE-SF como um todo.

B.5. Vulnerabilidade é uma Common Vulnerabilities and Exposures (CVE) de software ou
de hardware conhecida e presente em um ativo no momento do calculo do relatério. Elas sdo
classificadas conforme a Common Vulnerability Scoring System (CVSS). As vulnerabilidades
Critical e High sdo utilizadas neste IMR. Firmwares desatualizados de hardware e de itens com
garantia expiradas serdo tratados como vulnerabilidade Critical caso ndo sejam classificadas
como CVE de outra forma.

C PARAMETROS GERAIS

C.1. Nos casos de chamados de manutencao corretiva, a critério da Fiscalizacdo do Contrato,
0 prazo para resolucdo do chamado podera ser suspenso, sendo retomado a partir do horario
definido pelos fiscais do contrato. Nestas situacbes, a Contratada ndo deve suspender o
atendimento por iniciativa propria, sem que haja autorizacdo da Fiscalizacao.

C.2. A suspensdo injustificada do prazo pela CONTRATADA nao tera efeitos e tera seu
respectivo tempo contado no IMR.

C.3. Erros causados por infraestrutura tecnolégica do SENADO FEDERAL ndo serdo
passiveis de desconto no pagamento da CONTRATADA.

C.4. Para fins de célculo, serdo desconsiderados os fins de semana e feriados, salvo quando
houver Sessdes Plenarias nesses dias e ocorrer algum incidente de severidade alta.
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C.5. Os niveis minimos de servico variam de acordo com a severidade e natureza do servigo
em execucao.

C.6. Sao considerados erros recorrentes aqueles que se repetirem no horizonte dos ultimos 6
meses, a contar a partir da ocorréncia do erro considerado recorrente;

D MANUTENCAO PREVENTIVA E CORRETIVA
D.1. O servico de manutencdo corretiva sera realizado por meio de Chamado diretamente no
sistema de gestdo fornecido e mantido pela contratada. Cada chamado deve, necessariamente,
estar associado a um nivel de severidade, informado pelo representante do Senado quando de
sua abertura:
D.1.1. Severidade Alta - correspondendo aos casos em que o defeito impede o uso de alguma
funcionalidade do SVE-SF; e
D.1.2. Severidade Baixa - menos grave que a primeira, abrangendo os casos em que uma
funcionalidade se encontra degradada ou prejudicada.
D.2. Independentemente da causa raiz, um defeito que afete a Funcionalidade mencionada
correspondera a uma Ordem de Servigo, por sua vez associado a um determinado grau de
severidade.
D.2.1. Algumas Funcionalidades s6 podem ser classificadas com uma determinada Severidade.
Nesses casos, a indicacdo N/A (ndo se aplica) aparece nas colunas correspondentes.
D.3. E possivel a abertura de diversos Chamados para uma mesma Funcionalidade. Por
exemplo: se dois terminais convencionais de votacdo apresentarem defeito, simultaneamente,
serdo abertos dois chamados independentes, associados a funcionalidade de nimero 3. No caso,
ambos serdo, necessariamente, de Severidade Baixa, mesmo porque a quebra de dois desses
terminais pode prejudicar, mas nao impedir o correto funcionamento do SVE-SF.
D.4. Os Chamados de manutencdo corretiva devem obedecer aos seguintes prazos de
resolucédo, contadas da abertura:
D.4.1. Severidade Alta — até 2 (duas) horas corridas; e
D.4.2. Severidade Baixa — até 48 (quarenta e oito) horas Uteis.
D.5. Atabelaa seguir identifica as principais funcionalidades do SVE-SF e quais severidades
podem estar associados as mesmas:

Tabela 2 — IMR para manutencéo corretiva (Funcionalidades)

Num | Euncionalidade Severidade Se\_/eridade
Alta Baixa
1 Apresentacdo de contelido multimidia X X
2 Apresentacdo de informacdes no apregoador X X
3 Posto convencional de votacao N/A X
4 Posto de votacdo com acessibilidade N/A X
5 Posto de votacdo da Mesa N/A X
6 Posto de cadastramento biométrico N/A X
7 Console do Presidente X X
8 Exportacdo de dados de votacéo e/ou presenca N/A X
9 Emissdo de relatérios impressos X X
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10 Integ,ra_l(;éo do SVE-SF com sistema de som do X X
Plenario
11 Integragdo do SVE-SF com TV Senado N/A X
12 Cadastramento biométrico de contingéncia X X
13 Registro de presenca X N/A
14 Realizacdo de votacao aberta X N/A
15 Realizacgdo de votacdo secreta X N/A
16 Realizacdo de votacdo simbdlica X X
17 Orientacdo de lideranga X X
18 Médulo SDR X X
19 Integracdo com sistemas da Casa X X
20 Reconhecimento facial N/A X
21 Outra funcionalidade N/A X
D.6. De forma analoga ao que ocorre com relagdo a problemas que afetem funcionalidades

especificas, é possivel identificar outras situacdes, geralmente pouco comuns, que ensejem a

abertura de chamado, conforme tabela a seguir:

Num

Evento

Severidade
Alta

Severidade
Baixa

21

Defeito em 20 ou mais postos
convencionais de votagao
simultaneamente ou defeitos em todos 0s

postos de mais de uma fileira de bancadas

N/A

22

Defeito em um posto de votacdo de
acessibilidade, caso ndo haja nenhum outro
previamente instalado e haja parlamentar
PCD no plenario impedido de votar

N/A

23

Defeito em 3 ou mais postos de votacao de
acessibilidade simultaneamente

N/A

24

Outros

D.7.

Tabela 3 — IMR para manutengéo corretiva (outros eventos)

impacto que podem causar no uso do sistema.

D.8.

Os eventos do tipo 21, 22, 23 ensejam um tratamento diferenciado devido ao grau de

Um evento do tipo 24 — Outros, inclui os defeitos de hardware ou software ndo

facilmente relacionados a funcionalidades. Por exemplo: o ventilador de um rack de
equipamentos fazendo barulho, seria um evento do tipo 24 por ndo ser uma situacdo facilmente
associdvel a alguma funcionalidade em particular. No caso ele receberia a Severidade Baixa
por ndo prejudicar seriamente o funcionamento do SVE-SF.
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E Os indicadores a seguir definem os parametros a serem observados no cumprimento do
IMR:
Valor Mensal Ajustado
Item Descricéo

Finalidade Definir o valor a ser pago mensalmente

Meta a cumprir Valor total mensal do Item 2 da Tabela do Anexo I.

Instrumento de

medicdo e forma de | Mediante controle por planilha eletrénica pelo fiscal do contrato

acompanhamento

Periodicidade Mensal

Mecanismo de célculo VMA =VM X ID x (0,84 0,2 X [AIC) x (0,8+ 0,2

x IS1G), sendo:
VMA = Valor mensal ajustado
VM = Valor Mensal definido em contrato
ID = indice de disponibilidade efetiva calculado conforme

indicador 01
IAIC = Ultimo valor disponivel do indice de calculado conforme
indicador 02
I1SIG = Ultimo valor disponivel do indice calculado conforme
indicador 03
Inicio de Vigéncia Data de inicio da vigéncia do contrato
Faixas de ajuste no | O percentual maximo de glosa do pagamento sera de 50% do
pagamento valor mensal definido em contrato.
Sancoes Conforme Clausula Décima Primeira.
Indicador
01 — Disponibilidade efetiva
Item Descricao
Finalidade Definir o percentual da disponibilidade efetiva do sistema,
calculada a partir da abertura de chamados para resolugdo de
problemas
Meta a cumprir 100%
Instrumento de | Relatorios de Fechamento de Chamados e dos Relatorios
medicdo e forma de | Consolidados de Manutencdo, acumulativo para as
acompanhamento indisponibilidades registradas no més
Periodicidade Mensal
Mecanismo de calculo 720 — (2 Hinaisp X Pehamado)
= 720 ,sendo:
ID = indice de disponibilidade efetiva, definido entre 0 e 1,
cumulativo no més de acordo com os chamados abertos e
prioridades
720 = Constante que indica a quantidade de horas de um més
regular
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Hinaisp = Horas de indisponibilidade registradas por chamado.
Serdo apuradas sobre as horas excedentes ao prazo maximo de
recuperacdo do servico.

P.rhamado = Peso do chamado definido conforme tabela a

sequir:
Chamados Pohamado
Severidade Alta 4
Severidade Baixa 1
Inicio de Vigéncia Data de inicio da vigéncia do contrato
Observacdes Usado para pagamento mensal
Indicador
02 — Qualidade de segurancga da informacéo de ativos de hardware e de software
Item Descricao
Finalidade Verificar a atualidade dos ativos de hardware e de software com
patches de seguranga, firmware e garantia
Meta a cumprir 100%
Instrumento de | Mediante relatorio técnico de inventario dos ativos de hardware e
medicdo e forma de | de componentes de software apresentado pela empresa
acompanhamento
Periodicidade Semestral
('?gleccl,?lrcl)lsmo de TAIC = IC (ICCrltlcal) (ICngh X 0r80) ’ sendo:

) IC
IAIC = Indice de atualizacdo dos ativos

IC = Quantidade de ativos (hardware ou componente de software)
[Ceritiqr = Quantidade de ativos com ao menos uma
vulnerabilidade Critica

ICyjgn, = Quantidade de ativos com ao menos uma vulnerabilidade
Alta

Inicio de Vigéncia 180 dias apos a conclusdo da Fase 3 da Etapa 1 (Item 1 da tabela
do Anexo I), conforme Clausula Quarta.

Observacdes A classificagdo de criticidade Alta (High) e Critica (Critical), é
realizada de acordo com a classificagdo da Common Vulnerability
Scoring System (CVSS);

Considera vulnerabilidade Critica, um componente com garantia
expirada no fornecedor

No periodo anterior ao inicio de sua vigéncia, o indice sera definido
como 100%

N&o considerar os ativos com vulnerabilidades conhecidas, mas
que a acdo por solucdo que seja dependente do Senado Federal
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Indicador
03 — Atualidade e completude das entregas obrigatorias de seguranca da informacao
Item Descricao
Finalidade Verificar a entrega por parte da contratada dos produtos

definidos como obrigatérios para manutencdo da postura de
seguranca da solucdo, possibilitando o acompanhamento
continuo de aspectos relativos a conformidade,
vulnerabilidades, hardening, tratamento de erros e outros

Meta a cumprir 100%

Instrumento de medicdo | Mediante andlise documental, com base nos relatorios,
e forma de | evidéncias técnicas e artefatos entregues pela contratada
acompanhamento

Periodicidade Semestral

Mecanismo de calculo Apresentar documentos atualizados no periodo da conferéncia
referentes a:

a) Relatorio de revisdo das concessfes de acesso, com
comprovagdo de revogacdo das concessbes nao mais
necessarias.

b) Relatério de vulnerabilidades em software e hardware do
sistema, com classificagdo de severidade/impacto, status
(corrigida/pendente), justificativas e medidas compensatorias
quando aplicavel.

c¢) Evidéncias de hardening em sistemas operacionais, bancos
de dados, servidores de aplicacdo e infraestrutura (on-
premises, nuvem e DR).

d) Relatdrios de seguranca em nuvem (config checks, CSPM),
incluindo alinhamento com DR/IAAS e WAF/Anti-DDoS na
borda.

e) Evidéncias que as mensagens e erros retornados ao usuério
e logs de aplicacdo ndo expdem detalhes técnicos da aplicagéo,
servidor ou componentes e/ou entrega de relatério com praticas
de tratamento de logs, os cenarios de erro testados e as
respectivas mensagens exibidas ao usuario, atestando que
nenhuma delas contém informac@es sensiveis ou internas.

f) Evidéncias de correcdo de vulnerabilidades encontradas em
testes de intrusdo, quando houver a execucgao dos testes.

Inicio de Vigéncia 180 dias apos a conclusdo da Fase 3 da Etapa 1 (Item 1 da
tabela do Anexo 1), conforme Clausula Quarta.
Observacdes E licito o caso de algum documento néo ter sido alterado no

periodo, e ainda assim manter-se integro e atualizado com as
versOes atuais do sistema, caso que devera ser devidamente
justificado pela empresa e aceita pelo fiscal do contrato
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ANEXO VI - ESPECIFICACAO DE MONTAGEM E
INSTALACAO DOS EQUIPAMENTOS NO PLENARIO DO
SENADO FEDERAL

PATRIMONIO CULTURAL

1. O Palécio do Congresso Nacional (que inclui o Edificio Principal e o Anexo 01 do
Senado Federal) é patriménio cultural brasileiro, tombado pelo Instituto do Patrimonio
Histdrico e Artistico Nacional em 2008, incidindo sobre ele as consequéncias do Decreto-Lei
n°25/37 e da Lei n° 9605/98 (Lei de Crimes Ambientais). Assim, além da fiscalizacdo exercida
pelo Senado Federal, os servicos também estardo sujeitos a fiscalizagdo do IPHAN, que podera
determinar embargo da obra ou aplicacdo de multa, caso seja constatada a incidéncia de danos
sobre as edificacoes.

2. N&o se trata, portanto, de edificagio comum, na qual perdas e danos podem ser
reparados, sem prejuizo. No caso do Palacio do Congresso Nacional, qualquer tipo de peca é
importante, e ndo serd danificada, retirada, trocada ou descartada sem que haja justificativa
decorrente do disposto no Projeto Basico e seus anexos, ou por parte da Fiscalizacdo do
Contrato.

PROTECAO DE SUPERFICIES E ELEMENTOS ARQUITETONICOS

3. Na execucdo dos servicos, sempre que se fizer necessario, a CONTRATADA devera
proteger paredes, carpetes, esquadrias, equipamentos, vidros, instalagfes, bancadas e demais
elementos existentes nos locais de execucao dos servigcos, com lonas, espuma e outros materiais
adequados, de modo a evitar quaisquer danos ou inconvenientes, a exemplo de manchas de
adesivo de fixacdo no carpete.

4. Os danos causados a paredes, esquadrias, equipamentos, vidros, instalacfes, bancadas e
demais elementos existentes nos locais de execucdo dos servigos, durante a vigéncia do
contrato, serdo de responsabilidade da CONTRATADA. Esta ndo podera alegar a pré-
existéncia dos danos, exceto quando estes forem registrados em termo proprio, a ser lavrado
juntamente com a fiscalizacdo, durante a execugao dos servicos preliminares, antes do inicio da
execucdo dos servicos principais do contrato.

5. No caso da existéncia de cadeiras, cameras, luminarias e outras instalacfes fixadas de
forma que impecam a execucdo dos servigos contratados, a CONTRATADA sera responsavel
pela sua retirada e reinstalagdo apos a conclusdo dos servigos. O Senado Federal acompanhara
esse procedimento, colaborando com a expertise do 6rgao sobre as instalacoes.

6. Proteger o carpete, as bancadas, e demais elementos, nos locais onde os andaimes serdo
apoiados.

CONSERVACAO DO LOCAL DE EXECUCAO DOS SERVICOS

7. A CONTRATADA devera tomar todas as providéncias necessarias para a manutencéo
da boa aparéncia nos locais que sofrerdo intervengdes. A CONTRATADA deverd manter o
local dos servicos e seus acessos permanentemente limpos, livres de sujidade excessiva
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decorrente dos trabalhos, procedendo a limpeza ap6s o término de cada jornada diaria de
trabalho.

RECOMPOSICAO DE DANOS AS INSTALACOES

8. Qualquer dano as instalagcdes do Senado devera ser recuperado imediatamente;

9. Caso a CONTRATADA ndo faca a recomposicdo de qualquer dano causado as
instalacdes ou equipamentos durante a execuc¢do do servigo, o Senado se reserva o direito de
recuperar as suas instalagdes e fazer a glosa no valor do custo do servico.

PROTECAO DO TRABALHO EM ALTURA (ANDAIMES)

10.  Deverdo ser tomadas pela Contratada todas as medidas para protecdo dos seus
empregados em trabalhos realizados em altura, nos termos da Norma Regulamentadora do
Ministério do Trabalho e Emprego — NR-35. Conforme a NR-35, considera-se trabalho em
altura toda a atividade executada acima de 2,00 m (dois metros) do nivel inferior, onde haja
risco de queda.

11.  Todas as atividades com risco para os trabalhadores devem ser precedidas de analise e
o trabalhador deve ser informado sobre estes riscos e sobre as medidas de protecdo implantadas
pela empresa, conforme estabelece a NR1. As determinacfes da NR35 ndo isentam a
CONTRATADA da adogéo de medidas para eliminar, reduzir ou neutralizar 0s riscos nos
trabalhos realizados em altura igual ou inferior a 2,0m.

12.  Nas lacunas da NR-35 deverdo ser buscados os dispositivos aplicaveis ao trabalho em
altura nas demais normas regulamentadoras, normas técnicas nacionais ou normas
internacionais.

13.  Cabera a Contratada garantir a implementacdo de todas as medidas determinadas pela
NR-35, compreendendo, dentre outros, 0s seguintes procedimentos previstos:

o Elaborar, emitir e encaminhar a fiscalizacdo as Analises de Risco — AR, Permissdes de
Trabalho — PT e Procedimentos Operacionais, nas situacdes previstas na NR-35.
o assegurar a realizacao de avaliacdo prévia das condigdes no local do trabalho em altura,

pelo estudo, planejamento e implementagdo das acbes e medidas complementares de seguranca
aplicaveis; a avaliagdo prévia deve ser realizada no local do servico pelo trabalhador ou equipe
de trabalho, considerando as boas préaticas de seguranca e satde no trabalho;

o adotar as providéncias necessarias para acompanhar o cumprimento das medidas de
protecdo estabelecidas na NR-35 pelas empresas contratadas, nos casos de subcontratacdo
permitidos;

. garantir aos trabalhadores informacdes atualizadas sobre os riscos e as medidas de
controle;

o garantir que qualquer trabalho em altura s6 se inicie depois de adotadas as medidas de
protecdo definidas na NR-35;

. assegurar a suspensao dos trabalhos em altura quando verificar situacao ou condigdo de
risco ndo prevista, cuja eliminacdo ou neutralizacdo imediata ndo seja possivel, dando ciéncia
imediata a Fiscalizacéo;

. estabelecer uma sistematica de autorizacdo dos trabalhadores para trabalho em altura;
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o assegurar que todo trabalho em altura seja realizado sob supervisdo, cuja forma sera
definida pela analise de riscos de acordo com as peculiaridades da atividade;

. assegurar a organizacao e o arquivamento da documentacédo prevista na NR-35;

. tomar todas as medidas para que seus empregados cumpram as disposic¢des legais e
regulamentares sobre trabalho em altura, inclusive os procedimentos expedidos pela
Contratada;

. orientar seus empregados a interromper suas atividades exercendo o direito de recusa,

sempre que constatarem evidéncias de riscos graves e iminentes para sua seguranca e satde ou
a de outras pessoas, comunicando imediatamente o fato a seu superior hierarquico, que
diligenciara as medidas cabiveis para o prosseguimento dos servicos de forma segura e daré
ciéncia imediata & FISCALIZACAO;

. assegurar que seus empregados zelem por sua seguranca e salde e a de outras pessoas
que possam ser afetadas por suas agdes ou omissdes no trabalho;
. dispor de equipe capacitada e treinada para trabalhos em altura, conforme item 35.3 da

NR-35, de forma a garantir que todo trabalho em altura sera planejado, organizado e executado
por trabalhador capacitado e autorizado; e

o avaliar o estado de salde dos seus empregados que exercem atividades em altura,
garantindo o previsto no item 35.4.1 da NR-35, mantendo cadastro atualizado que permita
conhecer a abrangéncia da autorizacdo de cada trabalhador para trabalho em altura. Tal cadastro
podera ser solicitado pela FISCALIZAGCAO para averiguacio.

14, No planejamento do trabalho em altura, devem ser adotadas as seguintes medidas pela
CONTRATADA, de acordo com a hierarquia abaixo, conforme item 35.4.2 da NR-35:

. medidas para evitar o trabalho em altura, sempre que existir meio alternativo de
execucdo. Adotar um meio alternativo de execucdo sem expor o trabalhador ao risco de queda
é a melhor alternativa; e

. medidas que minimizem as consequéncias da queda, quando o risco de queda ndo puder
ser eliminado.

ANALISE DE RISCO - AR (PARA TRABALHO EM ALTURA)

15.  Todo trabalho em altura devera ser precedido de Analise de Risco. Analise de risco é
um método sistematico de exame e avaliacdo de todas as etapas e elementos de um determinado
trabalho para:

o desenvolver e racionalizar toda a sequéncia de operac¢des que o trabalhador executar;
o identificar os riscos potenciais de acidentes fisicos e materiais; e
o identificar e corrigir problemas operacionais e implementar a maneira correta para

execucdo de cada etapa do trabalho com seguranca.
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16.  Aanalise de risco deve ser documentada e é fundamentada em metodologia de avaliagédo e
procedimentos conhecidos, divulgados e praticados e, principalmente, aceitos pelo poder publico,
Orgdos e entidades técnicas.

17. A Andlise de Risco, além dos riscos inerentes ao trabalho em altura, deve considerar:

o o0 local em que o0s servicos serdo executados e seu entorno;

. o isolamento e a sinalizagdo no entorno da area de trabalho;

. 0 estabelecimento dos sistemas e pontos de ancoragem;

o as condicdes meteoroldgicas adversas;

o a selecdo, inspecédo, forma de utilizacdo e limitacdo de uso dos sistemas de protecdo

coletiva e individual, atendendo as normas técnicas vigentes, as orientac6es dos fabricantes e
aos principios da reducdo do impacto e dos fatores de queda;

. o risco de queda de materiais e ferramentas;

o os trabalhos simultaneos que apresentem riscos especificos;

o 0 atendimento a requisitos de seguranca e saude contidos nas demais normas
regulamentadoras;

. 0s riscos adicionais ao risco do trabalho em altura, como riscos mecénicos, elétricos,
contaminagdo, soterramento, etc;

. as condicdes impeditivas, ou seja, situagdes que impedem a realizacdo ou continuidade
do servico que possam colocar em risco a satde ou a integridade fisica do trabalhador;

o as situacdes de emergéncia e o planejamento do resgate e primeiros socorros, de forma
a reduzir o tempo da suspenséo inerte do trabalhador;

. a necessidade de sistema de comunicacao; e

. a forma de superviséo.

PROCEDIMENTO OPERACIONAL

18.  Para atividades rotineiras de trabalho em altura a andlise de risco podera estar
contemplada no respectivo procedimento operacional. As Atividades rotineiras sdo aquelas
habituais, independente da frequéncia, que fazem parte do processo de trabalho da empresa.

19.  Os procedimentos operacionais para as atividades rotineiras de trabalho em altura
devem conter, no minimo, as diretrizes e requisitos da tarefa, as orientacGes administrativas, o
detalhamento da tarefa, as medidas de controle dos riscos caracteristicos a rotina, as condi¢des
impeditivas, os sistemas de protecdo coletiva e individual necessarios e as competéncias e
responsabilidades.

PERMISSAO DE TRABALHO
20.  As atividades de trabalho em altura ndo rotineiras devem ser previamente autorizadas
pelo Responsavel Técnico da Contratada mediante Permissao de Trabalho.

21. A Permissdo de Trabalho deve ser emitida, aprovada pelo responsavel pela autorizacdo
da permissdo, disponibilizada no local de execucdo da atividade e, ao final, encerrada e
arquivada de forma a permitir sua rastreabilidade. A Contratada devera apresentar prontamente
a Fiscalizacao, sempre que solicitado, as Permissdes de Trabalho.
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22. A Permissdo de Trabalho deve conter os requisitos minimos a serem atendidos para a
execucao dos trabalhos, as disposi¢cdes e medidas estabelecidas na Analise de Risco, além da
relacdo de todos os envolvidos e suas autorizagdes.

23. A Permissdo de Trabalho deve ter validade limitada a duracdo da atividade, restrita ao
turno de trabalho, podendo ser revalidada pelo responsavel pela aprovacdo nas situagdes em
que ndo ocorram mudancas nas condi¢Oes estabelecidas ou na equipe de trabalho.

OBRIGACOES DA CONTRATADA (EPI E OUTRAS OBRIGACOES)

24.  Cabe a CONTRATADA:

a) Fornecer as maquinas, equipamentos, ferramentas, materiais, mdo de obra (inclusive 0s
encargos sociais), insumos, transporte e tudo mais que Seja necessario para a execugao, a
conclusdo e a manutengdo dos servigos, sejam eles definitivos ou temporarios. Os custos
relativos a esses itens deverdo estar embutidos nos custos unitarios dos servicos ou no BDI;

b) Dotar sua equipe técnica de treinamento, ferramentas e equipamentos de protecao
individual (EPI) que sejam necessarios a preservacao da incolumidade fisica dos funcionarios
da prépria empresa e dos servidores e usuarios do Senado Federal;

C) Aplicar os preceitos legais e regulamentares sobre seguranga e medicina do trabalho nos
locais e frentes de trabalho dos servigos relativos ao Contrato e assegurar que todos 0S
funcionarios utilizem todos os equipamentos obrigatorios previstos em regramento oficial
federal ou local que disponha sobre protecdo ao trabalhador contra acidentes do trabalho,
especialmente o disposto na NR-6, NR-10, NR-18, NR-35, sem prejuizo das demais normas
regulamentadoras aplicaveis;

d) Acompanhar direta e continuamente sua equipe de trabalho e fazer cumprir a
determinacao de uso obrigatdrio dos EPI’s, podendo sofrer penalidades contratuais em caso de
ndo observancia;

e) Dotar o local da execucdo dos servicos dos dispositivos de protecédo coletiva necessarios
para resguardar a incolumidade fisica dos funcionarios da propria empresa e dos servidores e
usuarios do Senado. Responsabilizar-se por quaisquer acidentes de trabalho, danos ou prejuizos
que tenham conexdo com a execucdo do objeto contratado, causados ao Senado Federal e a
terceiros;

f) Né&o causar transtornos ao fornecimento de dgua, energia elétrica e telefone, do Senado
Federal;

9) Solicitar por escrito, quando for o caso, com antecedéncia minima de 5 (cinco) dias
Gteis, o desligamento de quaisquer partes do sistema elétrico, hidraulico, ou de
telecomunicacdes que se faca necessario para a perfeita execucao dos servicos;

h) Comunicar a fiscalizacdo previamente a retirada das poltronas dos senadores nas
imediacGes do painel e em quaisquer outros pontos;

i) Refazer os trabalhos recusados pela Fiscalizacdo e retirar do local de trabalho os
materiais rejeitados em até 24 (vinte e quatro) horas a contar da notificacéo;
)] Promover, as suas expensas, a substituicdo em até 5 (cinco) dias Uteis dos materiais

recusados pela Fiscalizacéo;
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9] Depositar lixo e entulhos provenientes dos servicos em cagambas metalicas
estacionarias, dispostas nos locais indicados pelo Senado Federal;

) Fornecer previamente ao Senado Federal relacdo nominal, para fins de registro e
autorizacdo junto a Policia Legislativa do Senado Federal, informando os respectivos nimeros
de Registro Geral dos documentos de identidade de todo o pessoal envolvido diretamente na
execucdo dos servicos contratados, bem como informar qualquer alteracdo que venha ocorrer
na referida relacéo;

m) Manter todos os empregados devidamente identificados com crachas;

n) Responsabilizar-se pela conferéncia prévia de todas as medidas e quantidades no local;
0) Observar as disposicdes e especificacbes contidas neste Projeto Basico e no Contrato,
devendo atendé-las em sua plenitude, cabendo a aplicacdo de penalidades contratuais no
descumprimento de quaisquer dos seus itens;

9)] Todos os materiais deverdo ser de primeira qualidade, novos e de fabricacgao recente,
estar acondicionados em suas embalagens originais lacradas, podendo a Fiscalizacdo exigir as
notas fiscais e comprovantes de aquisi¢ao;

q) Garantir, quando necessario, que 0s novos materiais a serem aplicados manterdo as
caracteristicas e padrdes dos materiais existentes nos casos de necessidade de manutencdo de
padrdo especifico;

r Designar por escrito funcionarios para atender ao Senado Federal, indicar nimeros de
telefone e enderecos de e-mail para contato;

S) Executar e acompanhar todos os testes relacionados ao perfeito funcionamento do objeto
e todas as instalacGes cujo funcionamento possa ter sido afetado ou interaja diretamente com o
objeto.

25. A execucdo dos servicos obedecera rigorosamente, além das especificacfes constantes
deste Projeto Basico:

o Regulamentacdes do Instituto do Patriménio Histérico e Artistico Nacional — IPHAN a
respeito de bens moveis e imoveis tombados.
. Normas da ABNT especificas que regulem os servicos descritos neste Projeto Basico,

NBR 7678 (Seguranca na execucdo de obras e servicos de construcdo) e demais normas
aplicaveis direta ou subsidiariamente e todas as demais normas técnicas de Arquitetura,
Engenharia Civil, Elétrica e Mecanica referentes aos sistemas e partes do objeto;

o Normas da ABNT especificas que regulem os materiais, suas composi¢fes e
caracteristicas, além da descricdo constante neste Projeto Basico;
o Normas das Concessionarias Locais de servi¢os publicos;
o Normas internacionais consagradas;
o Recomendagbes do “Manual de Obras Publicas — Edificagdes — Construgdes” do
Ministério do Planejamento, Orcamento e Gestao;
. Recomendagdes do manual “Obras Publicas — Recomendagbes Basicas para a
Contratagao e Fiscalizacao de Obras de Edificagdes Publicas” do Tribunal de Contas da Unido.
o Recomendacdes, ensaios de qualidade e instrucdes de associactes industriais, Inmetro
ou outras instituicdes consagradas industrialmente.
. Recomendacdes e instrucdes dos fabricantes.
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HORARIO DE EXECUCAO DOS SERVICOS

26. A CONTRATADA solicitara tempestivamente providéncias junto ao 6rgdo solicitante
do servico para as devidas autorizacdes e viabilizacdo de acesso (emissdo de oficios aos 6rgaos
de controle de acesso, designagdo de servidor para abertura dos locais, etc.). Para os casos de
movimentacdo de mobiliario e outras providéncias necessarias para a execu¢do do servico no
prazo indicado na OS, devera a empresa comunicar com antecedéncia a necessidade de
acompanhamento especializado por parte da equipe do Senado Federal.

27. A CONTRATADA comunicaréa verbal e imediatamente, & FISCALIZACAO todas as
ocorréncias anormais verificadas na execucdo dos servigos formalizando o fato por escrito em
um prazo maximo de 24 (vinte e quatro) horas da ocorréncia, acrescentando todos os dados e
informacdes julgados necessarios para o esclarecimento dos fatos. Em hipétese alguma, serdo
aceitas justificativas ou informacgfes intempestivas ou ndo formalizadas com relacdo aos
servigos em execucao, incluindo as questdes relativas a prazos ou ndo execugao de servigos.
28.  Em caso de servigos executados fora do horario de expediente (& noite e fins de semana),
a Contratada devera assegurar que a area em que ocorreu 0 servigo esteja limpa e livre de
qualquer obstaculo (entulho, materiais, andaime, ferramentas etc.) até as 8h do primeiro dia til
subsequente. Casos excepcionais, que demandem a continuidade do trabalho por mais tempo,
devero ser previamente autorizados pela FISCALIZACAO.

DESINSTALACAO DOS ATUAIS PAINEIS DO PLENARIO

29.  Os painéis deverdo ser desligados e desconectados de seus cabeamentos elétricos e de
dados;

30.  Osatuais painéis sdo compostos por uma sequéncia de monitores LCD, que devem ser
desmontados de seus suportes e retirados;

31.  Suas fontes de alimentacdo devem ser retiradas;

32.  Todos os suportes mecanicos utilizados para a fixacdo dos atuais apregoadores a
platibanda do Plenario devem ser desmontados e retirados;

33.  Todos os cabos, adaptadores, conversores e outros elementos associados aos atuais
apregoadores devem ser retirados;

34.  Arretirada de todos os componentes deve acontecer com os devidos cuidados, de forma
a evitar danos;

35.  Todos os componentes retirados devem ser embalados e entregues a equipe no local
determinado pela fiscalizacdo do Senado Federal.

36. A lista de servicos abaixo descrita para a total retirada dos antigos painéis ndo é
exaustiva e a Contratada ndo podera alegar a omissao de etapa para onerar 0 Servigo ou a
inexecucao desta etapa:

INSTALACAO DE PAINEIS DE LED

37.  Os painéis de Video Wall serdo instalados no Plenario do Senado Federal e fixados na
platibanda em concreto entre o Plenario (area dos senadores) e a Galeria superior, conforme
projeto executivo a ser elaborado pela CONTRATADA e submetido a aprovacdo da
FISCALIZACAO.
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38.  Cabera a CONTRATADA apresentar, com base na solucdo atualmente utilizada no
local, Projeto Executivo com a respectiva Anotacdo de Responsabilidade Técnica de Projeto
(ART), registrada no Conselho profissional equivalente (CONFEA/CAU) do suporte metalico
de sustentacdo dos monitores e de fixacdo do Video Wall na platibanda de concreto,
observando-se 0 que segue:

a. Os suportes dos painéis apresentardo curvatura coincidente com a curvatura da
platibanda;

b. O suporte deveréa ser confeccionado em chapas e perfis metélicos, com acabamento em
pintura tipo esmalte sintético na cor preto fosco;

C. As pecas deverdo ser dimensionadas no projeto apresentado pela CONTRATADA, com
apresentacdo de memorial de calculo, considerando-se todas as cargas previstas e a perfeita
seguranga estrutural do conjunto, observando-se a minima interferéncia visual da estrutura no
Video Wall e na arquitetura do edificio;

d. O suporte devera ser elaborado / executado em concordancia com o sistema de fixacédo
préprio dos monitores, conforme orientacdo do fabricante destes;
e. A fixacdo do suporte metalico na platibanda devera ser especificada tendo em vista as

caracteristicas do local, a minima interferéncia na estrutura, equipamentos, mobiliario, e
revestimentos existentes;

39. O Projeto Executivo devera ser previamente apresentado ao SENADO para anélise
técnica e aprovacdo da Secretaria de Infraestrutura.

40. O Projeto Executivo devera conter tantas pecas técnicas (desenhos técnicos, memoriais
descritivos, especificacBes técnicas etc.) quantas forem necessarias para perfeita execucao da
solucdo apresentada, nas escalas compativeis com o nivel de detalhamento exigido para cada
elemento, contendo, no minimo:

Memorial descritivo da solucéo;

Planta Baixa;

Cortes (transversal e longitudinal);

Desenho em perspectiva da estrutura (suporte);

Detalhes das pecas e fixacOes da estrutura (suporte);

Detalhes da fixac&o dos suportes na estrutura;

Detalhes da fixacdo dos monitores ao suporte;

Detalhes das instalagdes elétricas;

Detalhe das instalacdes de 10gica;

Memoria de célculo de dimensionamento da estrutura;

Especificacles técnicas da solucéo;

: Deverdo ser perfeitamente recompostos todos os elementos danificados/alterados pela
fixacéo e instalacdo do suporte;

m. Detalhamento de instalagdes elétricas necessarias para implementar a solucéo, seguindo
estritamente a NR-10 e NBR 5410. E de responsabilidade da contratada o dimensionamento e
a adequacao/substituicdo de quadros elétricos terminais e respectivos condutores para conexao
das novas cargas. Para o caso dos condutores, todos os utilizados deverdo possuir atendimento
pleno a norma NBR 13248.

AT T SQO® 00 o
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41. Caber& a CONTRATADA a perfeita recomposicio de todos o0s elementos
danificados/alterados pela fixacdo e instalagdo do suporte, como estruturas, revestimentos,
mobiliarios, equipamentos etc.

42. A CONTRATADA devera apresentar cronograma para a desmontagem dos
equipamentos existentes, montagem e instalacdo dos novos equipamentos no local (Plenéario),
que deverd ser avaliado pelos setores competentes do SENADO, tendo em vista a
disponibilidade do espaco e as questdes técnicas envolvidas.

DESINSTALACAO E RETIRADA DE POSTOS DE VOTACAO E ELEMENTOS NA
BANCADA

43.  Oselementos deveréo ser retirados sem que a bancada seja danificada ou desmontada;
44,  Oselementos retirados serdo embalados e entregues em local definido pela Fiscalizacao;
45.  Todos os servigos de recomposicao de furacdo, caso necessario, serdo realizados pela
Contratada;

INSTALACAO DE NOVOS ELEMENTOS DENTRO DA BANCADA

46.  Os novos elementos serdo instalados no mesmo lugar dos elementos retirados,
utilizando 0 mesmo espaco, sem realizar qualquer servi¢o de marcenaria na bancada.

47.  Caberd a CONTRATADA apresentar projeto executivo detalhando a instalagdo dos
novos elementos.

48. O Projeto Executivo deverd ser previamente apresentado ao SENADO para analise
técnica da Secretaria de Infraestrutura.

49. O Projeto Executivo devera conter tantas pecas técnicas (desenhos técnicos, memoriais
descritivos, especificacBes técnicas etc.) quantas forem necessarias para perfeita execucao da
solucdo apresentada, nas escalas compativeis com o nivel de detalhamento exigido para cada
elemento, contendo, no minimo:

a Detalhe do tamanho;

b. Detalhes das pecas e fixacOes da estrutura (suporte);

C. Detalhe das ligagdes elétrica e 1gica;

d Detalhe do manejo/mobilidade dos novos elementos;

e Cortes (transversal e longitudinal);

Deveréo ser perfeitamente recompostos todos os elementos danificados/alterados pela

f.
fixacéo e instalacdo do suporte;
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ANEXO VII - IMAGENS ILUSTRATIVAS DO PROJETO

Davi Alcolumbre
M Uniao Brasil

Figura 1- Imagem ilustrativa do prisma dos novos postos

Figura 2 - Imagem ilustrativa de prisma dos novos postos, com tela sensivel ao toque.
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